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(54) VERFAHREN UND SYSTEM ZUR UBERTRAGUNG VON VERTRAULICHEN UND NICHT
VERTRAULICHEN DATEN

(57) Die Erfindung betrifft ein Verfahren und ein Sys-
tem zur Ubertragung von vertraulichen und nicht
vertraulichen Datenséatzen zwischen Eingabe- T i]
einheiten (1, 1) und Ausgabeeinheiten (3, 3')
von Kommunikationssystemen, wobei das
Kommunikationssystem Eingabeeinheiten (1) fiir - oot
vertrauliche Datenséatze und Eingabeeinheiten 5, e
(1') fur nicht vertrauliche Datensétze und Ausga- -\_e e
beeinheiten (3) flr vertrauliche Datensétze und o /1".:'..."‘
Ausgabeeinheiten (3') fiir nicht vertrauliche Da- 4 ndormaton
tenséatze umfasst.

Erfindungsgeman ist vorgesehen, dass tiber
eine Datenverteilungseinheit (2) die den Einga-
beeinheiten (1) fiir vertrauliche Datensétze
aufgegebenen, vertrauliche Informationen ent-
haltenden Datensétze an die Ausgabeeinheiten
(3) fur vertrauliche Informationen enthaltende
Datensétze und die den Eingabeeinheiten (1°)
far nicht vertrauliche Datensétze aufgegebe-
nen, nicht vertrauliche Informationen enthalten-
den Datensétze an die Ausgabeeinheiten (3')
fiir nicht vertrauliche Informationen enthaltende
Datensétze weitergeleitet werden, und dass die
beiden Arten von Datensétzen unterschiedlich
markiert werden und die unterschiedlich mar-
kierten werden und die unterschiedlich markier-
ten Datensétze in dieser Form {iber das Daten-
verteilungssystem (2) an die Markierung nach
der jeweiligen Eingabeeinheit zugeordnete
Ausgabeeinheiten (3,3') weitergeleitet wird.
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Zusammenfassung:

Die Erfindung betrifft ein Verfahren und ein System zur Ubertragung von
vertraulichen und nicht vertraulichen Datensatzen zwischen Eingabeeinheiten (1, 1) und
Ausgabeeinheiten (3, 3) von Kommunikationssystemen, wobei das
Kommunikationssystem Eingabeeinheiten (1) fur vertrauliche Datensitze und
Eingabeeinheiten (1') fur nicht vertrauliche Datensatze und Ausgabeeinheiten (3) fur
vertrauliche Datensétze und Ausgabeeinheiten (3") fur nicht vertrauliche Datensatze
umfasst.

Erfindungsgeman ist vorgesehen, dass Uber eine Datenverteilungseinheit (2) die
den Eingabeeinheiten (1) fur vertrauliche Datensétze aufgegebenen, vertrauliche
Informationen enthaltenden Datensitze an die Ausgabeeinheiten (3) fir vertrauliche
Informationen enthaltende Datensédtze und die den Eingabeeinheiten (1) far nicht
vertrauliche Datensétze aufgegebenen, nicht vertrauliche Informationen enthaltenden
Datensétze an die Ausgabeeinheiten (3') fur nicht vertrauliche Informationen enthaltende
Datensétze weitergeleitet werden, und dass die beiden Arten von Datensétzen
unterschiedlich markiert werden und die unterschiedlich markierten Datensatze in dieser
Form Uber das Datenverteilungssystem (2) an die der Markierung nach der jeweiligen
Eingabeeinheit zugeordnete Ausgabeeinheit (3, 3") weitergeleitet wird &rig—+.

Q\J, A
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Die Erfindung betrifft ein Verfahren geméR dem Oberbegriff des Patentanspruches
1 und ein Kommunikationssystem gemé&R dem Oberbegriff des Patentanspruches 9.

Benutzer von Kommunikationssystemen, insbesondere Benutzer militarischer
Kommunikationssysteme, missen mit verschiedenen Teilnehmern und Organisationen
kommunizieren, die eine unterschiedliche Vertrauenswurdigkeit besitzen. Vertrauliche
Informationen die zwischen vertrauenswirdigen Teilnehmern bzw. Parteien ausgetauscht
wird, darf niemals zu nicht vertrauenswirdigen Parteien gelangen bzw. von diesen
mitgehért oder veréndert werden. Der tbliche Systemansatz zur Sicherstellung dieser
Vertrauenswirdigkeit innerhalb eines Kommunikationssystems besteht darin, den
Benutzern jeweils zwei physikalisch getrennte Systeme mit unterschiedlichen
Bediengeraten fir vertrauenswirdige und nicht vertrauenswuirdige Informatlonen zur
Verfligung zu stellen. Diese Vorgangsweise ist oftmals nicht ausreichend.

Ziel der Erfindung ist es sicherzustellen, dass vertrauliche Informationen nicht an
Teilnehmer gelangen, deren Berechtigung sich auf die Entgegennahme von nicht
vertraulichen Informationen beschrankt. Im Zuge der Ubertragung der Informationen soll
auch verhindert werden, dass aufgrund von zufélligen oder bewusst herbeigefiihrten
Ubertragungsfehlern, z.B. durch Manipulation, vertrauliche Informationen an Teilnehmer
Ubermittelt werden, die zur Entgegennahme dieser Informationen nicht berechtigt sind.

Diese Ziele werden bei einem Verfahren der eingangs genannten Art durch die im
Kennzeichen des Anspruches 1 angefiihrten Merkmale erreicht.

Eine einfache und betriebssichere Verfahrensfihrung ergibt sich mit den
Merkmalen des Anspruches 2.

Ein  Kommunikationssystem der eingangs genannten Art ist durch die im
Kennzeichen des Anspruches 10 angefiihrten Merkmale charakterisiert.

Das erfindungsgemaRe Verfahren stellt die ausreichende Trennung von
vertraulicher und nicht vertraulicher Information innerhalb eines einzigen bzw. des
erstellten Kommunikationssystems sicher. Das Wesen der Erfindung besteht darin, dass
vertrauliche Information von nicht vertraulicher Information getrennt wird und
vorteilhafterweise durch entsprechende unterschiedliche, leicht bzw. eindeutig erkennbare
Markierung der Datensitze bzw. durch eine eindeutige Markierung einer der beiden
Informationen, vorzugsweise der vertraulichen Information, jederzeit unterscheidbar ist.

Die Erfindung betrifft somit die Ubertragung von unterschiedlich zu bewertenden
Datensétzen, die auseinander zu halten bzw. unterschiedlich zu behandeln und
weiterzuleiten sind. Auf den tatséchlichen Inhalt der Datensétze kommt es nicht an: die
eine Art der zu Ubertragenden Datensétze sind “vertrauliche" Datensatze, die andere Art
der Datensétze sind "nicht vertrauliche” Datensatze.
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Im Folgenden wird die Erfindung anhand der Zeichnung beispielsweise naher
erlautert. Fig.1 zeigt schematisch den Aufbau eines Kommunikationssystems zur
Ubertragung von vertraulichen und nicht vertraulichen Informationen bzw. Datensatzen.
Fig.2 zeigt schematisch eine Eingabeeinheit fur vertrauliche Information. Fig.3 zeigt eine
Eingabeeinheit fir nicht vertrauliche Information. Fig.4 zeigt schematisch die Funktion des
Datenverteilungssystems. Fig.5 zeigt eine Ausgabeeinheit fur vertrauliche Information
enthaltende Datensitze und Fig. 6 zeigt eine Ausgabeeinheit fur nicht vertrauliche
Information enthaltende Datensatze.

Die Trennung von vertraulicher von nicht vertraulicher Information erfoigt
grundsétzlich auf der Basis von zwei Mechanismen:

Eindeutige Zuordenbarkeit des Merkmals vertraulich oder nicht vertraulich zu den
zu Obertragenden Datensatzen in allen Komponenten des Kommunikationssystems,
insbesondere Sprachvermittlungssystems, und/oder

Ausreichende Uberwachung sicherheitsrelevanter Vorgénge im System im
speziellen bei der Konfiguration, der Parametrierung und im Betrieb.

Fur die Sicherstellung der Vertraulichkeit ist es notwendig den Pfad der Information
innerhalb des Kommunikationssystems zu analysieren. GemaR Fig.1 bestimmen folgende
funktionalen Blécke den Pfad:

Informationseingabe in das Kommunikationssystem an Eingabeeinheiten 1 ,1',

Informationstibertragung innerhalb des Kommunikationssystems (iber eine
Datenverteilungseinheit 2,

Informationsausgabe aus dem Kommunikationssystem an Ausgabeeinheiten 3,3.

Die Anzahl der Eingabeeinheiten 1 zur Aufgabe von vertraulichen Informationen
enthaltenden Datensatzen sowie die Anzahl der Eingabeeinheiten 1' fir die Eingabe von
nicht vertraulichen Informationen enthaltenden Datensétzen kann beliebig gewahit
werden. Jeder dieser Eingabeeinheiten 1, 1' ist ein A/D-Wandler 4 vorgeschaltet, an den
die Benutzergerite oder externe Einrichtungen angeschlossen sind. Hierbei kann es sich
um Mikrofone, Telefone oder Schnittstellen zu anderen l'Jbertragungseinrichtungen-
Inetzen, insbesonders Sprachibertragungseinrichtungen, handeln. Bei den
schitzenswerten Kommunikationssystemen handelt es sich vor allem um
Sprachubertragungssysteme. Allenfalls kann auch die Ubertragung von Signalen
und/oder Daten erfolgen.

Die Eingabeeinheiten 1 und 1' sind an eine Datenverteilungseinheit 2
angeschiossen, das in Fig.4 n&her dargestellt ist. Die Datenverteilungseinheit 2 sieht vor,
dass von den Eingabeeinheiten 1 fur vertrauliche Informationen erhaltene Datensatze an
die gewinschte(n) Ausgabeeinheit(en) 3 fir die Ausgabe von vertrauliche Informationen
enthaltenden Datensitze weitergeleitet werden. Die Datenverteilungseinheit 2 sieht des
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weiteren vor, dass von Eingabeeinheiten 1' fur nicht vertrauliche Informationen
enthaltende Datensatzen einlangende Datensitze an die entsprechende(n)
Ausgabeeinheit(en) 3' zur Ausgabe von nicht vertrauliche Informationen enthaltenden
Datensétze weitergeleitet werden. Die Anzahl der Ausgabeeinheiten 3 und 3' kann
ebenfalls beliebig gewshlt werden.

Bei derartigen Kommunikationssystemen besteht unter anderem die Gefahr, dass
in der Datenverteilungseinheit 2 Fehler auftreten und vertrauliche Information allenfalls an
Ausgabeeinheiten von Teilnehmern weitergegeben wird, die eine Empfangsberechtigung
nur far nicht vertrauliche Information besitzen. Ganz aligemein koénnte aufgrund von
Fehlern in der Datenverteilungseinheit 2 vertrauliche Information nicht nur an
Ausgabeeinheiten fir vertrauliche Information, sondern auch an Ausgabeeinheiten
weitergeleitet werden, die zur Ausgabe von nicht vertraulichen Informationen bestimmt
sind.

ErfindungsgemaB ist vorgesehen, dass Uber eine Datenverteilungseinheit 2,
insbesondere einen Switch, die den Eingabeeinheiten 1 fir vertrauliche Datensitze
aufgegebenen, vertrauliche Informationen enthaltenden Datensdtze an die
Ausgabeeinheiten 3 fir vertrauliche Informationen enthaltende Datenséitze und die den
Eingabeeinheiten 1' fiir nicht vertrauliche Datensatze aufgegebenen, nicht vertrauliche
Informationen enthaltenden Datensétze an die Ausgabeeinheiten 3' fur nicht vertrauliche
Informationen enthaltende Datensétze weitergeleitet werden, und dass die beiden Arten
von Datensétzen unterschiedlich markiert werden und die unterschiedlich markierten
Datensétze in dieser Form Uber das Datenve;'teilungssystem 2 an die der Markierung
nach der jeweiligen Eingabeeinheit zugeordnete Ausgabeeinheit 3, 3' weitergeleitet
werden. Vorteilhaft ist es, wenn die eine Art der aufgegebenen Datensatze, d.h. entweder
die vertraulichen oder die nicht vertraulichen Datensitze, in den jeweiligen, fur die
Aufgabe dieser Art von Datensatzen vorgesehenen Eingabeeinheiten 1, 1' mit einem
additiven Datensignal versehen bzw. beaufschlagt wird und diese mit dem additiven
Datensignal beaufschlagte bzw. gekennzeichnete Art der Datensatze in dieser Form Uber
eine Datenverteilungseinheit 2 an die der Art nach der jeweiligen Eingabeeinheit
zugeordneten Ausgabeeinheiten 3, 3' weitergeleitet wird.

ZweckmaBig werden die den Eingabeeinheiten 1 fir vertrauliche Datensétze
aufgegebenen Datensitze mit einem additiven Datensignal versehen. Einsprechend
dieser Vorgangsweise ist in Fig. 2 eine Eingabeeinheit 1 fur vertrauliche Information
dargestellt. Dem einlangenden Datensignal, insbesondere Sprachsignal, wird nach
dessen Digitalisierung ein additives Signal hinzugefugt und das resultierende Signal wird
Uber die Datenverteilungseinheit 2 an den gewiinschten Teilnehmer bzw. dessen
Ausgabeeinheit Ubertragen. Dieses additive Signal haftet der Information an ohne den




e L X J L 2 ) (X ] *oes oe
L
* Seoe

Informationsinhalt zu verindern. Das Vorhandensein eines derartigen additiven
Datensignals kennzeichnet innerhalb des gesamten Kommunikationssystems bzw.
innerhalb der Datenverteilungseinheit 2 eindeutig die Information als vertraulich.

Fig.3 zeigt schematisch die Situation bei den Eingabeeinheiten 1' fur nicht
vertrauliche Informationen enthaltende Datensétze. Die bei den A/D-Wandler 4
ankommenden Datensignale werden in diese Fall ohne Verdnderung durch die
Eingabeeinheit 1' der Datenverteilungseinheit 2 zugefiihrt.

Die am Signaleingang ankommenden, nicht vertrauliche Information enthaltenden
Datensitze, werden in der Informationseingabe (Fig. 1) ohne Veranderung
durchgeschaltet.

Das Fehlen des additiven Signals kennzeichnet in diesem Fall innerhalb des
Kommunikationssystems eindeutig die Information als nicht vertraulich.

Es kann vorgesehen sein, dass die den Eingabeeinheiten 1 fiir vertrauliche
Datensétze aufgegebenen Datensitze mit dem additiven Datensignal versehen werden.
Alternativ ist es méglich, die andere Art der Datensatze némlich die nicht vertrauliche
Informationen enthaltenden Datensatze mit dem additiven Datensignal zu verknipfen.

Die Datenverteilungseinheit 2 verbindet prinzipiell jede vorhandene
Eingabeeinheit 1 bzw. 1' mit jeder der vorhandenen Ausgabeeinheit 3, 3'; Von Vorteil ist
es jedoch, wenn durch die Datenverteilungseinheit 2 an fir vertrauliche Datensatze
vorgesehenen Ausgabesinheiten ausschlieBlich vertrauliche Informationen enthaltende
Datensétze und an Ausgabeeinheiten fir nicht vertrauliche Informationen ausschlieRlich
nicht vertrauliche Informationen enthaltende Datensatze weitergeleitet werden.

Innerhalb der Informationstibertragung bzw. der Datenverteilungseinheit 2 werden
die Informationen von den Eingangseinheiten 1,1' auf beliebige Ausgangseinheiten 3, 3'
geschaltet. Weder die Information noch das additive Signal werden dabei verandert.

Fig.5 zeigt eine Ausgabeeinheit 3 fur vertrauliche Information. Der von der
Datenverteilungseinheit 2 einlangende Datensatz wird, z.B. Gber eine Leitung 12, einer
Umschalteinheit 8 zugefihrt. Des weiteren wird der einlangende digitale Datensatz einem
Filter 9 zugefuhrt und im Hinblick auf das Vorhandensein des additiven Datensignals
untersucht. Dem Detektor 10 ist dazu ein Referenzsignal zugefiihrt oder vorgegeben, das
dem additiven Datensignal entspricht. Der Detektor 10 vergleicht das Ausgangsignal des
Filters 9 mit dem Referenzsignal. Soferne das Ausgangsignal des Filters 9 dem
Referenzsignal entspricht, wird dies im vorliegenden Fall als Einlangen eines vertrauliche
Informationen enthaltenden Datensatzes gewertet und damit wird der Umschalter 8 auf
die Ausgangsleitung 11 gelegt, sodass der am Umschalter 8 liegende Datensatz ber den
D/A-Wandler 5 an den Empfénger abgegeben werden kann. Das Uberlagerte additive
Datensignal kénnte zwar wieder entfernt bzw. subtrahiert werden; es zeigte sich jedoch,
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dass in der Praxis das Uberlagerte additive Datensignal fur die Empfangsqualitat keine
Rolle spielt und demzufolge der mit dem additiven Datensignal Uberlagerte Datensatz
dem Empfanger zur Verfiigung gestellt werden kann.

Fur den Fall, dass im Detektor 10 festgestellt wird, dass ein additives Datensignal
im Ausgangsignal des Filters 9 nicht enthalten ist, schaitet der Detektor 10 den
Umschalter 8 in die Sperrstellung bzw. in eine Stellung zur Unterdriickung des
einlangenden Datensatzes, indem beispielsweise die Datenleitung 12 an Erde gelegt wird.

Die am Eingang der Informationsausgabe (Fig. 1) far vertrauliche Informationen
ankommende Information wird somit in Abhéngigkeit des Vorhandenseins des additiven
Datensignals auf den Signalausgang der jeweiligen Ausgabeeinheit durchgeschaltet. Der
Datensatz wird dabei in solcher Art gefiltert, dass das Filterausgangssignal eindeutig mit
dem Referenzsignal verglichen werden kann. Stimmen Referenzsignal und gefiltertes
Signal Gberein, so wird die Durchschaltung des Datensatzes an den Ausgang der
Informationsausgabe vorgenommen. Stimmen Referenzsignal und gefiltertes Signal nicht
Uberein, so wird der Signalausgang mit keinem Signal belegt. Im energielosen Zustand ist
das Eingangsignal nicht auf den Signalausgang durchgeschaltet.

Es ist zweckméaBig, wenn die Informationen in Datensatzen Ubertragen werden,
die gleichstromanteilsfrei sind. Vorteilhaft ist es dazu, wenn die Datensitze HDB3-codiert
bzw. mit einem gleichstromanteilsfreien Code codiert sind. In diesem Fall ist es auch
vorteilhaft, wenn als additives Datensignal eine Spannung, insbesondere ein
vorgegebener Gleichspannungswert, dem Datensatz Uberlagert wird. Die L&nge der
Datensétze ist vom Prinzip her frei wahibar.

Des Weiteren ist es von Vorteil, wenn die Eingabeeinheiten 1, 1', insbesondere
Schnittstellen, und die Ausgabeeinheiten 3, 3', insbesondere Schnittstellen, zur Eingabe
bzw. Ausgabe von vertrauliche Informationen enthaltenden und von nicht vertrauliche
Informationen enthaltenden Datensatzen physikalisch voneinander getrennt sind.

In gleicher Weise kénnen die einlangenden Datensatze Gberpruft bzw.
durchgeschaltet oder unterdriickt werden, wenn es sich um nicht vertrauliche Information
enthaltende Datensétze handelt, die mit dem additiven Datensignal zur Unterscheidung
von vertrauliche Information enthaltenden Datensétzen gekennzeichnet wurden.

Fig.6 zeigt eine Ausgabeeinheit 3' fur im vorliegenden Fall nicht vertrauliche
Informationen enthaltende Datensitze.

Im Prinzip sind die Ausgabeeinheiten 3 und 3' ident aufgebaut; lediglich die
Funktion des Detektors 10, der den Umschalter 8 steuert, ist einzustellen dahingehend,
dass je nach Wunsch entweder mit dem additiven Datensignal verkniupfte Datensitze zur

Ausgangsschnittstelle bzw. zum Empfénger durchgeschaltet werden oder unterdriickt,
z.B. geerdet, werden.




Die am Eingang der Informationsausgabe (Fig. 1) fir nicht vertrauliche Information
aufgegebenen Datensitze werden in Abhéngigkeit des Vorhandenseins des additiven
Datensignals auf den Signalausgang durchgeschaltet. Das Informationssignal bzw. der
Datensatz wird dabei in solcher Art gefiltert, das Filterausgangssignal eindeutig mit dem
Referenzsignal verglichen werden kann. Stimmen Referenzsignal und gefiltertes
Informationssignal tberein, so wird die Durchschaltung des Datensatzes an den Ausgang
verhindert bzw. der Ausgang mit keinem Signal belegt. Stimmen Referenzsignal und
gefiltertes Informationssignal nicht tiberein, so wird der Signalausgang mit dem Signal des
Eingangs belegt. Im energielosen Zustand ist das Eingangsignal nicht auf den
Signalausgang durchgeschaltet.

Um die Ubertragung fir Informationen bzw. Datensatzen zwischen Teilnehmern in
beiden Richtungen vornehmen zu kénnen, ist ein Kommunikationssystem, so wie es in
Fig.1 dargestelit ist, nochmals vorzusehen. Das in Fig.1 dargestelite Kommunikation
erlaubt eine Kommunikation in eine Richtung die in Fig.1 von links nach rechts verlauft.
Um einen Datentransport in die umgekehrte Richtung zu erméglichen, ist das in Fig.1
dargestelite Kommunikationssystem nochmals in seitenverkehrter Anordnung
vorzusehen.

An die Eingangseinheiten 1, 1' und die Ausgabeeinheiten 3, 3' sind z.B. Telefone
6, 6, 7, 7', Lautsprecher und Mikrofone, Computer oder Schnittstellen zu anderen
Ubertragungseinrichtungen bzw. -netzen angeschlossen.

Die Hohe des Spannungswertes des additiven Datensignals ist wahlbar und hangt
von der Art der fur die Informationsiibertragung eingesetzten Datensétze ab.

Die Erfindung betrifft ferner einen Datentrager, auf dem ein Programm zur
Durchfuhrung des erfindungsgemaRen Verfahrens gespeichert ist.




Patentanspriiche:

1. Verfahren zur Ubertragung von vertraulichen und nicht vertraulichen Datensatzen
zwischen Eingabeeinheiten (1, 1) und Ausgabeeinheiten (3, 3) wvon
Kommunikationssystemen, wobei das Kommunikationssystem Eingabeeinheiten (1) far
vertrauliche Datensatze und Eingabeeinheiten (1) fur nicht vertrauliche Datensatze und
Ausgabeeinheiten (3) fiir vertrauliche Datensatze und Ausgabeeinheiten (3') fur nicht
vertrauliche Datensétze umfasst, dadurch gekennzeichnet,

- dass Uber eine Datenverteilungseinheit (2), insbesondere einen Switch, die den
Eingabeeinheiten (1) fur vertrauliche Datensitze aufgegebenen, vertrauliche
Informationen enthaltenden Datensitze an die Ausgabeeinheiten (3) fur vertrauliche
Informationen enthaltende Datensitze und die den Eingabeeinheiten (1) fur nicht
vertrauliche Datensétze aufgegebenen, nicht vertrauliche Informationen enthaltenden
Datenséatze an die Ausgabeeinheiten (3") fur nicht vertrauliche Informationen enthaltende
Datensétze weitergeleitet werden, und

- dass die beiden Arten von Datensitzen unterschiedlich markiert werden und die
unterschiedlich markierten Datensétze in dieser Form Uber das Datenverteilungssystem
(2) an die der Markierung nach der jeweiligen Eingabeeinheit zugeordnete
Ausgabeeinheit (3, 3) weitergeleitet wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die eine Art der
aufgegebenen Datensétze, d.h. entweder die vertraulichen oder die nicht vertraulichen
Datensétze, in den jeweiligen, fur die Aufgabe dieser Art von Datensétzen vorgesehenen
Eingabeeinheiten (1, 1') mit einem additiven Datensignal versehen bzw. beaufschlagt wird
und diese mit dem additiven Datensignal beaufschlagte bzw. gekennzeichnete Art der
Datensétze in dieser Form uber eine Datenverteilungseinheit (2) an die der Art nach der
jeweiligen Eingabeeinheit zugeordneten Ausgabeeinheiten (3, 3') weitergeleitet wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die den
Eingabeeinheiten (1) fur vertrauliche Datensitze aufgegebenen, vertrauliche Information
enthaltenden Datensitze mit dem additiven Datensignal versehen werden.

4, Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass an
fur vertrauliche Datensatze vorgesehenen Ausgabeeinheiten (3) ausschlieBlich
vertrauliche Informationen enthaltende Datensatze und an Ausgabeeinheiten (3") fiur nicht
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vertrauliche Informationen enthaltende Datensétze ausschlieBlich nicht vertrauliche
Informationen enthaltende Datensatze zur Ausgabe zugelassen werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass in
jeder Ausgabeeinheit (3, 3') die von der Datenverteilungseinheit (2) einlangenden
Datensignale auf eine Verknipfung mit dem additiven Datensignal Uberpriift werden und
in Abhé&ngigkeit von der Uberprifung diese Datensatze zur Ausgabe zugelassen oder
unterdriickt werden.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass als
additives  Datensignal eine  Spannung, insbesondere  ein vorgegebener
Gleichspannungswert, addiert wird.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass die
Eingabeeinheiten (1, 1'), insbesondere Schnittstellen, und die Ausgabeeinheiten (3, 3",
insbesondere Schnittstellen, zur Eingabe bzw. Ausgabe von vertrauliche Informationen
enthaltenden und von nicht vertrauliche Informationen enthaltenden Datensatzen
physikalisch voneinander getrennt sind.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass die
Datensétze HDB3-codiert bzw. mit einem gleichstromanteilsfreien Code codiert sind.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet,

- dass in jeder Ausgabeeinheit (3, 3') eine Filterung aller von der Datenverteilungseinheit
(2) einlangenden Datensétze erfoigt,

- dass das durch die Filterung erhaltene Signal mit einem Referenzsignal verglichen wird,
das dem additiven Datensignal entspricht, und

- dass in Abhangigkeit des Vergleichs eine Ausgabe des jeweiligen Datensatzes erfolgt
oder dieser Datensatz unterdriickt wird.

10.  Kommunikationssystem bzw. -einrichtung zur Ubertragung von vertraulichen und
nicht vertraulichen Datensétzen zwischen Eingabeeinheiten (1, 1) und Ausgabeeinheiten
(3, 3, wobei das Kommunikationssystem Eingabeeinheiten (1) far vertrauliche
Datensétze und Eingabeeinheiten (1) fur nicht vertrauliche Datensitze und
Ausgabeeinheiten (3) fir vertrauliche Datensatze und Ausgabeeinheiten (3') fur nicht
vertrauliche Datens#tze umfasst, insbesondere zur Durchfuhrung des Verfahrens nach
einem der Anspriiche 1 bis 9, dadurch gekennzeichnet,
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- dass an die Eingabeeinheiten (1) far vertrauliche Datensdtze und an die
Eingabeeinheiten (1') fur nicht vertrauliche Datensétze eine Datenverteilungseinheit (2),
insbesondere ein Switch, angeschlossen ist, an die die Ausgabeeinheiten (3) fur
vertrauliche Informationen enthaltende Datensatze und die Ausgabeeinheiten (3" fur nicht
vertrauliche Informationen enthaltende Datensitze angeschlossen sind,

- dass die Eingabeeinheiten (1, 1), die fur die Aufgabe der einen Art von Datensstzen
vorgesehen ist, jeweils eine Verknupfungseinheit (20) aufweisen, in der die aufgegebenen
Datensatze mit einem additiven Datensignal versehen bzw. beaufschlagt werden und

- dass diese mit dem additiven Datensignal beaufschlagte bzw. gekennzeichnete Art der
Datensatze in dieser Form Uber die Datenverteilungseinheit (2) an die der jeweiligen
Eingabeeinheit (1, 1 ') der Art nach zugeordnete(n) Ausgabeeinheit(en) (3, 3)
weitergeleitet wird.

11. System nach  Anspruch 10, dadurch gekennzeichnet, dass die
Verknlipfungseinheiten (20) in den Eingabeeinheiten (1) fur vertrauliche Datensitze
vorgesehen sind.

12. System nach Anspruch 10 oder 11, dadurch gekennzeichnet, dass die
Ausgabeeinheiten (3, 3') Prifeinheiten (9, 10) fur die einlangenden Datensitze aufweisen,
die bei fur vertrauliche Datensatze vorgesehenen Ausgabeeinheiten (3) ausschlieRlich
vertrauliche Informationen enthaltende Datensétze und bei Ausgabeeinheiten (3") fur nicht
vertrauliche Informationen enthaltende Datensitze ausschlieBlich nicht vertrauliche
Informationen enthaltende Datensatze zur Ausgabe zulassen.

13. System nach Anspruch 12, dadurch gekennzeichnet, dass in jeder Prifeinheit (9,
10) die von der Datenverteilungseinheit (2) einlangenden Datensignale auf eine
Verknlpfung mit dem additiven Datensignal Uberprift werden und in Abhéngigkeit von der
Uberprufung diese Datensatze zur Ausgabe Zugelassen oder unterdriickt werden.

14.  System nach einem der Anspriiche 10 bis 13, dadurch gekennzeichnet, dass das

additve  Datensignal  eine Spannung, insbesondere  ein vorgegebener
Gleichspannungswert, ist.

15.  System nach einem der Anspriiche 10 bis 14, dadurch gekennzeichnet, dass die
Eingabeeinheiten (1), insbesondere Schnittstellen, und die Ausgabeeinheiten (1),
insbesondere Schnittstellen, zur Eingabe bzw. Ausgabe von vertrauliche Informationen
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enthaltenden und von nicht vertrauliche Informationen enthaltenden Datensitzen
physikalisch voneinander getrennt angeordnet sind.

16.  System nach einem der Anspriiche 10 bis 15, dadurch gekennzeichnet, dass die
Datensatze HDB3-codiert bzw. mit einem gleichstromanteilsfreien Code codiert sind.

17. System nach einem der Anspriiche 10 bis 16, dadurch gekennzeichnet,

- dass jede Ausgabeeinheit (3, 3') einen Filter (9) fur die von der Datenverteilungseinheit
(2) einlangenden Datensétze aufweist,

- dass an den Filter (9) eine Vergleichseinheit (10) angeschlossen ist, in der das durch die
Filterung erhaltene Signal mit einem Referenzsignal verglichen wird, das dem additiven
Datensignal entspricht, und

- dass in Abhangigkeit des Vergleichs eine Ausgabe des jeweiligen Datensatzes erfolgt
oder dieser Datensatz unterdriickt wird.

18.  System nach einem der Anspriiche 10 bis 17, dadurch gekennzeichnet, dass von
der Prufeinheit (9, 10) ein Umschalter (8) gesteuert ist, mit dem in der Ausgabeeinheit (3,
3) einlangende Datensitze abhéngig vom Prifungsergebnis an den Ausgang der
Ausgabeeinheit (3, 3') gefuhrt bzw. angelegt oder unterdriickt bzw. zur Ausgabe nicht
zugelassen werden.

19. Datentréger, dadurch gekennzeichnet, dass auf ihm ein Programm zur Ausfihrung
des in den Ansprichen 1 bis 9 beanspruchten Verfahrens gespeichert ist.

Wien, am 15. September 2006
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Patentanspriiche:

1. Verfahren zur Ubertragung von vertraulichen und nicht vertraulichen Datensitzen
zwischen Eingabeeinheiten (1, 1) und Ausgabeeinheiten (3, 3) von
Kommunikationssystemen, wobei das Kommunikationssystem Eingabeeinheiten (1) fir
vertrauliche Datensétze und Eingabeeinheiten (1') fur nicht vertrauliche Datensétze und
Ausgabeeinheiten (3) fur vertrauliche Datenséatze und Ausgabeeinheiten (3") fur nicht
vertrauliche Datensétze umfasst,

- wobei Uber eine Datenverteilungseinheit (2), insbesondere einen Switch, die den
Eingabeeinheiten (1) fur vertrauliche Datensitze aufgegebenen, vertrauliche
Informationen enthaltenden Datensétze an die Ausgabeeinheiten (3) fur vertrauliche
Informationen enthaltende Datensétze und die den Eingabeeinheiten (1') fur nicht
vertrauliche Datensétze aufgegebenen, nicht vertrauliche Informationen enthaltenden
Datensétze an die Ausgabeeinheiten (3') fir nicht vertrauliche Informationen enthaltende
Datenséatze weitergeleitet werden, und

- wobei die beiden Arten von Datensétzen unterschiedlich markiert werden und die
unterschiedlich markierten Datensétze in dieser Form Uber das Datenverteilungssystem
(2) an die der Markierung nach der jeweiligen Eingabeeinheit zugeordnete
Ausgabeeinheit (3, 3') weitergeleitet wird, dadurch gekennzeichnet, dass die eine Art der
aufgegebenen Datensétze, d.h. entweder die vertraulichen oder die nicht vertraulichen
Datensétze, in den jeweiligen, fir die Aufgabe dieser Art von Datensétzen vorgesehenen
Eingabeeinheiten (1, 1') mit einem additiven Datensignal versehen bzw. beaufschlagt wird
und diese mit dem additiven Datensignal beaufschlagte bzw. gekennzeichnete Art der
Datensétze in dieser Form Uber eine Datenverteilungseinheit (2) an die der Art nach der
jeweiligen Eingabeeinheit zugeordneten Ausgabeeinheiten (3, 3') weitergeleitet wird,
wobei als additives Datensignal eine Spannung, insbesondere ein vorgegebener
Gleichspannungswert, addiert wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die den
Eingabeeinheiten (1) fur vertrauliche Datensétze aufgegebenen, vertrauliche Information
enthaltenden Datenséatze mit dem additiven Datensignal versehen werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass an fir
vertrauliche Datensétze vorgesehenen Ausgabeeinheiten (3) ausschlieBlich vertrauliche
Informationen enthaltende Datensitze und an Ausgabeeinheiten (3') fur nicht vertrauliche
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Informationen enthaltende Datensétze ausschlieBlich nicht vertrauliche Informationen
enthaltende Datensatze zur Ausgabe zugelassen werden.

4, Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass in
jeder Ausgabeeinheit (3, 3') die von der Datenverteilungseinheit (2) einlangenden
Datensignale auf eine Verknipfung mit dem additiven Datensignal tberprift werden und
in Abhangigkeit von der Uberpriifung diese Datensatze zur Ausgabe zugelassen oder
unterdriickt werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die
Eingabeeinheiten (1, 1'), insbesondere Schnittstellen, und die Ausgabeeinheiten (3, 3'),
insbesondere Schnittstellen, zur Eingabe bzw. Ausgabe von vertrauliche Informationen
enthaltenden und von nicht vertrauliche Informationen enthaltenden Datensétzen
physikalisch voneinander getrennt sind.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass die
Datenséatze HDB3-codiert bzw. mit einem gleichstromanteilsfreien Code codiert sind.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet,

- dass in jeder Ausgabeeinheit (3, 3') eine Filterung aller von der Datenverteilungseinheit
(2) einlangenden Datensétze erfolgt,

- dass das durch die Filterung erhaltene Signal mit einem Referenzsignal verglichen wird,
das dem additiven Datensignal entspricht, und

- dass in Abhéngigkeit des Vergleichs eine Ausgabe des jeweiligen Datensatzes erfolgt
oder dieser Datensatz unterdriickt wird.

8. Kommunikationssystem bzw. -einrichtung zur Ubertragung von vertraulichen und
nicht vertraulichen Datensétzen zwischen Eingabeeinheiten (1, 1') und Ausgabeeinheiten
(3, 3, wobei das Kommunikationssystem Eingabeeinheiten (1) fir vertrauliche
Datensdtze und Eingabeeinheiten (1) fur nicht vertrauliche Datensitze und
Ausgabeeinheiten (3) fir vertrauliche Datensétze und Ausgabeeinheiten (3') fur nicht
vertrauliche Datensétze umfasst, insbesondere zur Durchfiihrung des Verfahrens nach
einem der Anspriiche 1 bis 7,

- wobei an die Eingabeeinheiten (1) fur vertrauliche Datensdtze und an die
Eingabeeinheiten (1') fur nicht vertrauliche Datensétze eine Datenverteilungseinheit (2),
insbesondere ein Switch, angeschlossen ist, an die die Ausgabeeinheiten (3) fur
vertrauliche Informationen enthaltende Datensétze und die Ausgabeeinheiten (3") fir nicht
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vertrauliche Informationen enthaltende Datensitze angeschlossen sind, dadurch
gekennzeichnet,

- dass die Eingabeeinheiten (1, 1'), die fur die Aufgabe der einen Art von Datensitzen
vorgesehen ist, jeweils eine Verknipfungseinheit (20) aufweisen, in der die aufgegebenen
Datensétze mit einem additiven Datensignal versehen bzw. beaufschlagt werden,

- dass diese mit dem additiven Datensignal beaufschiagte bzw. gekennzeichnete Art der
Datensétze in dieser Form Gber die Datenverteilungseinheit (2) an die der jeweiligen
Eingabeeinheit (1, 1) der Art nach zugeordnete(n) Ausgabeeinheit(en) (3, 3
weitergeleitet wird, und '

- dass das additive Datensignal eine Spannung, insbesondere ein vorgegebener
Gleichspannungswert, ist.

9. System nach Anspruch 8, dadurch gekennzeichnet, dass die
Verknipfungseinheiten (20) in den Eingabeeinheiten (1) fur vertrauliche Datensitze
vorgesehen sind.

10. System nach Anspruch 8 oder 9, dadurch gekennzeichnet, dass die
Ausgabeeinheiten (3, 3') Prifeinheiten (9, 10) fur die einlangenden Datensatze aufweisen,
die bei fur vertrauliche Datensitze vorgesehenen Ausgabeeinheiten (3) ausschlieBlich
vertrauliche Informationen enthaltende Datensitze und bei Ausgabeeinheiten (3') fur nicht
vertrauliche Informationen enthaltende Datensitze ausschlieflich nicht vertrauliche
Informationen enthaltende Datenséitze zur Ausgabe zulassen, wobei gegebenenfalls in
jeder Prifeinheit (9, 10) die von der Datenverteilungseinheit (2) einlangenden
Datensignale auf eine Verkniipfung mit dem additiven Datensignal tiberpriift werden und
in Abhéngigkeit von der Uberpriffung diese Datensatze zur Ausgabe zugelassen oder
unterdrickt werden.

11. System nach einem der Anspriche 8 bis 10, dadurch gekennzeichnet, dass die
Eingabeeinheiten (1), insbesondere Schnittstellen, und die Ausgabeeinheiten (1"),
insbesondere Schnittstellen, zur Eingabe bzw. Ausgabe von vertrauliche Informationen
enthaltenden und von nicht vertrauliche Informationen enthaltenden Datensétzen
physikalisch voneinander getrennt angeordnet sind.

12. System nach einem der Anspriiche 8 bis 11, dadurch gekennzeichnet, dass die
Datensétze HDB3-codiert bzw. mit einem gleichstromanteilsfreien Code codiert sind.

13. System nach einem der Anspriiche 8 bis 12, dadurch gekennzeichnet,
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- dass jede Ausgabeeinheit (3, 3') einen Filter (9) fur die von der Datenverteilungseinheit
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(2) einlangenden Datensatze aufweist,

- dass an den Filter (9) eine Vergleichseinheit (10) angeschlossen ist, in der das durch die
Filterung erhaltene Signal mit einem Referenzsignal verglichen wird, das dem additiven
Datensignal entspright, und

- dass in Abhangigkeit des Vergleichs eine Ausgabe des jeweiligen Datensatzes erfolgt
oder dieser Datensatz unterdriickt wird.

14, System nach einem der Anspriiche 7 bis 13, dadurch gekennzeichnet, dass von
der Prufeinheit (9, 10) ein Umschalter (8) gesteuert ist, mit dem in der Ausgabeeinheit (3,
3) einlangende Datens4tze abhingig vom Prifungsergebnis an den Ausgang der
Ausgabeeinheit (3, 3') gefihrt bzw. angelegt oder unterdriickt bzw. zur Ausgabe nicht
zugelassen werden.

15. Datentréger, dadurch gekennzeichnet, dass auf ihm ein Programm zur Ausfiihrung
des in den Anspriichen 1 bis 7 beanspruchten Verfahrens gespeichert ist.

Wien, am 10. September 2007
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