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(57) Hauptanspruch:  Verfahren zum Herstellen einer
Schnittstelle zweier oder mehrerer Einrichtungen und eines
Fahrzeugdatenverarbeitungssystems, mit den folgenden
Schritten:

Empfangen einer Anforderung von zwei oder mehr Einrich-
tungen sich mit einem Fahrzeugdatenverarbeitungssystem
zu verbinden, wobei die zwei oder mehr Einrichtungen
Daten unter Verwendung verschiedener Kommunikations-
protokolle tibermitteln;

Herstellen einer Verbindung mit den zwei oder mehr Einrich-
tungen auf Basis der Verbindungsanforderung;

Bestimmen des Kommunikationsprotokolls der zwei oder
mehr Einrichtungen; Verwendung eines allgemeinen Trans-
portprotokolls in einem computerlesbaren Medium zum
Ubermitteln von Daten mit den zwei oder mehr Einrichtun-
gen auf der Basis der jeweiligen Kommunikationsprotokolle
auf das Kommunikationsprotokoll der zwei oder mehr Ein-
richtungen;

Ubermitteln von Daten mit den zwei oder mehr Einrichtun-
gen auf der Basis des allgemeinen Transportprotokolls; und
Ausfiihren eines Ereignisses in dem Fahrzeugdatenverar-
beitungssystem oder den zwei oder mehr Einrichtungen
auf der Basis der Daten.
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Beschreibung

[0001] Eine oder mehrere Ausfiihrungsformen betreffen eine Schnittstelle zum Ubermitteln von Daten zwi-
schen einer Anzahl von Einrichtungen und einem Fahrzeugdatenverarbeitungssystem. Die Anzahl von Ein-
richtungen kann Daten Uber verschiedene Kommunikationsprotokolle tbermitteln. Bei bestimmten Ausfih-
rungsformen kann es sich bei der Anzahl von Einrichtungen um verdrahtete oder drahtlose Einrichtungen
handeln.

[0002] Es gibt in der Technik verschiedene Beispiele fir Werkzeuge zum Erméglichen der Kommunikation
zwischen mehreren Endgeraten tUber ein Kommunikationsnetzwerk.

[0003] US 2007/0016362 A1, DE 102 54 284 A1, DE 10 2008 046 918 A1 und US 7,046,638 B1 offenbaren
Verfahren, um ein KFZ-Bordnetzwerk mit externen Vorrichtungen zu verbinden. Hierbei werden Protokolle
umgewandelt sowie in US 7,046,638 B1 auch ein netzwerkunabhangiges Zwischenprotokoll erzeugt.

[0004] Das US-Patent Nr. 7,602,782 flir Doviak et al. offenbart eine Vorrichtung und ein Verfahren zum intel-
ligenten Routen von Daten zwischen einer entfernten Einrichtung und einem Hostsystem. Genauer gesagt
gewabhrleisten Doviak et al. transparente Kommunikation zwischen einer entfernten oder mobilen Einrichtung
und einem festen Kommunikations-Hostnetzwerk. Eine entfernte Netzwerksteuerung, die logisch zwischen
dem Hostnetzwerk und der existierenden Infrastruktur bzw. den existierenden Infrastrukturen residiert, wer-
den verwendet, um Kommunikationsnetzwerkkontakt mit einer oder mehreren entfernten Einrichtungen
bereitzustellen. Die entfernte Netzwerksteuerung ist als eine protokollgemafe Kommunikationssteuerung mit
dem Hostkommunikationsnetzwerk verbunden, so dass entfernte Einrichtungen dem Hostnetzwerk von den
lokal angeschlossenen Einrichtungen ununterscheidbar sind. Jede entfernte Einrichtung kann mit einer asyn-
chronen seriellen Datenschnittstelle ausgestattet sein, um mit einer Mobildatensteuerung zu kommunizieren.
Die Mobildatensteuerung gewahrleistet in Kombination mit der entfernten Netzwerksteuerung Datenkommu-
nikation von Ende zu Ende dergestalt, dass inkompatible Protokolle der entfernten Einrichtung und dem Host-
kommunikationsnetzwerk transparent sind. Es kann ein Router vorgesehen sein, der ein Kommunikations-
netzwerk gemafl benutzerkonfigurierten Parametern auswahlt. Der Router kommuniziert Gber mehrere
inkompatible Netzwerke und kann vielfaltige verschiedene Protokolle verwenden. Das Umschalten zwischen
den mehreren inkompatiblen Netzwerken ist der entfernten Einrichtung und dem Hostkommunikationsnetz-
werk transparent.

[0005] Die US-Patentanmeldung Publikations-Nr. 2006/0150197 fiir Werner offenbart eine Verbindung von
Clients zur Verwaltung des Systems. Werner offenbart das Erzeugen einer Instanz eines Programmobjekts
fur ein Client-System, wobei das Client-System von einem Computerplattformtyp ist, wobei das Programmob-
jekt mit mehreren verschiedenen Computerplattformtypen kompatibel ist. Werner offenbart ferner das Verbin-
den der Instanz des Programmobjekts mit einer Schnittstelle eines Servers und das Verwaltung einer Anwen-
dung auf dem Server unter Verwendung der Instanz des Programmobijekts.

[0006] Die US-Patentanmeldung Publikations-Nr. 2006/0156315 fiir Wood et al. offenbart ein Verfahren, ein
computerlesbares Medium und eine Vorrichtung zum Bereitstellen einer grafischen Benutzeroberflache in
einer Client-Server-Umgebung. Wood et al. offenbaren spezifisch ein Client-Programm in einer Client/Ser-
ver-Beziehung, das Befehle empfangt, wodurch eine spezifische Implementierung von grafischen Benutzero-
berflachenkomponenten erzeugt wird, und empfangt etwaige in den Schnittstellenkomponenten anzuzei-
gende Daten von dem Serverprogramm. Wahrend der Endbenutzer mit dem Client in Dialog ftritt, gibt der
Client Ereignisse und Daten zur Verarbeitung an den Server zuriick. Die Befehle und Ereignisse konstituieren
ein Protokoll, das tiber eine API publiziert wird. Die Ubertragung von Befehlsereignissen zwischen dem Client
und dem Server wird ohne Verkniipfung der Programme erreicht. Die spezifische GUI-Implementierung wird
durch die Serveranwendung spezifiziert und dem Client nur zur Laufzeit enthiillt.

[0007] Ein Aspekt umfasst ein Verfahren zum Bilden einer Schnittstelle von zwei oder mehr Einrichtungen
und einem Fahrzeugdatenverarbeitungssystem. Eine Anforderung zum Verbinden mit einem Fahrzeugdaten-
verarbeitungssystem kann von den zwei oder mehr Einrichtungen empfangen werden, die Daten unter Ver-
wendung verschiedener Kommunikationsprotokolle Gbermitteln. Die Kommunikationsprotokolle kénnen, aber
ohne Beschrankung darauf, Folgendes umfassen: Internet-Protokolle, BLUETOOTH-Protokolle, proprietare
Protokolle, 802.11-Protokolle und Massenspeichereinrichtungsprotokolle.

[0008] Die Verbindung, die eine Simultanverbindung sein kann oder auch nicht, kann mit den zwei oder mehr
Einrichtungen auf der Basis der Verbindungsanforderung hergestellt werden. Das Verfahren kann ferner das
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Bestimmen des Kommunikationsprotokolls der zwei oder mehr Einrichtungen umfassen. Dem Kommunika-
tionsprotokoll der zwei oder mehr Einrichtungen kann zum Ubermitteln von Daten mit den zwei oder mehr
Einrichtungen auf der Basis der jeweiligen Kommunikationsprotokolle ein allgemeines Transportprotokoll auf-
erlegt werden. Ein Datenaustausch kann auf der Basis des allgemeinen Transportprotokolls mit den zwei
oder mehr Einrichtungen erreicht werden. Die Daten kdnnen, aber ohne Beschrankung darauf, Anweisungen
zum Betéatigen eines oder mehrerer Anwendungsprogramme, die auf den zwei oder mehr Einrichtungen
installiert sind, oder Anweisungen zum Ausfiihren des Ereignisses auf der Basis eines oder mehrerer Dienst-
typen umfassen. Diensttypen kénnen, aber ohne Beschrankung darauf, einen Remote Procedure Call, Bulk-
Transport oder Medien-Streaming umfassen.

[0009] Das Verfahren kann ferner das Ausflihren eines Ereignisses in dem Fahrzeugdatenverarbeitungssys-
tem oder den zwei oder mehr Einrichtungen auf der Basis der Daten umfassen.

[0010] Bei einer Ausfiihrungsform kann das allgemeine Transportprotokoll transportagnostisch (transport-
unabhangig) sein.

[0011] Ein anderer Aspekt kann ein System umfassen, das einen Datenprozessor umfasst, der dafiir ausge-
legt sein kann, sich mit zwei oder mehr Einrichtungen zu verbinden. Die zwei oder mehr Einrichtungen kon-
nen unter Verwendung verschiedener Kommunikationsprotokolle kommunizieren. Der Datenprozessor kann
ferner dafir ausgelegt sein, das Protokoll bzw. die Protokolle der zwei oder mehr Einrichtungen zu bestim-
men. Ein allgemeines Protokoll zum Ubermitteln von Daten mit den zwei oder mehr Einrichtungen kann auf
der Basis ihrer jeweiligen Kommunikationsprotokolle auferlegt werden. Daten kénnen mit der Einrichtung
bzw. den Einrichtungen Gbermittelt werden, um ein Ereignis auszufihren.

[0012] Bei einer nichteinschrankenden Ausfiihrungsform kann der Datenprozessor ein Fahrzeugcomputer
sein.

[0013] Bei bestimmten Ausfihrungsformen kdnnen die zwei oder mehr Einrichtungen dafur ausgelegt sein,
nach einer Verbindungsanforderung von dem Datenprozessor zu horchen. Ferner kdnnen die zwei oder
mehr Einrichtungen simultan mit dem Datenprozessor verbunden sein.

[0014] Ein anderer Aspekt umfasst ein in einem computerlesbaren Medium realisiertes Computerprogramm-
produkt zum Herstellen einer Schnittstelle von zwei oder mehr Einrichtungen und einem Fahrzeugdatenverar-
beitungssystem. Das Computerprogrammprodukt kann Anweisungen zum Herstellen einer Verbindung (die
eine Simultanverbindung sein kann oder auch nicht) mit zwei oder mehr Einrichtungen, die Daten unter Ver-
wendung verschiedener Kommunikationsprotokolle tbermitteln, umfassen. Das Kommunikationsprotokoll
der zwei oder mehr Einrichtungen kann bestimmt werden, und es kann auf der Basis der jeweiligen Kommu-
nikationsprotokolle ein allgemeines Transportprotokoll zum Ubermitteln von Daten mit den zwei oder mehr
Einrichtungen dem Kommunikationsprotokoll der zwei oder mehr Einrichtungen auferlegt werden.

[0015] Das Computerprogrammprodukt kann ferner Anweisungen zum Ubermitteln der Daten auf der Basis
des allgemeinen Transportprotokolls zum Ausfiihren eines Ereignisses auf der Basis der Daten umfassen.
Ein Ereignis kann, aber ohne Beschrankung darauf, Folgendes umfassen: Wiedergeben von Mediendateien,
Ausfuhren von Fahrzeugdiagnostik, horbares Ausgeben einer oder mehrerer Nachrichten, Bestatigen einer
Existenz einer Anwendungssitzung und Ausfiihren von auf dem Ort basierenden Diensten.

[0016] Bei einer Ausfuhrungsform kann das Computerprogrammprodukt Anweisungen zum Empfangen
einer Anforderung zur Verbindung mit dem Fahrzeugdatenverarbeitungssystem von den zwei oder mehr Ein-
richtungen umfassen.

[0017] Bei bestimmten Ausfiihrungsformen kdnnen die Daten Anweisungen zum Ausfiihren des Ereignisses
auf der Basis eines oder mehrerer Diensttypen, die eine vordefinierte Prioritat aufweisen, umfassen. Das
Computerprogrammprodukt kann ferner Anweisungen zum Transportieren der Ereignisanweisungen auf der
Basis der Diensttypprioritdt umfassen. Ein Diensttyp kann, aber ohne Beschrankung darauf, einen Remote
Procedure Call, Bulk-Transportdienst oder einen Heartbeat umfassen.

[0018] Diese und andere Aspekte werden im Hinblick auf die beigefigten Zeichnungen und die folgende
ausfuhrliche Beschreibung der Erfindung besser verstandlich.
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[0019] Die nachfolgend identifizierten Figuren veranschaulichen bestimmte Ausfiihrungsformen der Erfin-
dung. Die Figuren sind nicht als Beschrankung der in den angefugten Anspriichen angefiihrten Erfindung
gedacht. Die Ausfihrungsformen kdnnen sowohl hinsichtlich ihrer Organisation als auch ihrer Betriebsweise
zusammen mit weiteren Aufgaben und Vorteilen am besten mit Bezug auf die folgende Beschreibung in Ver-
bindung mit den beigeflugten Zeichnungen verstandlich werden. Es zeigen:

Fig. 1 eine Blocktopologie fir ein Fahrzeugdatenverarbeitungssystem;

Fig. 2 eine beispielhafte Systemarchitektur, die die Kommunikationsschnittstelle zwischen einem oder
mehreren entfernten Endgeraten und dem Fahrzeugdatenverarbeitungssystem von Fig. 1 exemplifiziert;

Fig. 3 ein nichteinschrankendes Beispiel fir einen Datenfluss zum Erzeugen eines oder mehrerer
Datenpakete zum Austausch durch die Kommunikationsschnittstelle von Fig. 2;

Fig. 4 einen beispielhaften Betrieb zum Herstellen einer Verbindung zwischen einem oder mehreren ent-
fernten Endgeraten und dem Fahrzeugdatenverarbeitungssystem;

Fig. 5a und 5b nichteinschrankende Beispiele fir Datenaustauschszenarien zwischen der Anzahl von
entfernten Endgeraten und dem Fahrzeugdatenverarbeitungssystem;

Fig. 6 einen Aspekt des Betriebs zum Erzeugen einer Nachricht zur Ubertragung; und

Fig. 7 den Betrieb fur Nachrichtenibertragung und -austausch zwischen den entfernten Endgeraten und
dem Fahrzeugdatenverarbeitungssystem.

[0020] Es werden hier ausfuhrliche Ausfiihrungsformen der Erfindung offenbart. Es versteht sich jedoch,
dass die offenbarten Ausfihrungsformen lediglich beispielhaft fir eine Erfindung sind, die in verschiedenen
und alternativen Formen realisiert werden kann. Hier offenbarte spezifische Funktionseinzelheiten sind des-
halb nicht als einschréankend zu interpretieren, sondern lediglich als reprasentative Grundlage fiir die Anspri-
che und/oder als reprasentative Grundlage, um Fachleuten zu lehren, die vorliegende Erfindung verschieden-
artig einzusetzen.

[0021] Einrichtungen wie Personal Computer, in der Hand gehaltene Diagnostikwerkzeuge, Mobiltelefone,
Smartphones, Personal Digital Assistants (PDA) und dergleichen kénnen jeweils verschiedene Kommunika-
tionskanale zum Ubermitteln von Daten umfassen. Nichteinschréankende Beispiele umfassen cellular, BLUE-
TOOTH, WiFi, WiMax, Infrarot (IF), HF und dergleichen. Bestimmte Einrichtungen, wie etwa das von THE
APPLE CORPORATION hergestellte iPhone kénnen unter Verwendung proprietarer Protokolle Daten Uber-
mitteln.

[0022] Ferner kénnen auf diesen Einrichtungen Anwendungen oder Programme (im Folgenden als ,Anwen-
dungen® bezeichnet) zur Verwendung durch einen Benutzer der Einrichtung installiert sein. Diese Anwendun-
gen konnen vielfaltigen Zwecken fur den Benutzer dienen, wie zum Beispiel Korrespondenz, Unterhaltung,
Diagnostik und soziale Vernetzung. Ein Benutzer betatigt diese Anwendungen gewdhnlich lokal auf der
nomadischen Einrichtung. Diese Anwendungen kénnen dementsprechend mit Anweisungen zum Empfangen
von Eingaben und Operationsbefehlen von der lokalen nomadischen Einrichtung programmiert sein, um die
Anwendung(en) zu betreiben.

[0023] In bestimmten Fallen kann ein Benutzer jedoch diese Anwendungen aus der Ferne betreiben. Als ein
Beispiel kann ein Benutzer diese Anwendungen von einem Fahrzeug-Infotainment-System aus betreiben. Ein
Beispiel flr ein solches Fahrzeug-Infotainment-System ist SYNC von THE FORD MOTOR COMPANY. In sol-
chen Szenarien kann die Anwendung bzw. kdnnen die Anwendungen auf der nomadischen Einrichtung
installiert sein, aber der Betrieb der Anwendung(en) wird durch das Fahrzeugdatenverarbeitungssystem
durchgefiihrt. Die Anwendung(en) ist bzw. sind jedoch im Allgemeinen nicht daflir programmiert, durch das
entfernte Endgerat, wie zum Beispiel das Fahrzeugdatenverarbeitungssystem, betrieben zu werden. Ein
Benutzer kann somit ohne eine Moglichkeit von Schnittstellen mit der Funktionalitdt und Steuerelementen
des entfernten Endgerats moglicherweise nicht in der Lage sein, Funktionalitdt dieser Anwendungen zu
erhalten.

[0024] Fig. 1 zeigt eine beispielhafte Blocktopologie fiir ein fahrzeuggestiitztes Datenverarbeitungssystem
(VCS) 1 fiur ein Fahrzeug 31. Es versteht sich, dass die Anordnung von Fig. 1 (und der nachfolgenden
Fig. 2-7) nicht einschrankend ist. Die Offenbarung und Anordnung von Fig. 1-7 kann somit modifiziert oder
umgeordnet werden, um am besten auf eine bestimmte Implementierung der verschiedenen Ausfiihrungsfor-
men der Erfindung zu passen.
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[0025] Ein mit einem fahrzeuggestutzten Datenverarbeitungssystem befahigtes Fahrzeug kann eine visuelle
Frontend-Schnittstelle 4 enthalten, die sich in dem Fahrzeug befindet. Der Benutzer kann auch in der Lage
sein, mit der Schnittstelle in Dialog zu treten, wenn sie zum Beispiel mit einem berihrungsempfindlichen
Schirm ausgestattet ist. Bei einer anderen beispielhaften Ausfihrungsform erfolgt der Dialog durch Tastenbe-
tatigungen, hérbare Sprache und Sprachsynthese.

[0026] Bei der in Fig. 1 gezeigten beispielhaften Ausfiihrungsform 1 steuert ein Prozessor 3 mindestens
einen Teil des Betriebs des fahrzeuggestiitzten Datenverarbeitungssystems. Der Prozessor ist in dem Fahr-
zeug vorgesehen und erlaubt Onboard-Verarbeitung von Befehlen und Routinen. Ferner ist der Prozessor
sowohl mit nichtpersistentem 5 als auch persistentem Speicher 7 verbunden. Bei dieser beispielhaften Aus-
fihrungsform ist der nichtpersistente Speicher Direktzugriffsspeicher (RAM) und der persistente Speicher ein
Festplattenlaufwerk (HDD) oder Flash-Speicher.

[0027] Der Prozessor ist auRerdem mit einer Anzahl von verschiedenen Eingangen ausgestattet, die es dem
Benutzer ermdglichen, eine Schnittstelle mit dem Prozessor herzustellen. Bei dieser beispielhaften Ausfih-
rungsform sind ein Mikrofon 29, ein Hilfseingang 25 (fiir den Eingang 33), ein USB-Eingang 23, ein GPS-Ein-
gang 24 und ein BLUETOOTH-Eingang 15 vorgesehen. AuRerdem ist ein Eingangsselektor 51 vorgesehen,
um es einem Benutzer zu erlauben, zwischen verschiedenen Eingangen zu wechseln. Der Eingang sowohl
zu dem Mikrofon als auch zu dem Hilfsverbinder wird durch einen Umsetzer 27 von analog in digital umge-
setzt, bevor sie zu dem Prozessor weitergeleitet wird.

[0028] Ausgaben des Systems kdnnen, aber ohne Beschrankung darauf, eine visuelle Anzeige 4 und einen
Lautsprecher 13 oder eine Stereosystemausgabe umfassen. Der Lautsprecher ist mit einem Verstarker 11
verbunden und empfangt sein Signal von dem Prozessor 3 durch einen Digital-Analog-Umsetzer 9. Ausgabe
kann auch an eine entfernte BLUETOOTH-Einrichtung wie zum Beispiel die PND 54 oder eine USB-Einrich-
tung wie zum Beispiel die Fahrzeugnavigationseinrichtung 60 entlang der bei 19 bzw. 21 gezeigten bidirektio-
nalen Datenstréome erfolgen.

[0029] Bei einer beispielhaften Ausfiihrungsform verwendet das System 1 den BLUETOOTH-Sender/-Emp-
fanger 15 zum Kommunizieren 17 mit der nomadischen Einrichtung 53 (z.B. Mobiltelefon, Smartphone, PDA
usw.) eines Benutzers. Die nomadische Einrichtung kann dann verwendet werden, um zum Beispiel durch
Kommunikation 55 mit einem Cellularmast 57 mit einem Netzwerk 61 aul3erhalb des Fahrzeugs 31 zu kom-
munizieren 59. Bei bestimmten Ausfiihrungsformen kann der Mast 57 ein WiFi-Zugangspunkt sein.

[0030] Die beispielhafte Kommunikation zwischen der nomadischen Einrichtung und dem BLUETOOTH-
Sender/-Empfanger wird durch das Signal 14 reprasentiert.

[0031] Das Paaren einer nomadischen Einrichtung 53 und des BLUETOOTH-Senders/- Empfangers 15
kann durch eine Taste 52 oder ahnliche Eingabe angewiesen werden.

[0032] Dementsprechend wird die CPU angewiesen, dass der Onboard-BLUETOOTH-Sender/-Empfanger
mit einem BLUETOOTH-Sender/-Empfanger in einer nomadischen Einrichtung gepaart werden wird.

[0033] Zwischen der CPU 3 und dem Netzwerk 61 kdnnen zum Beispiel mit einem Datenplan, Data Over
Voice oder DTMF-Tonen, die mit der nomadischen Einrichtung 53 assoziiert sind, Daten ibermittelt werden.
Als Alternative kann es wiinschenswert sein, ein Onboard-Modem 63 vorzusehen, das eine Antenne 18 auf-
weist, um Daten zwischen der CPU 3 und dem Netzwerk 61 Gber das Sprachband zu tbermitteln 16. Die
nomadische Einrichtung 53 kann dann verwendet werden, um zum Beispiel durch Kommunikation 55 mit
einem Zellularmast 57 mit einem Netzwerk 61 aufllerhalb des Fahrzeugs 31 zu kommunizieren 59. Bei
bestimmten Ausflihrungsformen kann das Modem 63 zur Kommunikation mit dem Netzwerk 61 Kommunika-
tion 20 mit dem Mast 57 herstellen. Als nichteinschrankendes Beispiel kann das Modem 63 ein USB-Zellu-
larmodem sein, und die Kommunikation 20 kann zellulare Kommunikation sein.

[0034] Bei einer beispielhaften Ausflihrungsform ist der Prozessor mit einem Betriebssystem ausgestattet,
das eine APl zur Kommunikation mit Modem-Anwendungssoftware umfasst. Die Modem-Anwendungssoft-
ware kann auf ein eingebettetes Modul oder Firmware in dem BLUETOOTH-Sender/-Empfanger zugreifen,
um drahtlose Kommunikation mit einem entfernten BLUETOOTH-Sender/-Empfanger (wie etwa dem in einer
nomadischen Einrichtung angetroffenen) abzuschliel3en.
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[0035] Bei einer anderen Ausfiihrungsform umfasst die nomadische Einrichtung 53 ein Modem zur Sprach-
band- oder Breitband-Datenkommunikation. Bei der Data-Over-Voice-Ausfuhrungsform kann eine als Fre-
quenzmultiplexen bekannte Technik implementiert werden, wenn der Eigentiimer der nomadischen Einrich-
tung uber die Einrichtung sprechen kann, wahrend Daten transferiert werden. Zu anderen Zeiten kann der
Datentransfer, wenn der Eigentimer die Einrichtung nicht verwendet, die gesamte Bandbreite (300 Hz bis
3,4 KHz in einem Beispiel) verwenden.

[0036] Wenn der Benutzer einen mit der nomadischen Einrichtung assoziierten Datenplan besitzt, ist es
moglich, dass der Datenplan Breitbandiibertragung erlaubt und das System eine wesentlich gréRere Band-
breite verwenden kdnnte (wodurch der Datentransfer beschleunigt wird). Bei einer weiteren Ausfuhrungsform
wird die nomadische Einrichtung 53 mit einem zellularen Kommunikationsgerat (z.B., und ohne Beschran-
kung darauf, Modem 63) ersetzt, das in dem Fahrzeug 31 installiert wird. Bei einer weiteren Ausfihrungsform
kann die ND 53 eine drahtlose LAN-Einrichtung (LAN = lokales Netzwerk) sein, die zum Beispiel (und ohne
Beschrankung) tber ein 802.11-Netzwerk (darunter, aber ohne Beschrankung darauf, WiFi and WiMax) und
LTE-Netzwerke (Long Term Evolution) kommunizieren kann.

[0037] Bei einer Ausflihrungsform kdnnen ankommende Daten Uber einen Data-Over-Voice- oder Datenplan
durch die nomadische Einrichtung, durch den Onboard-BLUETOOTH-Sender/-Empfanger und in den inter-
nen Prozessor 3 des Fahrzeugs geleitet werden. Im Fall bestimmter temporarer Daten kdnnen die Daten
zum Beispiel auf der HDD oder einem anderen Speichermedium 7 gespeichert werden, bis die Daten nicht
mehr bendtigt werden.

[0038] Zusatzliche Quellen, die an das Fahrzeug angeschaltet werden kdnnen, waren ein personliches Navi-
gationsgerat 54, das zum Beispiel eine USB-Verbindung 56 oder eine Antenne 58 aufweist, oder ein Fahr-
zeugnavigationsgerat 60 mit einem USB 62 oder einer anderen Verbindung, ein Onboard-GPS-Gerat 24
oder Fernnavigationssystem (nicht gezeigt) mit Konnektivitat zu dem Netzwerk 61.

[0039] Ferner konnte sich die CPU in Kommunikation mit vielfaltigen anderen Hilfseinrichtungen 65 befin-
den. Diese Einrichtungen kdnnen durch eine drahtlose 67 oder verdrahtete 69 Verbindung verbunden wer-
den. Aullerdem oder als Alternative konnte die CPU zum Beispiel unter Verwendung eines WiFi-Senders/-
Empfangers 71 mit einem fahrzeuggestitzten drahtlosen Router 73 verbunden werden. Dadurch kénnte sich
die CPU mit entfernten Netzwerken in der Reichweite des lokalen Routers 73 verbinden.

[0040] Fig. 2 zeigt einen nichteinschrankenden Rahmen, in dem ein Benutzer eine Schnittstelle mehrerer
Einrichtungen mit einem Fahrzeugdatenverarbeitungssystem (VCS) 1 herstellen kann. Genauer gesagt kann
das System 100 einem Benutzer gestatten, eine Schnittstelle der Anwendungen 103a-f, die auf den Einrich-
tungen 102a-f installiert sind, mit dem VCS1 zum Betrieb der Anwendungen 103a-f durch das VCS 1 herstel-
len. Das Betreiben der Anwendungen 103a-f kann, aber ohne Beschrankung darauf, Folgendes umfassen:
Aktivieren der Anwendungen 103a-f, Eingeben von Befehlen und Anweisungen (Uber Sprache, Tastenbetati-
gungen usw.) und Empfangen von Ausgaben (z.B. visuelle, grafische, textliche, hérbare und andere ahnliche
Ausgaben).

[0041] Es versteht sich jedoch, dass die Architektur von Fig. 2 und die assoziierte Beschreibung nicht ein-
schrankend sind. Zum Beispiel und ohne Beschrankung kann der Betrieb der Anwendungen 103a-f zuséatz-
lich oder als Alternative durch die Einrichtungen 102a-f erfolgen. Zum Beispiel und ohne Beschrankung koén-
nen die Eingaben, Ausgaben und Befehle an der Einrichtung 102a-f erfolgen.

[0042] Ferner versteht sich, dass die verschiedenen in Bezug auf Fig. 2 beschriebenen Ausflihrungsformen
zusatzlich oder als Alternative fur Telematikunterstitzung verwendet werden kdnnen. Als nichteinschranken-
des Beispiel kdnnen die verschiedenen Ausfiihrungsformen beim Austauschen von Fahrzeugintegritatsbe-
richtsdaten verwendet werden. Als weiteres nichteinschrankendes Beispiel kbnnen die verschiedenen Aus-
fuhrungsformen beim Austauschen von Lizenzierungsdaten fir eine Anwendung 103a-f verwendet werden.
Als weiteres nicht einschrankendes Beispiel kdnnen die verschiedenen Ausfuhrungsformen zur Ferntirentrie-
gelung verwendet werden.

[0043] Nunmehr mit Bezug auf Fig. 2 kann es eine oder mehrere Einrichtungen 102a-f geben, die mit dem
VCS 1 eine Schnittstelle herstellen kénnen.

Der Darstellung und Klarheit halber ist Fig. 2 jedoch mit mehreren Einrichtungen 102a-f gezeigt. Nichtein-
schrankende Beispiele fur solche Einrichtungen waren Mobiltelefone, in der Hand gehaltene Diagnostikwerk-
zeuge, Personal Computer, Smartphones, Personal Digital Assistants (PDA), Medieneinrichtungen (z.B. und
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ohne Beschrankung MP3-Player), tragbare Speichereinrichtungen (z.B. und ohne Beschrankung USB-
Thumbdrives, Speicherkarten/-Sticks, SLOTMUSIC-Karten und andere geeignete Speichereinrichtungen)
und/oder Adapter zur Aufnahme dieser Speichereinrichtungen und andere Einrichtungen, die jetzt oder spa-
ter bekannt sein kdnnen.

[0044] Die Anwendungen 103a-f, die auf den Einrichtungen 102a-f installiert sind, kdnnen auf der Einrich-
tung 102a-f fabrikinstalliert sein oder durch einen Benutzer nach dem Kauf der Einrichtung 102a-f installiert
werden. Ein Benutzer kann zum Beispiel, und ohne Beschrankung darauf, die Anwendung von einem compu-
terlesbaren Medium (z.B. einer CD oder einem Thumdrive) aus installieren oder die Anwendung Uber das
Internet (z.B. von einer Site Dritter) herunterladen. Ein Benutzer kann, aber ohne Beschrankung darauf, Fol-
gendes umfassen: einen Verbraucher, einen Fahrzeughandler (und von dem Handler angestellte Personen)
oder eine Servicewerkstatt (und von der Servicewerkstatt angestellte Personen). Nichteinschrankende Bei-
spiele fur die Anwendungen 103a-f, die in die Einrichtungen 102a-f installiert werden kénnen, kdnnen Folgen-
des umfassen: Fahrzeugdiagnostikanwendungen, Kommunikationsanwendungen (z.B. und ohne Beschran-
kung E-Mail, VOIP und Textnachrichten), Unterhaltungsanwendungen (z.B. und ohne Beschrankung
Multimedien-Streaming, Videos, Musik, Spiele usw.), Anwendungen zur sozialen Vernetzung, auf dem Ort
basierende Anwendungen, auf personlicher Werbung basierende Anwendungen und andere.

[0045] Jede Einrichtung 102a-f kann durch einen oder mehrere Kommunikationskanale unter Verwendung
eines oder mehrerer Kommunikationsprotokolle 104a-f Daten tbermitteln. Nichteinschrankende Beispiele fur
solche Kommunikationsprotokolle 104a-f waren das BLUETOOTH-Protokoll, 802.11-Protokolle, TCP/IP,
proprietare Protokolle (wie zum Beispiel, ohne Beschrankung, das iAP-Protokoll von APPLE CORPORA-
TION), Massenspeicherprotokolle (z.B. USB-Protokolle), auf USB basierende Vernetzungsprotokolle (z.B.
und ohne Beschrankung USB-Serial oder USB-RNDIS) und andere Protokolle, die jetzt oder spater bekannt
sind. Es versteht sich, dass die Einrichtungen 102a-f Daten unter Verwendung mehrerer Kommunikationspro-
tokolle (z.B. und ohne Beschrankung BLUETOOTH und 802.11) Ubermitteln kénnen. Diese Beziehung zwi-
schen dem VCS 1 und den Einrichtungen 102a-f kann als ein Netzwerk bezeichnet werden. Bei bestimmten
Ausfliihrungsformen kann die Beziehung zwischen den Einrichtungen 102a-f und dem VCS 1 ein ,ad-hoc*-
Netzwerk erzeugen, Es versteht sich, dass, obwohl die verschiedenen Ausflihrungsformen mit Bezug auf
Kommunikation mit einem Datenverarbeitungssystem in einem Automobil beschrieben werden, es andere
Umgebungen geben kann, in denen das Netzwerk implementiert werden kann. Nichteinschrankende Bei-
spiele fir solche Umgebungen umfassen eine Wohnung, ein Biro, eine Schule, ein Flugzeug, einen Zug,
einen Bus und andere ahnliche Umgebungen.

[0046] Wieder mit Bezug auf Fig. 2 kann mit Bezug auf BLUETOOTH-fahige Einrichtungen jede Einrichtung
aulerdem ein oder mehrere BLUETOOTH-Profile umfassen, die definieren, mit welchen Einrichtungen die
BLUETOOTH-fahige Einrichtung kommunizieren kann. Profile kénnen Standardprofile sein (wie zum Beispiel
A2DP, HFP, SDAP und HSP) oder angepasste Profile. Als nichteinschrankendes Beispiel kann die BLUE-
TOOTH-fahige Einrichtung das SDAP-Profil umfassen, um zu entdecken, welche Dienste auf dem VCS 1
verflgbar sein kénnen. Bei bestimmten Ausfiihrungsformen kann der Entdeckungsprozess auf einer SDAP-
Aufzeichnung basieren, die eine universell einzigartige Kennung (UUID) aufweist, die fir das SDAP-Profil
registriert ist.

[0047] Die Einrichtungen 102a-f kbnnen unter Verwendung eines oben beschriebenen Kommunikationska-
nals eine Verbindung mit dem VCS 1 herstellen. Bei einer Ausfiihrungsform kann die Einrichtung 102a-f
nach einer Verbindungsanforderung von dem VCS 1 horchen. Bei anderen Ausfihrungsformen kann das
VCS 1 nach Verbindungsanforderungen von den Einrichtungen 102a-f horchen. Wenn eine Verbindung her-
gestellt wird, kann ein Datentransportmanager 106 (der auf die CPU 3 des VCS 1 als Software implementiert
werden kann oder auch nicht) die von der einen oder den mehreren Anwendungen 103a-f (liber die Einrich-
tung 102a-f) Gbermittelten Nachrichten/Daten empfangen und die Nachrichten/Daten zur weiteren Ubertra-
gung verarbeiten.

[0048] Bei bestimmten Ausfuhrungsformen kénnen die Einrichtung 102a-f gleichzeitig mit dem VCS 1 ver-
bunden werden. Bei anderen Ausfuhrungsformen kann die Einrichtung 102a-f individuelle und separate (d.h.
nicht gleichzeitige) Verbindungen herstellen.

[0049] Bei einer Ausflihrungsform kann der Transportmanager 106 diese Daten zu dem Sicherheitsmanager
108 senden. Dementsprechend kann der Transportmanager 106 die Kommunikation zwischen der Einrich-
tung 102a-f und dem Sicherheitsmanager 108 ermoglichen. Weitere Einzelheiten des Sicherheitsmanagers
werden spater beschrieben. Bei bestimmten Ausfihrungsformen kann der Transportmanager auch mit
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einem (nicht gezeigten) Datenmanager kommunizieren, der die Daten zu dem Sicherheitsmanager Gbermit-
teln kann. Der Datenmanager kann zwischen Anwendungen verfigbare Systemdaten in einer Datenbank-
struktur speichern.

[0050] Nichteinschrankende Beispiele fiir die Aufgaben des Transportmanagers 106 waren Abstrahieren
(d.h. Standardisieren) der Kommunikationsprotokolle 104a-f und Weiterleiten der folgenden nichteinschrank-
enden Informationen: Daten, Transportzustandsanderungen, entdeckte Anwendungen und Startanforderun-
gen. Der Transportmanager 106 kann diese Aufgaben als die Schnittstelle zum Verbinden mit einer Einrich-
tung 102a-f mit einem gegebenen Namen Uber einen gegebenen Kommunikationskanal 104a-f erfiillen.
Insbesondere kann der Transportmanager 106 Daten Uber eine existierende Sitzung senden und/oder emp-
fangen. Eine Sitzung kann eine logische Verbindung zwischen einer Anwendung 103a-f auf der Einrichtung
102a-f und dem VCS 1 sein. Der Transportmanager kann auf’erdem dem Protokollmodul 105 (z.B. und ohne
Beschrankung einer Verbindung zum Gerat) Benachrichtigungen zufiihren. Bei einer Ausfuhrungsform kon-
nen Benachrichtigungen identifizierende Informationen sein, die ein Ereignis definieren, das die Benachrichti-
gung auslost. Ferner kann der Transportmanager 106 verschiedene Verbindungsabbildungen unterhalten,
einschliellich einer Abbildung zwischen Verbindungen und allen aktiven Sitzungen tber eine gegebene Ver-
bindung und einer Abbildung zwischen Verbindungen und entsprechenden Kommunikationskanalen 104a-f.
Eine ,Verbindung“ kann eine Verbindung zwischen den Transportschichten der Einrichtungen 102a-f und
dem VCS 1 sein. Somit kann der Transportmanager 106 transportspezifische Einzelheiten aus den Kommu-
nikationskanalen 104a-f mit dem Datentransportprotokoll (spater beschrieben) einpacken. Der Transportma-
nager 106 kann auch Informationen Uber die verbundene Einrichtung 102a-f (z.B. den Einrichtungsnamen)
und Informationen Uber die Kommunikationskanéale 104a-f (z.B. den Transportnamen) unterhalten. Dement-
sprechend kann der Transportmanager den Austausch von Benutzeranweisungen zwischen den Anwendun-
gen 103a-f und dem VCS 1 (iber ein beliebiges der Kommunikationsprotokolle 104a-f, die zum Ubermitteln
von Daten zu/von der Einrichtung 102a-f verwendet werden, ermdglichen.

[0051] Wie oben beschrieben kann der Transportmanager die Entdeckung der Anwendungen 103a-f und/o-
der Einrichtungen 102a-f ermdglichen. Als nichteinschrankendes Beispiel kann die Entdeckung unter Ver-
wendung von Null-Konfigurations-Vernetzung erreicht werden. Bei bestimmten Ausfliihrungsformen kann die
Entdeckung jedoch fir jedes Kommunikationsprotokoll 104a-f spezifisch sein (z.B. und ohne Beschrankung
unter Verwendung des SDP (Service Discovery Protocol) fir BLUETOOTH-Einrichtungen).

[0052] Bei einer Ausfiihrungsform kann der Datentransportmanager 106 ein Datentransport-Plugin 107
umfassen, das auf der CPU 3 implementiert ist. Das Datentransport-Plugin 107 kann bestimmt werden und
die Verbindung fiir jedes Kommunikationsprotokoll 104a-f verwalten. Zum Beispiel und ohne Beschrankung
kann ein Plugin fir proprietére Protokolle, BLUETOOTH-Protokolle, 802.11-Protokolle und dergleichen exis-
tieren. Bei bestimmten Ausfliihrungsformen kann das Plugin 107 als eine Dynamic Link Library (DLL) imple-
mentiert werden. Dementsprechend kénnen Fahigkeiten flr derzeitige und neue Kommunikationskanale
104a-f vorgesehen werden. Das Plugin 107 kann durch einen OEM oder durch Drittentwickler (wie etwa
Wipro Technologies) implementiert werden.

[0053] Das Datentransport-Plugin 107 kann eine Schnittstelle zur Verbindung mit einer Einrichtung 102a-f
bereitstellen. Bei einer Ausfiihrungsform kann das Plugin 107 auf die ankommenden Verbindungen von der
Einrichtung 102a-f warten. Die durch das Plugin 107 hergestellte Verbindung kann das Senden und/oder
Empfangen von Daten Uber eine existierende Verbindung (wie oben definiert) gestatten. Die Schnittstelle
kann von dem zugrundeliegenden Kommunikationstransportprotokoll 104a-f unabhangig sein. Bei bestimm-
ten Ausflihrungsformen kann das Plugin 107 auf der Basis von Informationen, die es empfangt, den Trans-
portmanager 106 Uber Ereignisse (z.B. und ohne Beschrankung eine Verbindung) benachrichtigen. Bei einer
Ausfiihrungsform kénnen Benachrichtigungen identifizierende Informationen sein, die das Ereignis definie-
ren. Bei weiteren Ausfuhrungsformen kann das Plugin 107 Uber eine Transportverbindung empfangene
Daten puffern.

[0054] Wie oben beschrieben kann der Transportmanager 106 Daten, die Uber eine existierende Sitzung
(wie oben definiert) gesendet werden, senden und/oder empfangen. Bei einer Ausfihrungsform kénnen die
Nachrichten durch ein Protokollmodul 105 empfangen/gesendet werden, das sich in Kommunikation mit dem
Transportmanager 106 befinden kann. Das Protokolimodul 105 kann bei der Ermdglichung der Bedienung
der Anwendungen 103a-f durch einen Benutzer von dem VCS 1 aus eine Anzahl von Aufgaben ausfuhren.
Einige nichteinschrankende Aufgaben wéren: (1) Initialisierung/Deinitialisierung des Protokollmoduls, (2)
Starten/Enden einer Sitzung (oben definiert) tiber eine gegebene Verbindung (oben definiert), (3) Hinzuflige-
n/Entfernen von neuen und existierenden Diensten (unten definiert) und (4) Senden/Empfangen von Daten
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Uber eine existierende Sitzung (oben definiert). Bei einer Ausfihrungsform kann das Protokollmodul 105
auch Benachrichtigungen bereitstellen. Diese Benachrichtigungen kénnen ausgeldst werden, wenn das Pro-
tokollmodul 105 (z.B. von dem Transportmanager 106) ein Datenpaket empfangt.

[0055] Das Protokollmodul 105 kann den Typ des Dienstes bestimmen, der von den Anwendungen 103a-f
angefordert wird. Ein Dienst kann ein Heartbeat (HB), ein Remote Procedure Call (RPC) oder ein Bulk-Dienst
sein. Andere nichteinschrankende Dienste kdnnen Medien-Streaming, Verwendung von anwendungsspezifi-
schen Transportprotokollen (z.B. kbnnen Anwendungen spezifische Domanenprotokolle aufweisen), Verwen-
dung anderer Protokolle (wie etwa HTTP, FTP, IRC, SOAP und IMAP) und andere geeignete Diensttypen
umfassen. Allgemeiner kann ein Dienst den Typ einer Aktion angeben, den eine Anwendung 103a-f anfor-
dern kann. Bei einer Ausflihrungsform kann jeder Diensttyp in dem Protokollmodul 105 in einer Warte-
schlange gehalten und gemaR einem Ubertragungsmuster gesendet werden. In einem nichteinschrankenden
Beispiel kann dieses Ubertragungsmuster ein First-In-First-Out-(FIFO)-Ubertragungsmuster sein.

[0056] Zusatzlich oder als Alternative kann das Protokollmodul 105 eine Prioritat an jeden Diensttyp verge-
ben. Ein Diensttyp mit einer hoheren Prioritat kann somit vor einem Diensttyp mit einer niedrigeren Prioritat
gesendet werden. Als nichteinschrankendes Beispiel kann ein Heartbeat-Dienst die niedrigste Prioritat, ein
RPC ein dazwischenliegende Prioritat und ein Bulk-Transfer die hochste Prioritat aufweisen. Es versteht
sich, dass andere Prioritdtsschemata verwendet werden kénnen, ohne von dem Schutzumfang und Gedan-
ken der verschiedenen Ausflihrungsformen abzuweichen.

[0057] Bei einer Ausflihrungsform kann das Protokollmodul 105 als Alternative oder zusatzlich periodisch
Heartbeat-Nachrichten fiir jede aktive Sitzung senden und/oder nach diesen horchen. Beim Horchen nach
Heartbeat-Nachrichten (z.B. von den Einrichtungen 102a-f) kann das Protokollmodul 105 nach einem Heart-
beat fir einen vorbestimmten Zeitraum und/oder eine vorbestimmte Anzahl von Malen horchen. Wenn kein
Heartbeat empfangen wird, kann das Protokolimodul 105 die Sitzung schlieRen und eine Statusbenachrichti-
gung zu der Anwendung 103a-f senden. Ferner kann jeder Heartbeat einen vorbestimmten Zeitraum (z.B.
und ohne Beschrankung 5 Sekunden) lberspannen.

[0058] Das Protokollmodul 105 kann auch Nachrichten, die eine bestimmte Nutzinformationsschwelle tber-
schreiten, segmentieren. Das Transport-Plugin 107 kann eine Grenze beziiglich der Menge an Nutzinforma-
tionen, die es empfangen kann, aufweisen. Dies kann als maximale Ubertragungseinheit (MTU) bezeichnet
werden. Dementsprechend kann das Protokoll 105 die ankommende Nachricht segmentieren und die Nach-
richten in segmentierter Form senden, um MTU-Regeln des Transport-Plugins zu gentgen. Bei der Ruckkehr
kann das Protokollmodul 105 auch die segmentierten Nachrichten vor dem Senden einer Nachricht zu der
Anwendung 103a-f wieder zusammenstellen. Bei einer Ausfiihrungsform kann die Anwendung 103a-f nur
wieder zusammengestellte Nachrichten empfangen. Die Segmentierung kann auch vergréerte Leistungsfa-
higkeit des Systems 100 gewahrleisten, indem eine Verschachtelung der Daten gewahrleistet wird. Bei
bestimmten Ausfiihrungsformen kann eine Grenze fir die Anzahl verschachtelter Interaktionen bestehen.
Fig. 5A und 5B zeigen nichteinschrankende Beispiele fir einen unsegmentierten Datenaustausch (Fig. 5A)
und einen segmentierten Datenaustausch (Fig. 5B).

[0059] Das Protokoll kann in zwei Schichten (z.B. eine hdhere Schicht und eine niedrigere Schicht) aufgeteilt
werden. Eine héhere Schicht kann die Funktionsaufrufe enthalten, die erforderlich sind, um Einrichtungskom-
munikation und Systemsteuerfluss zu erzielen. Eine niedrigere Schicht kann die grundlegenden Kommunika-
tionsfunktionen bereitstellen. Diese niedrigere Schicht kann bezlglich der Hardware- und Systemdetails
agnostisch sein.

[0060] Weitere Einzelheiten der Interaktion zwischen den verschiedenen Komponenten des Systems 100
werden mit Bezug auf Fig. 3 beschrieben. Wie oben beschrieben, kdnnen die eine oder mehreren Nachrich-
ten (oder Datenpakete), die von der Anwendung 103a-f (wie durch den Pfeil 200 dargestellt) empfangen wer-
den, gemal einem Datentransportprotokoll gesendet werden. Dieses Datentransportprotokoll kann ,transpor-
tagnostisch” sein. Auf diese Weise kann das Datentransportprotokoll ein dynamisches Protokoll sein, so dass
es Erweiterbarkeit ohne signifikante (oder jegliche) Anderungen an seiner Architektur unterstiitzen kann.
Anweisungen (d.h. Daten) von den Anwendungen 103a-f kdnnen somit Uber das Datentransportprotokoll
transportiert werden, gleichgultig welches der Kommunikationsprotokolle 104a-f (d.h. sowohl derzeitige als
auch zukinftige Kommunikationsprotokolle) die Einrichtung 102a-f zum Transportieren von Daten verwendet.

[0061] Zum Beispiel und ohne Beschrankung kann eine Einrichtung die Anwendung 103a-f unter Verwen-
dung von BLUETOOTH (z.B. unter Verwendung der Protokolle RFComm (Radio Frequency Communication)
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und L2CAP (Logical Link Control and Adaptation)) betreiben, wahrend eine andere Einrichtung die Anwen-
dungen 103a-f unter Verwendung eines proprietdren Protokolls (wie etwa iAP von APPLE) betreiben kann.
Das Datentransportprotokoll erméglicht den Betrieb der Anwendungen auf den jeweiligen Einrichtungen
102a-f von dem VCS 1 aus ohne Ricksicht auf den von jeder Einrichtung verwendeten Datenkommunika-
tionskanal 103a-f. Vom Standpunkt eines Benutzers aus gesehen kann die Anwendung auf einer Einrichtung
102a-f nahtlos verwendet werden. Vom Standpunkt eines Entwicklers der Anwendung 103a-f aus gesehen
muss die Anwendung nicht individuell auf der Basis der unterschiedlichen Kommunikationsprotokolle 104a-f
entwickelt werden.

[0062] Dariiber hinaus kann das Datentransportprotokoll 200 bandbreiten- und latenzneutral sein. Somit trifft
bei dieser Ausfiihrungsform das Protokoll keine Annahmen hinsichtlich der Geschwindigkeit der Datenverbin-
dung oder Latenzverzégerungen von den Anwendungen 104a-f. Bei bestimmten Ausfiihrungsformen kann
ein kleinster gemeinsamer Nenner der Kommunikationskanale 104a-f die Interaktion bestimmen. Der kleinste
gemeinsame Nenner kann relativ sein. Zum Beispiel ist BLUETOOTH auf ungefahr 700 kbs Durchsatz
begrenzt, verglichen mit WiFi, das ungefahr 10-20 mbs Durchsatz erhalten kann.

[0063] Bei einer Ausflihrungsform kann das Datentransportprotokoll generische Befehle umfassen. Bei einer
solchen Ausflihrungsform ist moglicherweise keine spezifische Funktionalitat zum Interagieren mit dem VCS
1 (wie zum Beispiel fir das VCS 1 spezifische Befehle) in das Protokoll programmiert. Stattdessen kénnen
allgemeine Datentransportabstraktionen zwischen dem VCS 1 und der Anwendung 103a-f vorgesehen wer-
den.

[0064] Wie in Fig. 3 dargestellt, kdnnen bestimmte Aspekte des Datenaustauschs unidirektional sein (wie
z.B. durch den Datenflusspfeil 208 reprasentiert). Zusatzlich oder als Alternative kdnnen bestimmte Aspekte
bidirektional sein (wie z.B. durch den Datenflusspfeil 200 reprasentiert). Es versteht sich jedoch, dass die
Offenbarung und Anordnung von Fig. 3 modifiziert oder umgeordnet werden kann, um am besten auf eine
bestimmte Implementierung der verschiedenen Ausfiihrungsformen der Erfindung zu passen.

[0065] Es konnen eine Anwendungskennung (,ApplD®), Sitzungsinformation (,Session®), ein Diensttyp
(,ServType®) und Anwendungsdaten von der Anwendung 103a-f gesendet werden (Pfeil 200). Anwendungs-
daten koénnen, aber ohne Beschrankung darauf, Folgendes umfassen: die Benutzeranweisungen/-anforde-
rungen (z.B. und ohne Beschrankung Korrelations-ID zum Binden einer Anforderung mit einer Antwort, aus-
zuflihrenden Befehlen, abzufeuernden Ereignissen und Statusriickkehrkodes) und Anwendungsskripts (z.B.
und ohne Beschrankung umfassend die Grenzen, die definieren, welche Betriebsmittel des VCS 1 die
Anwendung 103a-f benutzen darf). Die Anwendungsdaten kdnnen auch Symbole, Klangdateien und Grafiken
umfassen. Von dem Fahrzeug aus gesehen kénnen die Anwendungsdaten, aber ohne Beschrankung darauf,
Klangerfassungen und Fahrzeugdiagnostikerfassungen umfassen. Es versteht sich, dass der Aufbau der
Anwendungsdaten offenendig und nichteinschréankend ist, so dass zu ihnen hinzugefligt werden kann und
sie anderweitig modifiziert werden kénnen.

[0066] Die AppID kann eine einzigartige ID sein, die mit einer Anwendung 103a-f assoziiert ist. Bei bestimm-
ten Ausfihrungsformen kann sie eine numerische ID, eine benutzerfreundliche Beschreibung, ein Symbol
und dergleichen sein. Die AppID kann definieren, dass die Anwendungen 103a-f mit dem VCS 1 operabel
sind. Ferner kann, nachdem eine Sitzung hergestellt ist, die AppID verwendet werden, um die Anwendungen
103a-f dem Benutzer in dem Fahrzeug (z.B. auf der Anzeige 4) zu identifizieren.

[0067] Bestimmte dieser Daten kdnnen in dem Datentransportprotokoll enthalten sein. Zum Beispiel und
ohne Beschrankung kann der Diensttyp (z.B. und ohne Beschrankung RPC oder Bulk) mindestens ein Byte
des Datenprotokolls umfassen. Zusatzlich kann eine Sitzungs-ID (die die Sitzung identifiziert) ein oder mehr
Byte des Datenprotokolls umfassen. Die Daten von den Anwendungen 103a-f kdnnen bei Aktivierung oder
wahrend des Betriebs der Anwendungen 103a-f gesendet werden. Die nachfolgende Tabelle 1 gibt Definitio-
nen fir diese Daten.

[0068] Zusatzlicher Inhalt des Datentransportprotokolls kann Folgendes umfassen: einen Rahmentyp (z.B.
und ohne Beschrankung einen Steuerrahmen, einzelnen Rahmen, ersten Rahmen oder aufeinanderfolgen-
den Rahmen), Rahmendaten (die auf dem Rahmentyp basieren kénnen), eine Versionsnummer des Proto-
kolls, ein Komprimierungs-Flag (d.h. die Anwesenheit komprimierter Daten), einen zur Komprimierung ver-
wendeten Algorithmus und die Datengrof3e (die auf dem Rahmentyp basieren kann). Diese Daten kénnen
jeweils ein oder mehr Byte des Datentransportprotokolls umfassen.
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[0069] Wie in Fig. 3 weiter dargestellt, kbnnen andere Daten zwischen den Anwendungen 103a-f und dem
Transport-Plug-in 107 ausgetauscht werden. Es kénnen verschiedene Befehle von den Anwendungen 103a-
f zu dem Transportmanager 106 gesendet werden. Nichteinschrankende Beispiele fir bestimmte dieser
Befehle werden in Tabelle 1 angegeben. Die AppID (die in einem separaten Datenpaket enthalten sein kann
oder auch nicht), ein Protokoll-Header fir das Datentransportprotokoll, und Anwendungsdaten (z.B. Benutze-
ranweisungen/-anforderungen, Anwendungsskripts usw.) kénnen auch zu dem Transportmanager 106
gesendet werden (Datenflusspfeil 202). Dieselben Informationen kénnen an das Datentransportprotokollmo-
dul 105 zurlckgegeben werden (z.B. wenn der Betrieb in dem VCS1 durchgefihrt wurde) (Datenflusspfeil
202).

[0070] Der Transportmanager kann auch Transporteigenschaften an das Protokollmodul 105 unterreichen
(Datenflusspfeil 214). Gegebenenfalls kann ein Transportstatus von dem Transport-Plugin 107 empfangen
werden (Datenflusspfeil 216) und zu dem Protokolimodul gesendet werden (Datenflusspfeil 212). Die Trans-
porteigenschaften und der Transportstatus werden in Tabelle 1 beschrieben. Der Transportmanager 106
kann auch den Protokoll-Header (PH) und Anwendungsdaten zu dem Transport-Plugin 107 senden und von
diesem empfangen (Datenflusspfeil 204). Das Transport-Plugin 107 kann einen Transport-Header (TH)
erzeugen und ihn mit dem PH und den Anwendungsdaten senden (Datenflusspfeil 206). Bei einer Ausfih-
rungsform kann der TH ein optionaler Header sein, der Uberschissige Daten halt, die das Datentransportpro-
tokoll nicht halten kann. Daten kénnen auf der Basis von Datengréfenanforderungen als Uberschussig
betrachtet werden, die durch das zugrundeliegende Kommunikationsprotokoll 104a-f vorgeschrieben werden.
Diese Daten kdnnen zu dem Sicherheitsmanager 108 gesendet werden.

Tabelle 1
Daten/Steuerinformationen Definition/Beschreibung
ApplD Anwendungs-ID: Parameter, der eine Anwendung in

einer gegebenen Einrichtung eindeutig identifiziert

Sitzung-1D Eine ID zum ldentifizieren einer logischen Verbin-
dung zwischen Anwendungen auf den Einrichtungen
102a-f und dem VCS 1

ServType Dienstyp: z.B. und ohne Beschrankung Remote
Procedure Call (RPC), Bulk, Medien- Streaming,
Verwendung von anwendungsspezifischen Trans-
porten, Verwendung anderer Transporte (wie etwa
HTTP) und andere geeignete Diensttypen

Transporteigenschaften Informationen beztglich des Transport-Plugin (z.B.
und ohne Beschrankung Transport-Plugin-Name)

Transportstatus Umfasst Informationen lber den Status des Tran-
sports (z.B. und ohne Beschrankung initialisiert/dei-
nitialisiert, verbunden/getrennt und Fehler

Befehle Datentransportbefehle, darunter, aber ohne
Beschrankung darauf, initialisiert/deinitialisiert, ver-
binden/trennen und Nachricht senden

PH Datentransportprotokoll-Header

TH Transportierungs-Header: durch das Transport-Plu-
gin hinzugefugte Informationen

[0071] Wieder mit Bezug auf Fig. 2 kann der Sicherheitsmanager 108 Daten von dem Transportmanager
106 empfangen, um sicherzustellen, dass anwendungsspezifische Richtlinien und/oder Vorgabe-Sicherheits-
richtlinien durchgesetzt werden. Auf diese Weise kénnen die Anwendungen 103a-f keinen gréReren Zugang
zu den Betriebsmitteln des VCS 1 erhalten, als die Anwendungen 103a-f erfordern. Auf der Basis der Sicher-
heitsrichtlinien des Sicherheitsmanagers 108 kann ferner jede Anwendung darauf eingegrenzt werden, inner-
halb ihrer ,Zuteilungs“-parameter zu operieren. Bei einer Ausfiihrungsform kann die Sicherheitsrichtlinien-
durchsetzung als eine ,Sandbox“-Umgebung betrachtet werden.

11/20



DE 10 2011 075 066 B4 2024.11.28

[0072] Wenn beispielsweise ein Benutzer anfordert, ein Musikprogramm (z.B. PANDORA) von einer Einrich-
tung 102a-f aus zu betreiben, kann der Sicherheitsmanager 108 die Benutzungsbeschrankungen (d.h. Gren-
zen) mit Bezug auf die VCS-Betriebsmittel des Musikprogramms auf der Basis der computerlesbaren Anwei-
sungen (z.B. Anwendungsskripts) von der Anwendung 103a-f bestimmen. Genauer gesagt kénnen die
Beschrankungen vorgeben, dass das Musikprogramm Zugang zu Grafik und Audio, nicht aber zu Fahrzeug-
diagnostik haben darf. Dementsprechend kénnen die Beschrankungen auf der konkreten Funktion der
Anwendung basieren.

[0073] Dementsprechend kann der Sicherheitsmanager 108 bestimmen, welche Betriebsmittel von einer
Anwendung 103a-f angefordert werden, und den Zugang zu anderen Betriebsmitteln herausblockieren. Fer-
ner kann er die fur jede ankommende Anforderung von einer Anwendung 103a-f definierten Richtlinien
bewerten, um ihren Zugang fir das Betriebsmittel, zu dem sie Zugang hat, weiter einzuschranken.

[0074] Bei einer Ausfiihrungsform kann der Zugang zu Betriebsmitteln des VCS 1 (z.B. Fahrzeugsteuerele-
menten 112 und Fahrzeugmodulen 114) durch Anwendungsprogrammierschnittstellen (API) 110 erreicht wer-
den, die auf dem VCS 1 installiert sind. Diese APl kdbnnen von dem Fahrzeug-OEM entwickelt werden. Bei
einer Ausflihrungsform kénnen die API als DLL programmiert und in den Programmiersprachen C oder C++
programmiert werden. Ferner kann jede API ihre eigene Menge von Sicherheitsparametern aufweisen, so
dass sie jeweils einzigartige Richtlinienbeschrankungen durchsetzen kénnen.

[0075] Nichteinschréankende Beispiele fiir Fahrzeugsteuerelemente 112 kénnen Funktionalitat fir Text zu
Sprache (TTS), Funktionalitat fiir Sprache zu Text (STT), Sprachsteuerelemente, Tastensteuerelemente (z.B.
Lenkradtastensteuerelemente und/oder Mitte-Tastensteuerelemente) und Beriihrungsschirm-Tastensteuere-
lemente umfassen. Der Betrieb auf einem oder mehreren Fahrzeugmodulen 114 kann als Reaktion auf die
Verwendung eines oder mehrerer Fahrzeugsteuerelemente 112 erreicht werden. Daten kdnnen Uber die
Kommunikationsverbindung 115 zwischen den Fahrzeugsteuerelementen 112 und den Fahrzeugmodulen
115 gesendet werden. Bei einer Ausfihrungsform kann die Kommunikationsverbindung ein Fahrzeugnetz-
werk 115 sein. Nichteinschrankende Beispiele fir Fahrzeugmodule 114 waren Kraftlibertragungs-Steuermo-
dule (PCM), Body-Steuermodule (BCM), ABS-Steuermodule und dergleichen. Bei zusatzlichen der alternati-
ven Ausfihrungsformen kénnen Daten fiir horbare, textliche und/oder grafische Ausgabe zu anderen
Fahrzeugmodulen 114 gesendet werden. Diese konnen, aber ohne Beschrankung darauf, Folgendes umfas-
sen: eine oder mehrere Anzeigen (darunter, aber ohne Beschrankung darauf, die Anzeige 4, (nicht gezeigte)
Cluster-Schirmanzeigen oder (nicht gezeigte) riickseitige Unterhaltungsanzeigen, Lautsprecher 13 oder
andere ahnliche Ausgabemodule in dem Fahrzeug 31.

[0076] Die API konnen vom OEM entwickelte APls, von Dritten entwickelte APIs und/oder offene APIs sein.
Offene APlIs sind, wie in der Technik bekannt ist, APls, die Interkonnektivitat zwischen Websites (z.B. Websi-
tes der sozialen Vernetzung) gestatten. Nichteinschrankende Beispiele fiir APIs und ihre nichteinschranken-
den Funktionen, die auf dem VCS 1 installiert sein kdnnen, sind in der nachfolgenden Tabelle 2 aufgefihrt.

Tabelle 2
API Beschreibung/Funktion
Fahrzeugdialog Dialog durch Fahrzeugnetzwerkschnittstellenschicht;

Dialog mit dem Fahrzeugnetzwerk (z.B. CAN); Diagnos-
tiksysteme, GPS; Zeitgeber; Personalisierung.

Anzeige Menudialog; grafischer Widget-Dialog; Dialog mit Tasten;
Zugang zu Anzeigeeigenschaften.

Audio Dialog mit einer Text-zu-Sprache-(TTS-)Engine; Dialog
mit einem Spracherkennungsmodul; Zugang zu Mikro-
fon-Audiostrom; Digitalaudiowiedergabe; Audiodatei-
Push fir Wiedergabe.

VCS-Systemverwaltung Ereignisregistration und Benachrichtigungseinrichtungen;
interner Datenbankzugang zu Transienten und persis-
tenten Daten (z.B. Medien- und Telefondatenbanken); zu
Systemzustands- und Anwendungszustandsinformatio-
nen.
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API Beschreibung/Funktion

Systemadministration Erweiterungen zur Bereitstellung von Funktionalitat fur
verschiedene Merkmale des VCS; Sprachenauswahl und
Internationalisierung; Systemkonfigurationsparameter;
Zugang zu Flash- und externen Dateisystemen.

Vernetzung Vorgabe-Socket-Zugang, Vernetzungszugang; Ereig-
nisse in Bezug auf Netzwerkverfligbarkeit

[0077] Fig. 4 ist ein Blockdiagramm des Dialogs zwischen den Einrichtungen 102a-f und dem VCS 1, so
dass die Anwendungen 103a-f von dem VCS 1 aus betrieben werden kénnen. Die Kommunikation zwischen
den Einrichtungen 102a-f und dem VCS 1 kann Uber beliebige Kommunikationskanale erfolgen, die jetzt oder
spater bekannt sind. Der Veranschaulichung und Klarheit halber zeigt Fig. 4 jedoch eine Uber BLUETOOTH
301a, kommunizierende Einrichtung, eine uber USB 301b kommunizierende Einrichtung und eine Gber WiFi
301 ¢ kommunizierende Einrichtung. Ferner versteht sich, dass die Kommunikation zwischen einer oder
mehreren Einrichtungen erfolgen kann.

[0078] Wie oben beschrieben kann bei einer Ausfihrungsform dieser Dialog in einer ad-hoc-Netzwerkumge-
bung stattfinden. Die Einrichtungen 103a-f kdnnen nach Einrichtungen suchen, mit denen verbunden werden
kann, (Block 300). In diesem Fall kann die Einrichtung das VCS 1. Die Suche kann fir den Kommunikations-
kanal 104a-f der Einrichtung 102a-f spezifisch sein. Zum Beispiel und ohne Beschrankung kann eine BLUE-
TOOTH-Einrichtung nach dem Namen des VCS 1 (z.B. ,SYNC") in dem BLUETOOTH-Netzwerk suchen.
Dies kann bei dem Paarungsprozess durchgefuhrt werden. Als weiteres Beispiel kann eine WiFi-befahigte
Einrichtung nach einer vordefinierten Internetprotokoll-(IP)-Adresse suchen. Die Einrichtung 102a-f kann
eine Verbindungsanforderung (Block 304) zu dem VCS 1 senden. Das VCS 1 kann auf die Verbindungsanfor-
derung von der Einrichtung 102a-f warten (Block 302).

[0079] Als Alternative kann das VCS 1 nach Einrichtungen 102a-f suchen, um eine Verbindung zu erzeugen.
Bei dieser Ausfuihrungsform kdénnen die Einrichtungen 102a-f nach einer Verbindungsanforderung von dem
VCS 1 horchen.

[0080] Uber die hergestellte Verbindung kdénnen Daten ausgetauscht werden. Der Kanal, tiber den die Ver-
bindungsanforderung gesendet wird, kann von dem von der Einrichtung 102a-f benutzten Kommunikations-
kanal 104a-f abhangen. Als nichteinschrankendes Beispiel kann eine BLUETOOTH-Einrichtung einen SDP-
Datensatz fiir einen SPP-Kanal, tGiber den Daten zu Gbermitteln sind, publizieren. Als ein weiteres nichtein-
schrankendes Beispiel kann eine WiFi-Einrichtung die Verbindungsanforderung (Block 304) zu einem spezifi-
schen Port senden, von dem aus das VCS 1 nach der ankommenden Verbindungsanforderung horchen kann
und tber den nach der Verbindung die Daten tUbermittelt werden kénnen.

[0081] Nachdem eine Verbindung hergestellt ist, kann eine Sitzung (d.h. eine Anwendungsebenenverbin-
dung) in der Einrichtung 102a-f beginnen (Block 306). Das VCS 1 kann auf die Sitzungsanforderung warten
(Block 308) und die Sitzung annehmen (Block 310). Dann kann eine Sitzung erzeugt werden. Ferner kann
das VCS 1 einen neuen Diensttyp zum Dialog mit der Anwendung Uber die Sitzung beginnen. Bei einer Aus-
fihrungsform kénnen mehrere Sitzungen Uber dieselbe Einrichtungsebenenverbindung gemultiplext werden.

[0082] Wie in den Blécken 312 bzw. 314 dargestellt, kénnen die Anwendung 103a-f und das VCS 1 Fahig-
keiten austauschen. Diese Fahigkeiten kénnen die Betriebsmittel definieren, deren Verwendung das VCS 1
der Anwendung 103a-f gestatten kann. Von der Anwendungsperspektive aus gesehen kdnnen die Fahigkei-
ten die allgemeinen Fahigkeiten der Anwendung 103a-f definieren. Als nichteinschrankendes Beispiel kon-
nen die Fahigkeiten, die von dem VCS 1 aus ausgetauscht werden kénnen, Sprachenunterstitzung, Anzei-
getyp und GPS-Unterstiitzung umfassen. Andere nichteinschrankende Beispiele waren Fahigkeiten flr
bestimmte Funktionalitdt und eine Versionsebene VCS 1. Nichteinschrankende Beispiele fir Fahigkeiten, die
durch die Anwendung 103a-f ausgetauscht werden kdnnen, kdnnen die Fahigkeit zur Unterstitzung von
GPS, Fahrzeugdaten und Medienanwendungen umfassen. Anwendungsfahigkeiten kdnnen auch die Version
des VCS 1 umfassen, die sie unterstitzt. Bei einer Ausfiihrungsform kann das VCS 1 auch seine Fahigkeiten
anderen Einrichtungen 102a-f publizieren, die sich in dem Netzwerk befinden kénnen (Block 316).

[0083] Die Einrichtung 102a-f und das VCS 1 kénnen Daten senden und empfangen (Block 318 und Block
320). Die Daten kdnnen zwischen der Einrichtung 102a-f und dem VCS 1 als RPCs oder Bulk-Daten ausge-

13/20



DE 10 2011 075 066 B4 2024.11.28

tauscht werden. Es versteht sich, dass die Art des Datenaustauschs ein Beispiel ist und andere Verfahren
zum Datenaustausch benutzt werden kénnen, ohne von dem Gedanken und Schutzumfang der verschiede-
nen Ausfihrungsformen abzuweichen.

[0084] Wie in Block 322 bzw. 324 dargestellt, konnen die Einrichtung 102a-f und das VCS 1 eine Sitzung
abschlielen oder terminieren. Die Sitzung(en) kann bzw. kébnnen zu einem beliebigen Zeitpunkt wahrend
des Datenaustauschprozesses terminieren.

[0085] Fig. 6 zeigt eine Operation zum Erzeugen und Senden eines Datenpakets zum Transport unter Ver-
wendung des Datentransportprotokolls, nachdem eine Verbindung und Sitzung hergestellt wurden. Im Block
400 kann die Anwendung 103a-f eine Anforderung zum Betrieb der Anwendung senden. Die Anforderung
kann in dem VCS 1 empfangen werden. Ferner kann der Kommunikationskanal 104a-f empfangen werden,
Uber den die Sitzung hergestellt wurde (Block 402). Wie im Block 404 dargestellt, kann bestimmt werden, ob
die Nutzinformationen gréRer als die MTU sind. Wenn dem so ist, kdnnen die Daten segmentiert (Block 406)
und die segmentierte Datennachricht zusammengestellt (Block 408) werden. Wenn nicht, kann eine unseg-
mentierte Datennachricht zusammengestellt werden (Block 410).

[0086] Im Block 412, kann die Nachricht zu einer Warteschlange hinzugefiigt werden, die dem Diensttyp ent-
spricht, der aus der von der Anwendung 103a-f gesendeten Nachricht identifiziert wird. Bei einer Ausflih-
rungsform kann ein Sitzungs-Heartbeat-Timer ausgeldst oder aktiviert werden, um zu prifen, dass eine
aktive Sitzung vorliegt (Block 414). Wie im Block 416 dargestellt, kann der Status der Sitzung auf der Basis
des Heartbeat zuriickgegeben werden.

[0087] Fig. 7 zeigt einen nichteinschrankenden Betrieb des Prioritdtsschemas, das von dem Datentransport-
protokoll verwendet wird, um zu bestimmen, welchem Diensttyp Prioritdt gegeben wird. Um Block 500 wird
der auszufiihrende Dienst (oder die auszufiihrende Aufgabe) auf der Basis von Benutzeranweisungen von
der Einrichtung 102a-f empfangen. Der Dienst kann auf der Basis der Nachricht/Anweisungen von der
Anwendung 103a-f empfangen werden. Der Prioritatswert bzw. die Prioritdtswerte kann bzw. kédnnen in dem
Datentransportprotokoll definiert werden (Block 502). Die Prioritaten kénnen in das Datentransportprotokoll
vorprogrammiert werden. Zum Beispiel kdnnen die Prioritdtswerte definieren, welchem Dienst maximale Prio-
ritdt, dazwischenliegende Prioritdt und niedrigste Prioritdt gegeben wird. Als ein anderes nichteinschranken-
des Beispiel kann der Prioritatswert nur einen einzigen Prioritatswert oder eine Gruppe der moglichen Priori-
tatswerte definieren (z.B. welchem Dienst maximale Prioritdt und welchem Dienst niedrigste Prioritat
gegeben wird).

[0088] Wie im Block 504 dargestellt, kann bestimmt werden, ob eine Warteschlange fir irgendwelche der
Dienste vorliegt. Jeder Dienst kann seine eigene Warteschlange aufweisen. Bei anderen Ausfuhrungsformen
koénnen die verschiedenen Dienste zusammen in einer Warteschlange angeordnet werden (z.B. kénnen sich
der RPC- und Bulk-Dienst in einer Warteschlange befinden). Wenn die Warteschlange leer ist, kann eine wei-
tere Bestimmung erfolgen, ob irgendwelche Dienste vorliegen (Block 506).

[0089] Wenn dem so ist, wird der Dienst, der die nachste Prioritat aufweist, untersucht, um den Status seiner
Warteschlange zu bestimmen (Block 514). Der Status der Dienstwarteschlange kann bestimmt werden (Block
504). Wenn kein anderer Dienst existiert, kann der Prozess suspendiert werden (Block 510).

[0090] Wenn ein Dienst in die Warteschlange aufgenommen wird, kann die Nachricht von der Warteschlange
empfangen werden (Block 508). Bei einer Ausfliihrungsform kann der Abruf im FIFO-Prinzip erfolgen. Nach-
dem die Nachricht abgerufen ist, kann die Nachricht gesendet werden (Block 512). Als nichteinschrankendes
Beispiel fur dieses Prioritatsschema kdénnen mehrere HB und/oder eine RPC-Nachricht gesendet werden,
wahrend eine Bulk-Transportdatei lauft.

[0091] Obwohl oben beispielhafte Ausflihrungsformen dargestellt und beschrieben wurden, ist nicht beab-
sichtigt, dass diese Ausfiuhrungsformen alle Méglichkeiten darstellen und beschreiben. Stattdessen sind die
in der Beschreibung verwendeten Woérter nicht Worter der Beschrankung, sondern der Beschreibung, und es
versteht sich, dass verschiedene Anderungen vorgenommen werden kdnnen, ohne von dem Gedanken und
Schutzumfang der Erfindung abzuweichen.

14/20



DE 10 2011 075 066 B4 2024.11.28

Patentanspriiche

1. Verfahren zum Herstellen einer Schnittstelle zweier oder mehrerer Einrichtungen und eines Fahrzeug-
datenverarbeitungssystems, mit den folgenden Schritten:
Empfangen einer Anforderung von zwei oder mehr Einrichtungen sich mit einem Fahrzeugdatenverarbei-
tungssystem zu verbinden, wobei die zwei oder mehr Einrichtungen Daten unter Verwendung verschiedener
Kommunikationsprotokolle Gbermitteln;
Herstellen einer Verbindung mit den zwei oder mehr Einrichtungen auf Basis der Verbindungsanforderung;
Bestimmen des Kommunikationsprotokolls der zwei oder mehr Einrichtungen; Verwendung eines allgemei-
nen Transportprotokolls in einem computerlesbaren Medium zum Ubermitteln von Daten mit den zwei oder
mehr Einrichtungen auf der Basis der jeweiligen Kommunikationsprotokolle auf das Kommunikationsproto-
koll der zwei oder mehr Einrichtungen;
Ubermitteln von Daten mit den zwei oder mehr Einrichtungen auf der Basis des allgemeinen Transportpro-
tokolls; und
Ausflihren eines Ereignisses in dem Fahrzeugdatenverarbeitungssystem oder den zwei oder mehr Einrich-
tungen auf der Basis der Daten.

2. \Verfahren nach Anspruch 1, wobei die Verbindung eine gleichzeitige Verbindung ist.

3. Verfahren nach Anspruch 1, wobei das allgemeine Transportprotokoll gegentber den Kommunika-
tionsprotokollen der zwei oder mehr Einrichtungen transport-unabhangig ist.

4. Verfahren nach Anspruch 3, wobei die Kommunikationsprotokolle aus der Gruppe bestehend aus
Internetprotokollen, BLUETOOTH-Protokollen, proprietdren Protokollen, 802.11-Protokollen und Massen-
speichereinrichtungsprotokollen ausgewahlt werden.

5. Verfahren nach Anspruch 1, wobei die Daten Anweisungen zum Betrieb einer oder mehrerer auf den
zwei oder mehr Einrichtungen installierter Anwendungsprogramme umfassen.

6. Verfahren nach Anspruch 5, ferner umfassend:
Empfangen von Anwendungssitzungsinformationen Gber die Verbindung;
Herstellen einer oder mehrerer Anwendungssitzungen uber die Verbindung auf der Basis der Anwendungs-
sitzungsinformationen.

7. Verfahren nach Anspruch 6, wobei mehrere Anwendungssitzungen Uber die Verbindung gemultiplext
werden.

8. \Verfahren nach Anspruch 1, wobei die Daten Anweisungen zum Ausflhren des Ereignisses auf der
Basis des einen oder der mehreren Diensttypen umfassen.

9. \Verfahren nach Anspruch 8, wobei der Diensttyp ein Remote Procedure Call ist.
10. Verfahren nach Anspruch 8, wobei der Diensttyp ein Bulk-Transportdienst ist.
11. Verfahren nach Anspruch 8, wobei der Diensttyp Medien-Streaming ist.

Es folgen 5 Seiten Zeichnungen

15/20



DE 10 2011 075 066 B4 2024.11.28

Anhéangende Zeichnungen

ui~=
z
e wfa
6= A 7 vy
Mm o d s & £
= L
h.l.}\.ullr...
£~ [
!
.,TL.. £ m__
Jg—m
— :;L eLL,.
w
4
gt~ -_" p—-
¥

— e e e e ————— s — . R

8

16/20



DE 10 2011 075 066 B4 2024.11.28

Z-b1y

|
|
|
|
|
|
|
|
|
|
rFTrTY _
3 11 H _
o L |
m : m 7] | 2t
I L R
Ll 2O, 1,
4 .\ _
\ 1
0 408 | ,
|
_ 1 Y
_
_ ¥
B |
- |
T
1] _ 4
bt
_

17/20



DE 10 2011 075 066 B4 2024.11.28

:I-Jf 103a-f

A_—on0
AppID, Sitzung, ServTyp , Daten

208~

Befehle 105

Transport APPID PH Date”Transpor’[

Eigenschaften r_ “ Status

|
|
204 216
107 ~ ﬂ--_-J
™ Pﬁw o
. , PH, Daten
IFIQ-3
Gerat m
300~ L~ 302
304~ |~ 308
306~ S01A |_~310
3018
< >
312~ L~ 314
31—
318~ |~ 316
\
322~ 320
. |~ 304
Fig-4

18/20



DE 10 2011 075 066 B4

Mobiles Gerat

Daten (Einzel-Block)

Daten (Einzel-Block)

2024.11.28
VCS
- unsegmentier-

Fig-5A

Mobiles Gerat

ter Daten-
transfer

VCS
Daten (erster Block)
S
Daten {Folge-Block 1) >
Daten (Folge-Block 2) -
]
)
]
Daten (Folge-Block 2) -

Fig-58

19/20

5 segmentierter
Datentransfer




DE 10 2011 075 066 B4 2024.11.28

400 ~
402~
404
Ja
406
Nein
10~ _—40§
412~

4 Fig-6

416~

500 —~

514
502 ~

508 ~

512 ~

20/20  Das Dokument wurde durch die Firma Luminess hergestellt.



	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

