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요약

구내정보 통신망(LAN)이나 광역 통신망(WAN)의 네트워크 구축으로 다수의 해당 가입자에게 센터에서 보내지는 IP

를 어드레스 자동취득 프로토콜 (이하, DHCP라 한다) 서버를 이용하여 자동적으로 할당하는 것에 의해 인터넷의 접

속을 가능하게 하는 환경에서, 불법공유 프로그램을 설치하여 사설DHCP 서버를 구축하게 되면 인터넷 접속을 위해 

공인된 IP 분배를 요구하는 정상적인 가입자에게 사설IP가 할당되는데 이 경우 정상적인 가입자들은 공인된 IP할당 

범위를 벗어나게 되어 네트워크는 물론 인터넷 접속이 불가능하게 된다.

따라서, 본 발명은 인터넷 초고속 통신망의 지역 분배기 역할을 하는 주배선반에 접속되어, 불법공유 프로그램의 설

치와 사설DHCP 서버의 구축을 감시 및 차단하는 시스템 및 그 방법을 제공하는 것이다.

대표도

도 1

색인어

네트워크, DHCP, SyGate, LAN, WAN, IP, MAC, ARP, RARP, 서버
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도 1은 사설DHCP 서버를 감시 및 차단하는 시스템이 접속된 구성도,

도 2는 사설DHCP 서버를 감시 및 차단하는 시스템의 동작 구성도,

도 3은 사설DHCP 서버를 감시 및 차단하는 방법을 나타내는 플로우 차트이다.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

구내정보 통신망(LAN)이나 광역 통신망(WAN)의 네트워크 구축으로 다수의 해당 가입자에게 센터에서 보내지는 IP

를 어드레스 자동취득 프로토콜(Dynamic Host Control Protocol:이하, DHCP라 한다.) 서버를 이용하여 자동적으로

할당하는 것에 의해 인터넷의 접속을 가능하게 하는 환경에서, 불법공유 프로그램을 설치하여 사설DHCP 서버를 구

축하게 되면 인터넷 접속을 위해 공인된 IP 분배를 요구하는 정상적인 가입자에게 사설IP가 할당되는 경우가 있는데,

이 경우 정상적인 가입자들은 공인된 IP할당 범위를 벗어나게 되어 네트워크는 물론 인터넷 접속이 불가능하게 된다.

본 발명은 불법공유 프로그램의 설치와 사설DHCP 서버를 감시 및 차단하는 시스템 및 그 방법을 제공하는 것으로, 

일반적으로 TCP/IP 네트워크상의 모든 호스트들은 인터넷에 접속하기 위해 전세계적으로 고유한 IP주소를 배정 받

아야 한다. 하지만 인터넷의 기하급수적인 양적 팽창은 한정된 IP주소 공간의 빠른 고갈을 초래하였고, 그 결과 전세

계적으로 IP주소 공간은 고갈 위험에 처하고 있는 상황이다. 이에 대한 해결책으로 한정된 IP주소 공간에서의 주소 

공간을 적절하게 사용하기 위한 여러가지 방안들이 모색중이며, 그 중 하나가 유동IP를 할당하는 방법으로 해당 지역

의 가입자에게 고정적인 IP를 할당하는 것보다 적은 수의 IP로, 인터넷에 접속할때마다 자동으로 IP를 할당하는 것에 

의해, 전세계적으로 유일한 IP주소 공간을 절약할 수 있고 대다수 초고속 인터넷 통신망을 제공하는 업체들은 이 방

법으로 가입자에게 서비스를 제공하고 있다.

그리고, 인터넷을 사용하려는 가입자는 즉 초고속 인터넷 통신망을 이용하여 접속하려는 클라이언트가 인터넷에 접

속하기 위해서는 하나의 회선에 하나의 IP주소를 할당받아 접속을 하는 방법과 할당받은 하나의 IP주소만으로 개인

적인 사설 네트워크를 구축하여 하나의 IP주소를 공유하여 사용하는 방법이 있다. 전자는 후자에 비해 빠른 속도와 

안정적인 접속이 가능한 반면 비용적으로 문제가 되고, 후자는 전자에 비해 비교적 저렴한 비용으로 하나의 유동IP를

통해 다수의 클라이언트가 사용이 가능지만, 유동IP 하나로 개인적으로 네트워크를 구축한 클라이언트의 수가 많을 

수록 속도와 안정적인 접속 및 다른 가입자에게 불편을 초래할 우려가 있다는 점이다.

또한, 인증되지 않은 공유프로그램(이하, 불법공유 프로그램이라 함)으로 상기 후자의 방법으로 네트워크를 구축하여

상업적으로 이용할 경우, 정상적인 인터넷 사용자들이 해당 지역내 인터넷 서비스를 이용하려 접속할 때, 불법공유 

프로그램으로 구축한 네트워크의 서버에서 제공되는 사설IP(가상IP)를 할당받게 되어 해당 지역내에 인터넷 통신망

을 제공하는 업체들이 설정한 IP 범위를 벗어나게 되므로 네트워크는 물론 인터넷 접속이 불가능하게 되고, 가능하더

라도 상질의 서비스를 제공받지 못한다는 문제점이 있었다.

상기와 같은 문제점을 해결하는 방법으로는 가입자에게 고정IP를 할당하는 방법과 직접 불법공유 프로그램이 설치된

클라이언트의 접속을 제한하거나 아니면 불법공요 프로그램으로 구축된 서버를 제거하는 방법 외에는 구체적인 대안

방법이 없었다.

발명이 이루고자 하는 기술적 과제

따라서, 본 발명은 상기와 같은 문제점을 해결하기 위해, 네트워크를 구축하여 통신망을 제공하는 업체의 주배선반(

MDF:Main Distributing Frame)에 접속되어 원격지에서 모니터링이 가능한 시스템으로, 인증되지 않은 불법공유 프

로그램에 의한 사설DHCP 서버의 구축을 차단하고, 정상적인 가입자에게 보다 상질의 서비스를 제공하기 위한 시스

템 및 그 방법을 제공하는데 있다.

또, 원격지에서 모니터링이 가능하므로 불필요한 관리비용의 지출을 방지하는 시스템 및 그 방법을 제공하는데 있다

또한, 불법공유 프로그램을 사용하여 사설 네트워크를 구축한 비정상 클라이 언트는 정상적인 공인된 방법으로 네트

워크에 접속할때 인터넷 서비스의 제공이 가능하도록 하는 시스템 및 그 방법을 제공하는데 있다.

발명의 구성 및 작용

컴퓨터 네트워크를 운용하는데 있어서 다수의 네크워크를 연결 관리하는 장비인 라우터(router) 또는 스위치 허브(h

ub)에 접속되어 지역 네트워크 가입자인 클라이언트의 정적 IP주소를 동적 IP주소로 자동으로 구성하게 하는 DHCP(

Dynamic Host Control Protocol) 서버에 있어서, 설치된 네트워크 인터페이스 카드로 해당 지역 주배선반(MDF) 서

버의 라우터 또는 허브에 접속되고, OS(Operation System)부에서 구동하게 되며, 탑재된 프로그램은 크게 사설DHC

P 감시부, 사설DHCP 공격부, RARP 서버로 나누어지며, 원격거리에서 상기 DHCP 서버에 불법공유 프로그램을 설

치한 클라이언트의 사설DHCP 서버를 감시 및 차단을 할 수 있는 시스템이다.
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여기서, RARP는 역순주소결정 프로토콜(Reverse Address Resolution Protocol)의 약어로 즉, 지역 네트워크 가입

자인 클라이언트 자신의 MAC(Media Access Control) 주소에서 자신의 IP주소를 얻기 위한 방법이고, ARP는 주소

결정 프로토콜(Address Resolution Protocol)의 약어로 즉, IP주소를 이용하여 MAC주소를 찾는 수단이며, 다시 말

하면 MAC주소는 LAN 카드에 고유적으로 세팅되어 있는 번호로, IP주소가 논리적인 주소라면 MAC주소는 물리적인

주소라 말할 수 있다. 따라서, IP패킷(정보)이 나갈때 헤더에 IP주소가 동일하더라도 이에 대응하는 MAC주소가 틀리

기 때문에 공유여부의 검출을 IP주소와 대응하는 MAC주소를 보고 검출할 수 있다.

또한, 본 발명의 이해를 돕기 위해, DHCP 서버의 동작원리에 대해 간략히 설명하고자 한다. DHCP 서버는 가입자인 

클라이언트에게 IP주소를 대여하는 역할을 하게 되므로, 클라이언트들은 네트워크에 접속할 때 자동적으로 IP주소를

대여받아서 접속하게 되며, 갱신시도는 임대기간의 50%가 경과되었을 때 첫 번째 일어나고 87.5%가 경과되면 두 번

째 갱신시도가 요청된다. DHCP 서버와 클라이언트의 통신은 브로드케스팅(broadcasting) 방식으로 진행되며 그 절

차는 다음과 같다. DHCP 발견(discover) 신호는 DHCP 클라이언트가 DHCP서버를 발견하기 위한 신호이고, 다음에,

DHCP 서버가 클라이언트에게 IP임대를 제안하는 DHCP 제안(offer) 신호를 전송하며, 다음에, 클라이언트는 제안된

IP중 1개를 선택하고, 서버는 임대된 IP를 인식함으로써 네트워크에 접속을 가능하게 하여 임대된 공인 IP로 인터넷

을 사용할 수 있는 것이다.

이하, 상기 설명을 참조하여 다음의 과정을 살펴보면, 보다 명확해 질것이다.

지역 네트워크 가입자인 클라이언트가 컴퓨터 네트워크에 접속하고자 DHCP 서버를 검출하기 위해 DHCP 발견(disc

over) 신호를 전송하면 DHCP 서버는 클라이언트에게 IP 임대를 제안하는 DHCP 제안(offer) 신호를 전송함에 있어

서, 상기 DHCP 감시부는 DHCP 제안(offer) 신호를 수신하여 검출된 DHCP 서버의 MAC(Media Access Control)주

소 획득부에서 클라이언트의 MAC주소를 검출하여 RARP(Reverse Address Resolution Protocol) 서버로 전송을 

하는 제 1 과정과, 상기 RARP 서버에서 상기 클라이언트의 MAC주소로 클라이언트의 실제 IP주소를 획득하는 제 2 

과정과, 상기 획득된 실제 IP주소를 인터넷 망의 할당된 범위내의 IP주소인지를 검증을 하여 공인되지 않은 사설DHC

P 서버를 검증하는 제 3 과정과, 상기 공인되지 않은 사설DHCP 서버 검출시 상기 DHCP 공격부에서 등록되지 않은 

사설IP주소를 IP 충돌공격으로 우선 차단을 하고 상기 공인되지 않은 사설DHCP 서버의 ARP(Address Resolution P

rotocol) 신호에 대한 허위응답으로 상기 검출된 사설DHCP 서버를 제거하는 제 4 과정을 포함하여 이루어지며 상기 

과정을 반복하여 불법공유 프로그램이 설치된 클라이언트의 사설DHCP 서버의 운용을 감시 및 차단하는 방법이다.

여기서, IP 충돌공격이란 상기한 바와 같이 비정상적인 방법으로 접속된 클라이언트의 IP주소를 동일 IP주소와 충돌

하게 함으로써, 컴퓨터를 다운시키는 것에 의해 접속을 차단하는 방법이다.

또, 상기 RARP 서버는 RARP 서버로부터 실제 IP 획득부로 획득한 IP주소가 지역 네트워크 가입자인 클라이언트의 I

P주소와 MAC주소가 상이하므로 네트워크를 통하여 인터넷에 접속할때 마다 변경되는 정보를 관리하기 위한 RARP 

테이블을 만들고, MAC주소를 수신 IP주소와 대응할 수 있는 MAC 맵핑(mapping) 테이블을 작성하여 인터넷 망에 

할당된 IP주소 범위내에 ARP전송부로 전송되는 과정을 연속적으로 반복하여 공인되지 않은 사설IP주소를 검증할 수

있도록 하는 불법공유 프로그램이 설치된 클라이언트의 사설DHCP 서버의 운용을 감시 및 차단하는 방법이다.

또한, 상기 DHCP 공격부에서는 검출된 사설DHCP 서버가 게이트웨이 주소에 대하여 ARP를 브로드케스팅(broadca

sting)하고 공인되지 않은 사설DHCP 서버가 작동되면 이를 검출하여 허위응답으로 인해 사설DHCP 서버를 운용하

는 불법공유 프로 그램의 작동을 중지시켜 정상적인 클라이언트가 공인된 IP를 할당받아 인터넷 망에 접속하도록 하

는 과정을 더 포함하여 이루어지는 불법공유 프로그램이 설치된 클라이언트의 사설DHCP 서버를 감시 및 차단하는 

방법이다.

여기서 주소결정 프로토콜 ARP(Address Resolution Protocol)는 예컨대, 클라이언트 'A'가 IP주소 157.80.84.3을 

가진 클라이언트 'B'의 이더넷 주소를 알기 위해서는 우선 IP주소 157.80.84.3을 가진 클라이언트의 이더넷 어드레스

는 무엇인가 라는 물음을 네트워크에 접속되어 있는 모든 클라이언트에 송신한다(broadcasting). 역순주소결정 프로

토콜 RARP(Reverse Address Resolution Protocol)는 상기한 내용과 역의 방식이며, 그 후, IP주소 내부에 클라이

언트 B의 IP주소와 이더넷 주소의 대응을 기억해서 송신에 이용할 수 있는 것이다. 즉, IP주소를 이용하여 MAC주소

를 찾는 수단이고, RARP는 역ARP로서, 이더넷 주소를 IP주소로 변환하는 역할을 하며, MAC주소에서 IP주소를 얻

기위한 방법이다. 그러므로, 공인되지 않은 클라이언트의 사설DHCP 서버 ARP에 대한 허위응답으로 네트워크 접속

을 차단하게 한다.

이하, 첨부한 도면을 참조하여 상기한 발명을 보다 상세히 설명한다.

도 1은 불법공유 프로그램으로 구축된 사설DHCP 서버를 감시 및 차단하는 시스템을 연결한 구성을 나타낸 도이다.

도시한 바와 같이 일반적으로 지역이나 구내에서 초고속 통신망을 분배하는 주배선반(MDF)(11) 서버(16)의 라우터(

15) 또는 허브(14)에 접속되어 가입자인(12) 클라이언트에게 서비스를 제공한다. 가입자인 클라이언트(13)가 개인적

으로 구내지 역내에 불법공유 프로그램으로 구축한 사설DHCP 서버를 원격지에서 관리와 모니터링을 할 수 있는 시

스템(10)이다. 여기서, 클라이언트가 개인적으로 구내지역내에 구축한 사설DHCP가 서버로 동작할 수 있는가 하는 

문제이다. 종래 기술에 의하면, DHCP에는 예약 기능과 제외기능이 있어서 웹서버, 메일서버, 파일서버 등 충분히 가

능하다고 하며, 또 가능하기 때문에 문제가 되는 것이다.

도 2는 상기한 시스템에 탑재되는 프로그램의 동작 구성을 나타낸 도이다.

크게 사설DHCP 감시부(100), 사설DHCP 공격부(200), RARP 서버(300)로 나눌 수 있고, OS(Operation System)부

에서 구동하게 되며 LAN카드(500)에 접속되어 정보를 수신하는 패킷 수신부(400)와 상호 작용을 한다.

사설DHCP 감시부(100)는 DHCP 제안(offer) 신호를 수신하여 검출된 DHCP 서버의 MAC(Media Access Control) 

주소 획득부에서 클라이언트의 MAC주소를 RARP(Reverse Address Resolution Protocol) 서버로 전송을 하여 상

기 RARP 서버(300)에서 상기 클라이언트의 MAC주소로 공격대상의 IP주소를 획득하고, 사설DHCP 공격부(200)는 
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상기 공인되지 않은 사설DHCP 서버 검출시 상기 사설DHCP 공격부(200)에서 등록되지 않은 사설IP주소를 차단할 

수 있도록 IP 충돌공격을 하며 상기 공인되지 않은 사설DHCP 서버의 ARP(Address Resolution Protocol) 신호에 

대한 허위응답으로 상기 검출된 사설DHCP 서버를 제거하며, RARP 서버(300)는 MAC주소를 수신 IP주소와 대응할 

수 있는 MAC 맵핑(mapping) 테이블을 작성하여 인터넷 망에 할당된 IP주소 범위내에 ARP전송부로 전송되는 과정

을 연속적으로 반복하여 공인되지 않은 사설IP주소를 검출할 수 있도록 한다.

도 3은 상기한 시스템이 사설DHCP 서버를 감시 및 차단하는 방법을 나타내는 플로우 차트이다.

처음에, DHCP 발견(discover) 신호를 전송한다(101). 다음에 DHCP 제안(offer) 신호를 수신한다(102). 다음에 검

출된 DHCP 서버의 MAC주소를 검출한다(103). 다음에 MAC 맵핑(mapping) 테이블(303)을 작성하여 인터넷 망에 

할당된 IP주소 범위내에 ARP전송부로 전송(302)되는 과정을 연속적으로 반복하여 RARP 테이블(301)을 작성하고 R

ARP 서버(300)로부터 실제 IP주소를 획득한다(104). 다음에 공인되지 않은 사설DHCP 서버를 검증 하고(105) 사설

DHCP 서버가 검출되지 않으면 다시 처음으로 돌아가서 상기 과정을 반복하며 만약 사설DHCP 서버가 검출되면 IP

충돌 공격으로 우선 차단을 한다(201). 다음에 사설DHCP 서버(미등록 서버)의 ARP 신호에 대한 허위 응답을 한다(2

02). 마지막으로 사설DHCP 서버의 제거를 확인하고(203) 제거가 확인되었으면 다시 처음으로 돌아가서 상기 과정을

반복하고 만약 사설DHCP 서버가 완전하게 제거되지 않은 상태라면, 다음에 사설DHCP 서버는 게이트웨이 주소에 

대하여 ARP를 브로드케스팅하게 되고(204), 상기와 같은 방법으로 사설DHCP 서버(사설IP)를 검출하여(205) ARP 

신호에 대한 허위응답을 하여(206) 불법공유 프로그램의 작동을 중지시킨다(207).

여기서, 사이게이트(SyGate) DHCP서버는 사이게이트 컨피그레이션(Configration)에서 설정되어 있는 게이트웨이 

주소를 다른 시스템에서 사용하고 있는 지를 체크하기 위하여 ARP를 전송하여 확인을 하는데, 이때 본 시스템에서는

이에 대응하는 허위응답을 하여 사이게이트 DHCP서버가 동작하지 못 하도록 한다.

발명의 효과

상기와 같이 본 발명은 네트워크 즉, 초고속 인터넷 망에서 불법공유 프로그램을 이용한 사설DHCP 서버의 구축을 차

단하고, 정상적인 가입자에게 보다 상질의 서비스를 제공할 수 있으며, 빈번하게 발생되는 장애로 인한 관리의 비용을

획기적으로 절감하여 대 고객 서비스의 품질향상에 뛰어난 효과가 있다.

또, 본 발명은 랙 타입(RACK TYPE)서버나 서버관리 장치에 사설IP 감시 및 차단부를 구현하여 어떠한 네트워크에

서도 불법공유 프로그램을 이용하는 사용자를 검출 및 차단은 물론 IP역류 방지에도 효과가 있다.

(57) 청구의 범위

청구항 1.
컴퓨터 네트워크를 운용하는데 있어서 다수의 네크워크를 연결 관리하는 장비인 라우터(router) 또는 스위치 허브(h

ub)에 접속되어 지역 네트워크 가입자인 클라이언트의 정적 IP주소를 동적 IP주소로 자동으로 구성하게 하는 DHCP(

Dynamic Host Control Protocol) 서버에 있어서 ,

설치된 네트워크 인터페이스 카드로 해당 지역 주배선반(MDF) 서버의 라우터 또는 허브에 접속되고, OS(Operation 

System)부에서 구동하게 되며, 탑재된 프로그램은 크게 사설DHCP 감시부, 사설DHCP 공격부, RARP 서버로 나누어

지며, 원격거리에서 상기 DHCP 서버에 불법공유 프로그램을 설치한 클라이언트의 사설디에치씨피(DHCP) 서버를 

감시 및 차단하는 시스템.

청구항 2.
지역 네트워크 가입자인 클라이언트가 컴퓨터 네트워크에 접속하고자 DHCP 서버를 검출하기 위해 DHCP 발견(disc

over) 신호를 전송하면 DHCP 서버는 클라이언트에게 IP 임대를 제안하는 DHCP 제안(offer) 신호를 전송함에 있어

서,

상기 사설DHCP 감시부는 DHCP 제안(offer) 신호를 수신하여 검출된 DHCP 서버의 MAC(Media Access Control) 

주소 획득부에서 클라이언트의 MAC주소를 검출하여 RARP(Reverse Address Resolution Protocol) 서버로 전송을

하는 제 1 과정과;

상기 RARP 서버에서 상기 클라이언트의 MAC주소로 클라이언트의 실제 IP주소를 획득하는 제 2 과정과;

상기 획득된 실제 IP주소를 인터넷 망의 할당된 범위내의 IP주소인지를 검증을 하여 공인되지 않은 사설DHCP 서버

를 검증하는 제 3 과정과;

상기 공인되지 않은 사설DHCP 서버 검출시 상기 DHCP 공격부에서 등록되지 않은 사설IP주소를 IP 충돌공격으로 

우선 차단을 하고 상기 공인되지 않은 사설DHCP 서버의 ARP(Address Resolution Protocol) 신호에 대한 허위응답

으로 상기 검출된 사설DHCP 서버를 제거하는 제 4 과정;

을 포함하여 이루어지며 상기 과정을 반복하여 불법공유 프로그램이 설치된 클라이언트의 사설디에치씨피(DHCP) 

서버의 운용을 감시 및 차단하는 방법.

청구항 3.
제 2 항에 있어서,

상기 RARP 서버는 RARP 서버로부터 실제 IP 획득부로 획득한 IP주소가 지역 네트워크 가입자인 클라이언트의 IP주

소와 MAC주소가 상이하므로 네트워크를 통하여 인터넷에 접속할때 마다 변경되는 정보를 관리하기 위한 RARP 테

이블을 만들고, MAC주소를 수신 IP주소와 대응할 수 있는 MAC 맵핑(mapping) 테이블을 작성하여 인터넷 망에 할
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당된 IP주소 범위내에 ARP전송부로 전송되는 과정을 연속적으로 반복하여 공인되지 않은 사설IP주소를 검증할 수 

있도록 하는 불법공유 프로그램이 설치된 클라이언트의 사설디에치씨피(DHCP) 서버의 운용을 감시 및 차단하는 방

법.

청구항 4.
제 2 항에 있어서,

상기 DHCP 공격부에서는 검출된 사설DHCP 서버가 게이트웨이 주소에 대하여 ARP를 브로드케스팅(broadcasting)

하고 공인되지 않은 사설DHCP 서버가 작동되면 이를 검출하여 허위응답으로 인해 사설DHCP 서버를 운용하는 불법

공유 프로그램의 작동을 중지시켜 정상적인 클라이언트가 공인된 IP를 할당받아 인터넷 망에 접속하도록 하는 과정

을 더 포함하여 이루어지는 불법공유 프로그램이 설치된 클라이언트의 사설디에치씨피(DHCP) 서버를 감시 및 차단

하는 방법.

도면

도면1
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도면2
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도면3
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