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  게 는 시   컴퓨 - 독 가능 매체가 공 다. ,  애 리   

(들)  포 는 업 트 도 (UD)  택 고, 여   애 리  그 에  실 는 트

 신 도    상태 보  애 리  타낸다.  는 트  실   UD

 는 단계, UD   (들)  라  상태  사  가 게 는 단계, 트  실 게 

는 단계,  트  실  료   (들)  라  상태  복원 는 단계  포 다. UD  
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지 는 단계,  트 에   는  (들)  내  상태(들)  복  재  달 는 

리  답  신 는 단계  포 다.

  도 - 도4
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특허청  

청  1 

실  시에, 클라우드-컴퓨  트워크  릭 컨트 러  상  클라우드-컴퓨  트워크에  실 는 

 애 리  간  랙  게 는  도   컴퓨 -실  가능 어  갖고 

는  상  컴퓨 - 독 가능 매체에 어 , 상  

상   애 리   상   (role instance)  포 는  1 업 트 도 (UD)

택 는 단계 - 상   상   는 라  상태에  동  -,

트 (tenant job)  실   상   1 UD  는 단계 - 상   1 UD   단계는

(a) 상  트  실 라는 상  릭 컨트 러  도  상   애 리  내  리

에게 통지 는 단계, 

(b) 상  트 에   는 상   상    내  상태가 상  트 

에   지 않는 상   애 리  에 복 는지 여  결 에  상  리 

 답  신 는 단계  포  -,

상   1 UD  상   상    라  상태  사  가  시 는 단계, 

상   1 UD에  상  트  실 게 는 단계  포 는 컴퓨 - 독 가능 매체.

청  2 

 1 에 어 , 

상  , 상  트  실  료 , 상   1 UD  상   상    상  라

상태  복원 는 단계   포 는 컴퓨 - 독 가능 매체.

청  3 

 2 에 어 , 

상   1 UD  상   상    상  라  상태  복원 는 단계는

상  트 에   는 상   상   가 능 는지  는 단계, 

상   상   에  상  트  실  료 었  상  리 에게 통지 여, 상  

 애 리  상   상     재개 게 는 단계  포 는 컴퓨 - 독 가능

매체.

청  4 

 3 에 어 , 

상   상    라  상태  사  가 게 는 단계는 상   1 UD 내에  상  

상    는  드들  동 지 않게 는 단계  포 고, 상   상  

 상  라  상태  복원 는 단계는 상   1 UD 내에  상   상    

는 상   드들  동 게 는 단계  포 는 컴퓨 - 독 가능 매체.

청  5 
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 4 에 어 , 

상   드들 각각  상   애 리  상   상    실   는 리

 계 는 가상 계  타내 , 상   들  상   애 리  능  지원 는 각각

 컴포 트 그램들  타내는 컴퓨 - 독 가능 매체.

청  6 

 1 에 어 , 

상   상  트  실    들   2 UD  택 는 단계   포 , 상

 1 UD   2 UD는 상  타  계 , 그 각각  상  클라우드-컴퓨  트워크  통  트 

 시에 개별 단계  타내는 컴퓨 - 독 가능 매체.

청  7 

트  실   우   (high-priority job)  링 는 컴퓨  에 어 , 상  

 애 리 에  상  트  실  지시  신 는 단계,

상   애 리   상    포 는 업 트 도 (UD)  식별 는 단계 - 상

 상   는 라  상태에  동  -,

상  트  실   상  UD  는 단계,

상  UD  상   상    라  상태  사  가  시 는 단계,

우     지시  신 는 단계 - 상  우    우   계  안에  상  트 

  사  결  -,

상  우   에 상  트   양보 는 단계 - 상  양보 는

(a) 상   상    상  라  상태  복원 는   업들  실 도

상   애 리 에 지시 는 단계,

(b) 상  트  보 는 단계,  

(c) 상   상   에  상  우    실  시 는 단계  포  -,

상  우    실  료 , 상  트   재개 는 단계 - 상  재개 는 

(a) 상  UD  상   상    상  라  상태  사  가  재시 는 단계,

 

(b) 상   상   에  상  트  실  허 는 단계  포  -, 

상  트  실  료 , 상  UD  상   상    상  라  상태  복원 는

단계  포 는 컴퓨  .

청  8 

 7 에 어 , 

상  트  실   상  UD  는 단계는

상   애 리  내  리 에게 상  트  실 시키 는 도  통지 는 단계, 

상  트 에   는 상   상    내  상태가 상  트 에  

 지 않는 상   애 리  에 복 다고 결  경우  답  상  리 

신 는 단계, 는
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상  트 에   는 상   상    내  상태가 상   상   

에 다고 결  경우  답  상  리  신 는 단계  포 는 컴퓨  .

청  9 

 8 에 어 , 

상  

상  리  상   답  신 , 상   상   에  상  트  실

도  는 단계, 

상  리  상   답  신 ,

(a) 상  트  실 라는 지시가 고객  시 었  경우, 상  내  상태  복  허

  상   상   에  상  트  실  지연 는 단계, 

(b) 상  트  실 라는 지시가 랫폼  시 었  경우, 상   상   

에  상  트  실  진 는 단계   포 는 컴퓨  . 

청  10 

 애 리  들  트  진   는  실 는 컴퓨  시 에 

어 , 

상  컴퓨  시  컴퓨   매체에 결  처리  포 고, 상  컴퓨   매체는 상  처리

에  실  가능  복  컴퓨  트웨어 컴포 트들  , 상  트웨어 컴포 트들

상   애 리   상   들 - 상   들  상   애 리

능  지원 는 상  컴포 트 그램들  타냄 -,

상  트   감독 는 트-변경 리  - 상   감독 는 는 상  트 

 지시 달, 상   상    라  상태  사  가 시 , 상   상  

에  상  트  실  허 ,  상   상    라  상태  복원 시

포  -, 

상   상    내  상태  니 링 는 상   애 리  리  - 상  트

  지시  신 , 상  리  상  트 에   는 상   상   

 니 링  내  상태가 상  트 에   지 않는 상   애 리  에 복

는지 여  결 고 상  내  상태  가  시  상  트-변경 리 에 달 는 담당   -

 포 는 컴퓨  시 .

  

 경  

, 산  애 리  (다양  드들  통 ) 클라우드-컴퓨  트워크에  어 주[0001]

 -애 리  컴포 트들  복 (redundancy)  통  고가 (high  availability)  진시키는

것   다. 런  애 리  보통 -애 리  컴포 트들  그룹  포 는 

들  뉜다. 런 들  사 여  애 리  는 드들  업 트 는 보  에

체  애 리   가가 지 않도  보 게 다. 동  시에, 런 들  개별  

라  므 ,  다   애 리  들  계  라  동 게  다.  라 ,

상 , 사 는  애 리  가  시  감 (lapse)  지 않게 다. 

재,  애 리   -  ( 컨 ,   내  공통 드에 는 -애[0002]

리  컴포 트들) 는 능-  (  에 단   없는 특  (role)  실 는 든 -애

리  컴포 트들)에 다. -애 리  컴포 트들  들  그룹 는 런  상태

보 (stateless) 애 리 ( , 그 컴포 트들  에  에  우 는  트
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웨어)에 는 어느 도 과가 다. 그러 , 런  -애 리  컴포 트들에  지 는 내

상태  지 는 상태 보  애 리 에 는 과가 없다. , 상   사  -애 리

 컴포 트들  재 내  상태  고 지 못 게 어, 에  상태가 라     애

리  지 못   다. 라 , 내  상태  지 는 산  애 리 들에  고가

 가능 게 는   다루는  본원에  개 다. 

 내

과  결 단

본 약  아래  상  에  가  는  개  간략  태  개   것 다.[0003]

본 약  특허청  상  심  특징 는  특징    것  아니 , 특허청  상

  결 는    것도 아니다. 

본  실시 는 내  상태  지 는  애 리 들 는 그 들에  고가  진 는[0004]

시 , ,  컴퓨   매체에  것 다. , 런 “상태 보 ”  애 리

클라우드-컴퓨  트워크(  “클라우드”)내에  드들( 컨 , 리  계 는 가상 계)에 걸쳐 산

는 들  포 고, 드들   상   에 다. 보통, 클라우드는 클라우드  본

 능  지원 는 컴퓨  리  건강 상태(health)    리  러싼 다양   

책 지는 릭 컨트 러  다. 

 들어, 릭 컨트 러는 상태 보   애 리  들   드들  (targeting)[0005]

 재 (reconfiguring)   클라우드에  실 는 상태 보   애 리 들에  업

트  지 는 책  질  다.  같  업 트 도 에, 어  상태 보   애 리 도 실

 능  지 않도    릭 컨트 러는 드들    -애 리  들  가

 고 다. , 릭 컨트 러는 -애 리  들  내  상태  고 여  드

들  결 , 업 트 에 어  내  상태도 체  라  지는 않도  보  다. 

시  실시 에 , 릭 컨트 러는 상태 보  애 리  라  지 고  능 도[0006]

드들  재  링   업 트  지 는 트웨어 컴포 트(본원에 는 “ 트(tenant)-

변경 리 ”라 )에  우 다. 동  시에, 트-변경 리 는 릭 컨트 러  상태 보  

 애 리 들  특  컴포 트들 사 에  랙 는  다. 런 특  컴포 트들

(본원에  “ 리 ” 라고 )  상태 보   애 리   들  경우  같 , 상태

보   애 리 들  능 들  내  상태  니 링 도  상태 보   애 리

내에  다.

트-변경 리 에  지는  같  랙 , 상태 보   애 리  체  [0007]

고가  지시키    들  내  상태  가  고  상태 보   애 리

 내  변경 동 들   시퀀싱  보 다.  들어, 내  상태-가  러  고  상에는 변

경 동  에 내  상태  고  보  트-변경 리 에게 보고 는 리  포 다. 트-

변경 리 는 상태 보   애 리  특   들에  변경 동 , 는 “ 트 ”

   시 -시간    런 보  다. 라 , 트-변경 리  리  간

 랙  산   들  개별  내  상태  고  상태 보   애 리

진  가  악 게 다. 

도  간단  

첨  도  참 여 본  실시 가 에  상 게 다.[0008]

도 1  본  실시  에 사 에  시  컴퓨  경  도 다.

도 2는   드들 간에 산   애 리  동  고 지원 도  , 본 

 실시  에 사     도시 는 도 다. 
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도 3  본  실시 에 ,   내에 트  진 (incrementally) 는 업 트

도    그룹  들  가 는 시   경  도시 는 도 다. 

도 4는 본  실시 에 , 상태 보  드  상태 보  드 양쪽 에   

그래  다. 

도 5는 본  실시 에 , 트  는 개별 동 들  실   다양  컴포 트들  포

는 클라우드-컴퓨  트워크  도시 는 도 다. 

도 6  본  실시 에 , 릭 컨트 러   애 리  간  랙  사 는  

 시  폴 지  그래  다. 

도 7  본  실시 에 , 클라우드-컴퓨  트워크  릭 컨트 러   애 리  간  

랙  게     도시 는 도 다. 

도 8  본  실시 에 , 트  실   우    링 는   도시

는 도 다.

 실시   체  내

본  실시  상   건  시키도  체  다. 그러 ,  체가 본 특허[0009]

  고  는 것  아니다. , 가들  특허청  상  그  재 는 미래  

과 여, 본 특허에   것들과 상  단계들, 는 사  단계들   포 도  다  식

도   다는  고 다.

, 본  실시 는 상태 보   애 리 들  고객들에  고가  지   [0010]

게  상태 보   애 리  업 트  보  지원   클라우드-컴퓨  트워크

내  커니 들  개 다. 특 , 러  커니 들  상태 보   애 리  들(본원에

“  들” 라고 )에  업그 드,  변경, 링 업 는 다운,  재  차 동안 

런 상태 보   애 리  지  가  지   다. 시  실시 에 , 런 커니

 상태 보   애 리 들과, 상태 보   애 리   들  라  사

클  리 는 릭 컨트 러 간  랙 에  우 다. 아래에  상 게 겠지만, , 

커니  업 트  보  지능  링   랙 는 릭 컨트 러에 는 트-변

경 리   상태 보   애 리  내에 는 리 (들)  포 다. 

본원에  사   같 , “상태 보   애 리 ” 라는 어는  들 는 그램[0011]

컴포 트들 각각에 상태가 내   애 리 들   지 다.  들어,  업  실

도  특  라  가     애 리 에  상태는 고객 ( 컨 , 계

 보)  포   고, 는  애 리   들 안에 지 다. , 고객 는 원

격 에 업 드 는 것  아니라 -애 리   들에  지역  다. 라 , 

 애 리  클라우드-컴퓨  트워크 내  다양  드들에 걸쳐 산  , 고객- 공 계  보,

는 “상태”도 클라우드-컴퓨  트워크  드들에 걸쳐 산 다. ,  애 리  가지고 

 업  보는 많  고객들   에,  각각   는 씩 다  내  상태  갖고  

다. 

라 , 클라우드-컴퓨  트워크   루는 랫폼  가   건강 상태  알 , 그 내 에  실[0012]

는 산  애 리 들  내  상태  는 것    보  업  타  링 는 

도움  다.  들어,   복  업  실  ,  애 리  들  라   

다. 런 들  라  게 는 것 , 특  내  상태  복사본  라 에 아 지 않  체

 애 리 에   미 거  체  애 리  사  가능 게  도 다.

라 , 본  실시 는 각각  내  상태  복사본  라  지 도  다양  내  상태들  

악 고   복  업들  는 커니  포 다.

그 결과, 내 -상태   통    복  업    들  내  상태  고신뢰도[0013]

얻는  다.  실시 에 , 특  상태  지역  는  들 에 어느 가 라

 도     동   복  들에 걸쳐 특  상태  복 는 것  포  

다.  들어,  재  에 산  다  개  들  가지고 는 경우,  들
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 특  가 고객  지  원 는 상태  고 , 특   가 라   에

그   상태가  다  개  들   다  (들)에  복사,  ,   지 다.   같

식 , 다양  드들에  다양   들에 걸   상태  복 는 특  상태  신뢰도  보

게 다. 라 ,   복  업들   에  특   가 동 지 않는 경우에도, 다   

가 동 지 않는    상태  지 게 다. 

  복  업  고 여 상태  복 는 여러 다  실시 들  었지만, 본원에  [0014]

통  다     애 리 들  업 트   고, 본  실시 는 본원에  상

태 보   애 리 들에 지는 않는다는  고 식  가 다.  들어, 클라

우드-컴퓨  트워크   랫폼 내에  트  실   보   애 리 도 사  

식  다 질  다. 본원에  사   같 , “ 보   애 리 ” 란 어는  

 리   는 다    같   엔티티에 그   가 는 클라우드-컴퓨  트

워크에  는   지 다. 러   는 상  리  계들에  상

 상태들  지 고 지만, 많  복 ( 컨 , 다  계들에 걸  다  복사본들)  생

상태들  리   다. 

라 ,  양태에 , 본  실시 는 실  시에, 클라우드-컴퓨  트워크  릭 컨트 러  클라우드[0015]

-컴퓨  트워크에  실 는  애 리  간  랙  게 는  도  

컴퓨 -실  가능 어  갖고 는  상  컴퓨 - 독 가능 매체에  것 다. 상   

애 리   개 상    포 는  1 업 트 도 (UD)  택 는 단계  포 다.

,  들  라  상태  동 고,  애 리  능  지원 는 개별 컴포 트

그램들( 컨 ,  애 리   단  복 )  타낸다. 

상   트 ( 컨 , 랫폼  시  업 트, 고객  시  업 트, 랫폼[0016]

시  보 , 는 고객  시  보 )  실    1 UD  는 단계  포   다. 시

 실시 에 ,  1 UD   단계는 어도 다  단계들,  애 리  내  리 에게 트

 실 는 릭 컨트 러  도  통지 는 단계,  트 에   는  (들)

 내  상태가 트 에   지 않는  애 리  에 복 는지 여  결 에

 리  답  신 는 단계  포 다. 실시 에 , - (들) 내  상태  검 고 /

는 다  동  취 여 리 에  답  생 다. 런 다  동 ,  들어, 클라우드-컴퓨  

트워크  라 내에  채 들  사  가 보( 컨 , 트  들  상태) 검색  포   

다.  1 UD   (들)가 , 런  (들)  라  상태  사  가가 시 다.

,  (들)  사  가 단계는  1 UD 내에   상    는 

 드들  동 지 않게 는 단계  포 다.  (들)가 라  상태  취  트  

1 UD에  실 게 다. 

편, 상  , 트  실  료   1 UD   (들)  라  상태  복원 는 단계[0017]

포   다. 시  실시 에 ,  1 UD  (들)  라  상태  복원 는 단계는 어도 다

 단계들, 트 에   는  (들)가 능 는지  는 단계,   

(들)에  트  실  료 었  리 에게 통지 여,  애 리  태 크들  실

  (들)   재개 게 는 단계  포 다. ,  1 UD 내   (들)

라  상태  복원 는  단계는   (들)  는   드들  동 게  는  단계

포 다.  1 UD 내   (들)  라  상태  복원 , 상   트  실 는  

들   2 UD  택  계   다. 통상 ,  1 UD   2 UD는 상  타  계

, 그 각각  클라우드-컴퓨  트워크  통  트   시에 개별 단계  타낼  다. 

다  양태 , 본  실시 는 트  실   우    링 는 컴퓨  에 [0018]

것 다. 상  컴퓨    애 리 에  트  실 라는 시  신 고  애 리

  상    포 는 업 트 도 (UD)  식별 는 리  단계  실  포

다.  ,  (들)는 라  상태에  동 다. 트  실   UD가 고, 어  UD

 (들)가 라  상태  사  가 진다. 시  실시 에 , 트  실   UD  

는 는  애 리  내  리 에게 트  실 시키 는 도  통지 는 단계, 

리   답  신 거   답  신 는 단계  포 는 다양  리 단계  포
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다. 

통상 , 리  트 에   는  (들)  내  상태가 트 에  [0019]

지 않는  애 리  에 복 다는 결    답  신 다. 리 

 답  트-변경  리 ( 릭  컨트 러  내에  동 )가  신 ,  트   

(들)에  실  것 다. 신에, 리  트 에   는  (들)  내  상

태가 런  에 다는 결    답  신 다. 트-변경 리 가 리 

  답  신 , 많  업들  어   다.  실시 에 , 트  실   

시가 고객  시 었 , 내  상태  복    (들)에  트  실  지연

  다. 다  실시 에 , 트  실   시가 랫폼  시 었 ,  

(들)에  트  실  진 다. 

후에, 우    라는 시  신 다. 본원에  사 는  같 , “ 우  ”라는 [0020]

어는 는 것  여겨지지는 않 , 우   계  안에  트  (preempt)  사  결

   타낼  다. 우    라는 시  신 , 우   에 트 

  양보 다. 시  실시 에 , 양보 는  (들)  라  상태  복원 는 

(truncated) 업들  실 도   애 리 에 지시 는 단계, 트  보 는 단계, 

 (들)에  우    실  시 는 단계  포 는 다양  리 단계  포 다. 

우    실  료 , 트  가 재개 다. 시  실시 에 , 재개 는 UD[0021]

 (들)  라  상태  사  가  재시 는 단계,   (들)에  트  실

 허 는 단계  포 는 다양  리 단계  포 다. 트  실  료 , UD   

(들)는 라  상태  복원   다. 시  실시 에 ,  (들)  라  상태  복원 는 

는 트 에   는  (들)가 능 는지  는 단계,   (들)에

트  실  료 었  리 에게 통지 여,  애 리  다양  태 크들  실

  (들)   재개 게 는 단계  포 는 다양  리 단계들  포 다.

 다  양태 , 본  실시 는  애 리  들에  트   는 [0022]

실 는 컴퓨  시 에  것 다. , 컴퓨  시  컴퓨   매체에 결  처리 

포 고,  컴퓨   는  처리  에   실  가능  복  컴퓨  트웨어  컴포 트들

다. 처 에, 컴퓨  트웨어 컴포 트들   애 리   상   , 트-

변경 리 , 리 , 트 에 트,  , 링 컴포 트,  드-상태 드라  포

다. 실시 에 ,  들   애 리  능  지원 는 컴포 트 그램들  타낸다. 

트-변경 리 는 통상  트   지시 도  다.  지시 는  

트   시 달,  (들)  라  상태  사  가 시 ,  (들)에  

트  실  허 ,   (들)  라  상태  복원 시  포 다.

 애 리  컴포 트  리  통상   (들)  내  상태  니 링 도  [0023]

다. 실시 에 , 트   시  신 , 리  트 에   는  

(들)  니 링  내  상태가 트 에   지 않는  애 리  에 복 는

지  결 는 담당  다. , 리  내  상태  가  시  트-변경 리 에 달 도

  다. 

통상  트 에 트는  (들)  는 드에 다. 동  시에, 트 에 트는 [0024]

 통   애 리 에  (들)  상 상태  알린다. 본원에  사   같 ,

“ 상 상태”란 어는   들  라  상태 는 라  상태  는  타

낸다. 링 컴포 트는  우   계 에 라 우   에  트  단 게 

도  다. , 드-상태 드라 는   (들)  라  상태   가능 게

고, 트  실 고, 트-변경 리  지시 에  (들)  라  복원 도  

다. 

앞  언   같 ,  애 리  든  들  동시에 라  게 는 것  아니[0025]

라, 트 들  보통 단계 별  누어  애 리   들  그룹에  진  실

게 다. 라 , 본  실시 는  경 는   내에  업 트 도  식별에 

것 다. 본원에    같 , “업 트 도 ” 라는 어는 고  는 것  아니 , 
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  애 리   상     동시에 라    는  드

들( 컨 , 리  계 는 가상 계)   지 다. 특  실시 에 , 업 트 도  는

 드들  동시에  가능 질  는 드들  타내 ( 컨 , 트웨어    

드들  도  라  게 ), 편  드들에 는  애 리 들   가능 게

지 도  보 다. ,  드들 상에  실 는  들  업 트 도  에 는 복

 갖  , 트  실  시에, 업 트 도   드들  통상  동시에 능 지 못

게   는   드들  포 다. 라 ,  애 리  에게  애 리

  개   들만  동시에 동 지 않도  보   업 트 도  다. 

업 트 도     경  과 는 다양  규 에 다.  들어, 공통 업[0026]

트 도 에 연결   는  A  많  들에 약    다. 는,  A  들  갖고

는 공통 업 트 도 에 연결   는  B  많  들에  약  재   다. 

, 본원에  사   같 , “ 들”   애 리  능   릿  공 다.

 들어, 라 -쇼   애 리  경우에,  A(  주     1 GUI  공 는 태

크가 여 ),  B(  주  실 는 태 크가 여 ),   C(  주  상태  달    2

GUI  공 는 태 크가 여 )   개  들  각각 뉘어지는  개  어 태 크가   다. 

시  실시 에 , 각각    애 리  특   그램 컴포 트  타낸다. 통상

,     내에  각각    얼마  많  는지  고, 각각  

는 특   그램 컴포 트, 는  복 다. , 각각   각각   그램 컴

포 트  들   타내고,  애 리  능  는 많   그램 컴포

트들  가질  다. 

들   그에 는   갖고 다. ,     든 가 공 는[0027]

공동  포   다. 다  ,    각각  에 특  개별  포  

다. 런 개별   에 는 상태  포   고, 여  상태는 그  에 특

다. 상 에  언  라 -쇼   여,  B  에  상태는 특  클라 언트에

 특   주   사   다. 

본  실시 들  개  간략 게 , 본  실시 들  에  시  운[0028]

경  아래에  다. 

운  경[0029]

특 , 처 에는 도 1  참 , 본  실시    시  운  경  도시 고, [0030]

 컴퓨  (100)  지 다. 컴퓨  (100)는  컴퓨  경  에 과 , 본  사

는 능  에 여 어   시 고 도 지 않는다. 컴퓨  (100)는 도시  컴포 트들

   는 그 컴포 트들   과 여 어   는 건  갖는 것  

어 는 안 다. 

본  컴퓨 , 는 PDA(personal data assistant)  다  드헬드  등  다  계에  실 는[0031]

그램 듈   컴퓨 -실 가능 어  포 는 컴퓨  드 는 계-사  가능 어  

 컨 트에    다. , 루틴, 그램, 객체, 컴포 트,   등  포 는 

그램 듈  특  태 크  거  특  상   는 드  말 다. 본  드헬

드 ,  가 ,  컴퓨 , 특  컴퓨   등  포 는 다양  시  에  실시   다.

, 본  통신 트워크  통  연결 어 는 원격 처리 들에  태 크가 는 산 컴퓨

경에  실시  도 다. 

도 1  참 , 컴퓨  (100)는 리(112),  상  (114),  상   컴[0032]

포 트(116), / (I/O) 포트(118), /  컴포 트(120)  시  원(122)  직  는 간

연결 는 (110)  포 다. (110)는 (주  ,   는 들  과 같 )  상

  는 것  타낸다. 도 1  각      도시 어 지만, 실 는, 다양

컴포 트  곽  그리는 것  그 게 지는 않 므 , ,  게는  색 고 릴

것 다.  들어,   같   컴포 트가 I/O 컴포 트  것  생각   다.

, 는 리  갖는다. 본 가들  것   본질  식 , 도 1  다 어그램  단

지 본   상  실시 에 여 사   는 시  컴퓨   도시  뿐  복 다.
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"워크 ", " ", "랩탑", " 드헬드 " 등과 같  고리들   도 1  주 내에  고

"컴퓨  "  참  에, 런 사 에  짓지 않는다.

컴퓨  (100)는 통상  각  컴퓨 - 독 가능 매체  포 다. 컴퓨 - 독 가능 매체는 컴퓨  [0033]

(100)가 액   는 사  가능   매체   ,    매체, 동식  동

식 매체  포 다.  들어, 그러   없 , 컴퓨 - 독 가능 매체는 컴퓨   매체  통신 매체

포   다. 컴퓨   매체는 컴퓨 - 독 가능 어,  , 그램 듈 는 그  

 등  보      는  는    매체, 동식  동

식 매체  포 다. 컴퓨   매체는 RAM, ROM, EEPROM, 래시 리 는 타 리 , CD-ROM,

DVD(digital versatile disk) 는 타  크  ,  트,  ,  크  

 는 타   , 는 원 는 보  는  사 고 컴퓨  (100)가 액  가능  

 타 매체  포 지만, 에 는 것  아니다. 통신 매체는 통상  컴퓨 - 독 가능 어,

 , 그램 듈 는  는 타  커니 과 같  변   신 (modulated data

signal)  타  고,  보 달 매체  포 다. "변   신 "라는 어는, 신

 보  도  그 신  특 들   상   는 변경시킨 신  미 다.  들어, 그

러   없 , 통신 매체는  트워크 는 직   연결과 같   매체, 그리고 , RF, ,

타  매체  같   매체  포 다. , 상    컴퓨 - 독 가능 매체   안에

포 어야 다.

리(112)는  / 는  리 태  컴퓨 -  매체  포 다. 리는 동식, 동[0034]

식, 는 들    다. 시  드웨어 는 고체 상태 리, 드 드라 ,  크 드라

 등  포 다. 컴퓨  (100)는 리(112) 는 I/O 컴포 트(120)  같  다양  엔티티  

 독 는  상   포 다.  컴포 트(들)(116)는 사  는 다  

에  시  공 다. 시   컴포 트는  , 커, 쇄 컴포 트, 진동

컴포 트 등  포 다. 

컴퓨  (100)는 I/O  포트(118)  통  I/O  컴포 트들(120)  포  다  에 리  연결 고,[0035]

I/O 컴포 트들  는 내   다. 시  컴포 트 는 마 크 폰, 틱, 게  드,  안

, , 린 ,   등  들  다.

  아키 처[0036]

 도 2에 ,  에   애 리  컴포 트 그램들, 는  들  동[0037]

고 지원 도    (200)  도시 는, 본  실시 에  도가 도시 다. 도 2

에 도시   (200)는  경    에 과  본  실시  사  는

능  에    시   것  아님  당업 라  고 식  것 다.  

(200)는 도시  리 들    는 리 들   과 여 어   는 건

 갖는 것  어 는 안 다. , 도 2  각      도시 어 지만, 실

는, 다양  컴포 트  곽  그리는 것  그 게 지는 않 므 , ,  게는 

색 고 릴 것 다.

 (200)는 트워크 클라우드(240)  통  상  연결  다양  리 들  포 다. 본원에 [0038]

 같 ,  런  리 는  트웨어  컴포 트들( 컨 ,  릭  컨트 러(295))   랙  A(205),  랙

B(210),  랙 C(215),  탑 랙 (230),  워 트립(235),  (270),  컴퓨  (280),  업 트 도

(251),  업 트 도 (252)과 같  (tangible) 드웨어 들  포   다. 트워크 클라우드

(240)는 다양  리  리 들에 산 어   는  애 리 들  들  그들 간

통신    다    식 도  런 리  상  연결 다. , 트워크 클라

우드(240)는  애 리  들,     는 타  들  연결 는

채  상  런 통신  게 다. 트워크는,  없 ,  상  LAN(local area network) / 는

WAN(wide area network)  포   다. 런 트워킹 경  사 실, 사  컴퓨  트워크, 트라 ,

 에  다. 라 , 트워크는 본원에   상 지 않는다. 

,  (200)는 컴포 트 그램들  실 는 처리 에  독립  실 는 [0039]

애 리  복  컴포 트 그램들, 는  들  지닌 산 시  고, 들  트

워크 클라우드(240)  통  상  연결 다. , 런 계산 리 들, 는 드들  다양 게 업 트
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 다. 업 트 도 들(251   252)    애 리   들   

(200)  리 들에 산 고  랫폼  업 트 에 가 동시에 라  지는 않  것 라는 보

 집  공 다. 라 ,  애 리  동  시에  보 다. 

 (200)   돌아 , (270),  컴퓨  (280), (fault) 도 (251  252), [0040]

 동  가능 게 연결  드들( 컨 , 드 A(260), 드 B(261), 드 C(262))  갖고

는 랙 A(205), B(210),  C(215) 각각 ,  들어, 도 1과 여  컴퓨  (100)  같  

  컴퓨    다.   들어,  그러   없 ,  (270),  컴퓨  (280),  드

A(260), 드 B(261),  드 C(262) 각각  개  컴퓨 , 크탑 컴퓨 , 랩탑 컴퓨 , 드헬드

,  드 ,  가  등   다. 실시 에 ,  (200)는 상 에 열거  많  리

리 들  포   고,  애 리  실   는 다양  컴퓨  들, 는 타 계들

포   다. 

, 상  리  리 들   개 상   (200)   는  트워크 경  통  [0041]

 애 리  , 액 ,  리   그 곳에  릭 컨트 러(295)    다.

그러 , 본  실시 는 도 2에 도시  런 리  리 들에  에 지는 않고 실시  

내에   여러 다   컴퓨  들  에     알 가 다. ,  

(200)  도시  리 들  단지    시   사 고 므 , 라 , 컴퓨  업계

에 알 진 리 들    아웃  사  도 고 본 에  고 도 다. 

특 ,  (200)  시  리 들  업 트 도  개  개 는 능  다. 상 에  [0042]

  같 , 업 트 도   (200) 내에  트  실  시에  가능 게 는 

드들  , 는 집  타낸다. 상 에    같 , 드란 드( 컨 , 드 A(260),

드 B(261), 드 C(262)), 컴퓨 ( 컨 , 컴퓨  (280)), 계( 컨 , (270)), 는 

 (200)   애 리  컴포 트 그램들, 는 들  실 시킬  는  타

 지   다. 라 , 업 트 도  상 는  트  어느  단계  실  시에

  내에  어  리  그룹들  께 라  는지 , 다  리 들  라  는 것과는

어떻게 는지  게 는 다. 

다양  다    (200)  업 트 도 들(251  252)  지만, 당업 라  드들에[0043]

 실 는 들  신원에 여  드들  그룹 는 다    업 트 도 들  

상   고, 본  실시 들  본원에 도시  업 트 도 들(251  252)에 지 않  

고 식  가 다. 

 애 리  업 트 도[0044]

 도 3  가 , 시   경(300)  그래   본  실시 에 라 도시 다. 특 , [0045]

 경(300)  릭 컨트 러(295),  애 리 (350),  릭 컨트 러(295)   애 리

(350)  동  지원 는  (200)  포 다. 상 에    같 ,  (200)는

 애 리 (350)   A, B,  C  복 에  는 업 트 도 들(305  310)

 리 들  포 고, 들  들(311, 312, 313, 321, 322  323)에 다. , 업

트 도 들(305  310) 각각  업 트 계 , 는 “  ”에 라 동시에  가능 지도  

도  도   상  드  다. 실시 에 ,  (도 6  도  (610) 참 )   

/ 는  계  (pending)  트  들  우  에  라  직 다.  아래에  보다  상 게  는

것처럼,  애 리 (350)  다가 는 트  신     도    어도 

가  애 리 (350)  리 에 다. 

본원에 사  , “ 트 ” 라는 어는 릭 컨트 러(295)에   애 리 (350)에 실[0046]

는 변경 동 들  가변  집 (immutable  set)  지 다.  런 변경 동 들   애 리

(350)  가 에  미   다. 실시 에 ,  경(300)에    개  트-

 재 재 다. 그러 , 런   차   다.  애 리 (350)에  

시  트  -애 리  업 트 ( 컨 ,  ),  -애 리  드 

( 컨 , 업그 드  는 새 운  생산), -애 리  폴 지 변경, -애 리

  변경, 재  는 드(320)  가상 계(VM) 내에  -애 리  게 트 OS 변경( 컨

, 지- -시  동 ), 재   재포 (repave)  는 -애 리  보 ( 컨 , 게 트 OS
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변경 등 )  포 다.  다  에  VM  복원 지 않   보 가 시 다. 

다   트 들   경(300)  에    다. 런 트-   시들  [0047]

라 업 트( 동  시에 들(321, 322  323)  라  게 ),  지리  에  다

지리   애 리 (350)  ( 컨 , 드웨어  타 랫폼   들(321, 322

 323)  재 ),  리  업 트( 컨 , 드(320)  VM에  실 는 들(321, 322  323)

니 링 는 에 트에  업 트)  포 다.  경(300)  변경에  었지만, 런 

트   들(321, 322  323)  가   도 다. 

트  실   경(300)   ( 컨 , 운  체  트웨어   업 트) 동 거[0048]

 그 큐 에  도   다.  (200) 내에  도  트  택  , 트

 실  실  단계별  진    다. , 트  단계들  뉘어지고, 각각  단계

실   애 리 (350)  ( 컨 ,  상   )에   가능  다. 

들어,  애 리 (350)   A  열 개  들  갖고 는 경우, 트  열 단계  뉘

어지고, 는  집 들   뉘어질  다. 실시 에 , 트-  , 트  특  약, 는

 애 리 (350)   아웃에 라 , 체 업 트 도  는 업 트 도   집

 단계에     다. , 실  단계들  열  트-  에 특 거  / 는 

 애 리 (350)   에  우   다. 

동  시에, 각각  단계  실  각각  업 트 도  다루어질 지 다  업 트 도 에  트[0049]

 실 는 것  포   다.  들어, 트   1 단계는  업  실   업 트

도 (305)  드(320)  사  가 게 는 것  포   고, 트   2 단계는 업 트 도

(310)  드들  사  가 게 는 것  포   다. 드(320)  사  가 게  그에 라 동시

에 들(321, 322,  323)  라  게 다. 그러 ,  A는 들(311  321)에 고,  B

는 들(322  312)에 고,  C는 들(323  313)에  에, 들(321, 322, 

323)  라  게 는 것  드시  애 리 (350)   가능 게 만들지는 않  것 다. 

,  개  에만  재  , 트 단계 동안 단지 업 트 도   집 만[0050]

실  단 다. ,  들(321, 322,  323)    동  업 트 도 (305)  그

룹  경우 들  동시에 단   다. 그 지만, 트    1 단계 동안 업 트 도

런  들(321, 322,  323)에만 다. 

 애 리 (350)  상태 보  애 리  경우, 그리고 (업 트 도 (305)에 포 )  [0051]

들(321, 322,  323)  상태들  (업 트 도 (310)에 포 )  들(311, 312,  313)에

복 지 않  경우, 트   1 단계   시에 보가  가능   다. 라 , 에  

는 본  실시 는 트  단계들  복  실    에  상태들  

가능 게 지 않도  트  는  포 다. 

아가 본  실시 는 산  애 리 (350)  폴 지에  업 트  포 다. ,[0052]

폴 지 업 트  통   애 리 (350)   들  상  통신    애 리

(350)  다   들    다.  들어, 폴 지 업 트는  들  통  

-애 리  폴 지에  보  는 커니  포 다.  들어, 게  보는

재   들  변경  주   / 는 체  애 리 (350)에 산  타 보

포   다. 

 도 3  참 여 폴 지 업 트가  것 다. ,  A  (321)가  B  [0053]

(322)  통신  원 는 경우, (321)는 통신  시   (322)  ( 컨 , IP 주

)  알아야 다. 통상 ,  간  통신    각각   들(321  322)  에

 IP 주  매  사 다. 러  매  들(321  322) 각각에  지 다. 

드(320)에  (instantiation) 래  들(321  322)  가 계  고 어 므 ,[0054]

들(321  322)   , 매  통 다. 시간  러,  애 리 (350)에 동

 업 트가 어 ( 컨 , 재 , 가, 는 삭 ), 들(321  322)  어느 쪽 는 양쪽

에  원래 IP 주 가 변경   다. 들(321  322)   상에  게 변경  IP 주 는

 애 리  다  들   매  갖게 만들  에, -애 리  폴 지
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  뷰  상  통신   래 다.  들어, (321)에 지  매  (322)  

동   -애 리  폴 지에   보  포 는 경우, (321)는 

(322)  찾지 못 거  (322)    없게 다. 

상 에   런  결  , 업 트 도 에  IP 주  변경  억 는 복  [0055]

 과 도  폴 지 업 트가 다.  들어,   들(321  311)  별개   업

트 도 (305  310)에 각각 가  ,  1  (321)가 그 내 에 었다고  1 업 트

도 (305)에  동 는  애 리 (350)에 통지 는 편,  2  (311)가 그 내 에 

었다고  2 업 트 도 (310)에  동 는  애 리 (350)에 통지 다. 다 , 통지가

포 ,  1   2  들(321  311)  고 각  업 트 도 (305  310)에

시 다. 라 , 다   들(322, 323, 312,  313)  매 에 재 는 폴 지 보는   업

트 어, 새 운  들(321  311)   곳   뷰   애 리 (350)에 공 게

다. 

업 트 도 (UD)에  트  [0056]

 도 4에 , 본  실시 에 , 상태 보   애 리 ( 컨 ,  A)과 상태 보  [0057]

 애 리 ( 컨 ,  B) 양쪽에  트  단계  실 는 시    도시 는

그래   도시 다. 상태 보   애 리 에  트  실  ,  들  

 상에 체   내  상태는 보통 고 지 않는다. 라 , 상태 보  애 리   

들    라    다.  들어, 트   단계가 상태 보  애 리

   B(410)  포 는 UD  업 트  포  ,   B(410)에  트  실

어(도 4  (440) 참 ) 그 결과 업 트    B’(420)가 생 다. 본 시에 , 상태들  원격

 에 안 게 업 드  에( ,   B(410)에 지역  지 않 ) 상태 보

 애 리  다   들과    가 없다. 

그러 , 상태 보   애 리 에  트  실  는,  들에  내  상태[0058]

고 다. 라 , 상태 보   애 리   들   식  라   

다. 시  실시 에 , 러   UD에  트  실   어도 다  단계들, UD  단계

( (430) 참 ), UD에  업 실  단계( (440)) 참 ),  UD 복  단계( (450) 참 )   포

다. 트  신   UD    A(405)   , 상태 보   애 리  

리 컴포 트(도 5  도  (597, 598,  599) 참 )는   A(405)  라  여 에  결

담당 고   A(405)에  내  상태(들)  다. 

실시 에 ,   A(405)  라  여  결 는 단계는 어도 다  단계들, 특  트 [0059]

실   릭 컨트 러  도  악 는 단계( 컨 ,   A(405)가 라  상태가  것

 리 에게 알 주는   A(405)   상태  릭 컨트 러  신 ), 트-  

( 컨 , 실  업과   A(405)에  그 업  )  는 보  릭 컨트 러

신 는 단계, 릭 컨트 러가 트  실  시 지 게 는 단계( 컨 , 리  진  승

는 답   지 는 사  결  간  만료 지),   A(405)가 라  상태가  

 애 리   가능 게  것 지  는  취 는 단계,  릭 컨트 러에 시지

 답 는 단계  포 다. 라 , 리   상 라  상태가  UD 내    A(405)에

 우 거  는 지 않도   애 리   재 게 다.  같  식 ,

릭 컨트 러에  답  리   시지는   A(405)가 라   가

었  타낼  다. 

  A(405)에  실   트-   악 고   A(405)가 라  상태가 [0060]

 애 리   가능 게 지 않  것   시에, 리  UD  단  동 지 않  

다. 런 식 , 리    A(405)에  트  계 는 것  거 는 시지  릭

컨트 러에   다. 리  트  거  달 는 시지  고 여, 릭 컨트

러는 트-  에, , 여 어떻게 진 지  지능  결 다.  들어, 트-

  경   랫폼에  보  포 는 경우, 릭 컨트 러는 리   거 에

도 고   A(405)에  트  실  계   다. 트-   단지  애

리 에  업 트  포 , 릭 컨트 러는 리  거 에    A(405)에
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트  실  취 다. 트-     A(405)  는 드  OS에   

 포 는 경우, 릭 컨트 러는   A(405)  라  상태가 도  리 과   시도

  다. ,   A(405)가 트   재   UD 에 는 다   에

그 내  상태  복   도    트  실  시  단 는 시 지  리 

청 는 것  에 포 다. 다  , UD에  복  생     A(405)  라  상

태가 게 는 것  어 여 지연시키고 그 내  상태  복  (failover)  재 는 편,

동시에, UD  다   들  라  상태  게 는 것  에 포 다. 

  A(405)가 라  상태    다고 리  / 는 릭 컨트 러에  결 ( (435)[0061]

참 ),   A(405)  포 는 UD에  업  시   다( (440)). 업 단계 내에 , 릭

컨트 러는 트  에 라 다양  태 크  실 다( 컨 ,   실 ). 통상 , 업

단계 동안, 릭 컨트 러는 리 과   없  트  실  다. 트  태 크가 

료 , 다  단계  동  에는, 내  상태(들)가   상태가 아니도 ,   A(405)가 안

도  허 다. 

  A(405)가 안 , UD가 복원   다( (450))  참 ). 복원 단계 동안, 릭 컨트 러[0062]

는 트  료 었   애 리  리 에 통지 다. , 복원 단계 동안, 리  UD

 라  상태가 게  에   든  들  가동 고 안 어  보 고  

 A(405)  업 트    A’(415)  지 는 담당  다. 도시   같 , UD  단계

(430)  UD 복원 단계(450) 동안  애 리  리 과 릭 컨트 러 간에  다. 특 ,

런  단계(430  450) 동안 리  트  다  단계  진   는지 여  결   

 애 리  가  계산 다.  과  애 리  계  에 라, 애 리  

실  막거  는 막지 않   지만, 어  경우에도  실  지연시킬 는 다. 

, 트  계  ( 컨 ,  A(405)가 단계(430, 440, 는 450)  어느 에  처리 )[0063]

동안에 우    생   다. 우    생 다고 탐지  , 계   트 

다. 시  실시 에 , 에는 트  실  양보 고,  A(405)에  우    실

게 고, 우    실  료  트  재개 는 것  포 다. 

 동안,  들어, 링 컴포 트(도 5  도  (530) 참 )는  A(405)에  단계들(430, 440, [0064]

450)  진  담당 는 드-상태 드라 (도 5  도  (460) 참 )에 양보 청    다. 러

 양보 청  계   트  시 단시  트  진  게 는 편,  A(405)에  

우    시 게 다. , 통상  A(405)에 는  에  개  만  실 므 , 링 컴포

트는 트  능동(active) 상태에  동(passive) 상태  시키고 우    동 상태에

능동 상태  시키는  업  실 도  드-상태 드라 에게 지시 다. 런  업  

A(405)가  실질  복원 도   A(405)  강  라  상태가  게  는  것과  우    

A(405)에  업  도   A(405)  라  상태가 게 는 것  포   다.

우    료 , 트  재개  다리는 동안, 러는 단  트  다시 계[0065]

지 여 에  결  내릴  다.  들어,  A(405)  상태( 컨 ,  A에  실   트웨어

 재 )가 고, 그 상태에 여, 트   A(405)에  다시 계 거  는 취  

다. 라 , 계   트   는 트  통상  진  내에  단계들(430, 440, 

450)  꿀  는( 컨 , 가, 삭 , ) 다양  결 과 동  포   다. 

트    컴포 트들[0066]

도 5  참 , 본  실시 에 , 트  는 개별 동 들  실   다양  컴포[0067]

트들  포 는 클라우드-컴퓨  트워크(500)  타내는 도가 도시 다. , 트워크(500)는

트-변경 리 (580)   애 리 (350)  리 들(597-599) 간  랙   도시 다.

러  랙  트워크(500) / 는  애 리 (350)에 걸  트   에 

  다. 

,  트-변경  리 (580)는   애 리 (350)  리  들(597-599)과  랙 과,[0068]

, 그 랙 에 는 트   감독  담당 는 도 3  릭 컨트 러(295)  컴포

트  타낸다.  감독 는 트   시  리 들(597-599)에게 , 리 들(597-
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599)  라  상태  사  가 시 ,  (521-523)에  트  실  허 ,   

들(521-523)  라  상태  복원 시   포 다.  애 리 (350)  컴포 트들

리 들(597-599)  각각 업 트 도 (305) 내에  그룹   들(521-523)  내  상태  니

링 도   다. 실시 에 , 트   시  신 , 리 들(597-599)   

들(521-523)  니 링  내  상태가, 업 트 도 (310)  드들 A, B,  C  같 , 트 

 지 않   애 리 (350)  에 각각 복 었는지  결 는 담당  다. 본원에  

  같 , 트  처 에는 드들 X, Y  Z에  각각 는 컴포 트들(501, 502,  503)

가 에  미 는 업 트 도 (305)   다. , 리 들(597-599)  내  상태  가

 시  트-변경 리 (580)에게 달 도    다. 

 트-변경 리 (580)가 도 5  참 여 상 게  것 다. 앞  언   같 , 트[0069]

-변경 리 (580)는  클라우드-컴퓨  트워크(500)   랫폼에  업 트 / 는 보

 어 는 업  다. 어 는 리 들(597-599)과 -상태 커니 (510) 간  랙  

리 는 트-변경 리 (580)  포   다. 통상 , 각각  트  트  실  시에 고

 업  동 는 상태 계  동 는 특  -상태 커니 에 다. 라 , 트-변경 리

(580)가 리 는 랙  다  단계들, 업 트 도 (305)  드들 X, Y,  Z에  트 

링 는 단계, 드들 X, Y,  Z에  는 컴포 트들(501, 502,  503)  신원  결 는 단계,

컴포 트들(501, 502,  503)  각각  애 리 (350)    들(521, 522,  523)

포 고  식 , 링  트  실 는 도  리 들(597-599)에게 달 는 단계,

 들(521, 522,  523)  내  상태에  보  달 는 시지  리 들(597-599)  

신 는 단계,   들(521, 522,  523)  내  상태  고 여 트  실  처리 는 단계

 포   다. 동  시에,  들(521, 522,  523)  내  상태는 드들 X, Y,  Z  라

상태에  라  상태    어떻게 진 여야 는지  -상태 커니 (510)에게 다.

 들(521-523)  내  상태  니 링 는 책  리 들(597-599)에 각각 여 , 트-[0070]

변경 리 (580)는  동    애 리 (350)   체   사 에 

는 채  게 다. 라 , 트-변경 리 (580)  여 리 들(597-599)   애 리

- 리  실 도   애 리 (350)  상태에   보   랫폼에 공 ,

 랫폼에  시  지    가시   애 리 (350)에 공 ,  랫폼

 시  동들  게 타    애 리 (350)에 공     는 

릭 컨트 러  애 리 (350) 간    과  도 다. 

 시  리   능  도  5  리  들(597-599)에   상 게   것 다.[0071]

,  애 리 (350)   상   에 지역   내  상태(들)  

고 트워크(500)   랫폼에  트 들( 컨 , , 업 트,  복  업들)   에

러   달 도  시  리  그래 다. 라 , 본원에  사   같 , “ 리 

” 라는 어는 체   애 리  내  상태  니 링 고 평가 는 담당  는  애 리

 컴포 트(들)  지 다. , 시  리  트  실 에  릭 컨트 러

업  는 담당    다. 

러  책  리 에 ,  애 리   들에 지역  내  상태(들)에  액[0072]

 가능  뷰가 릭 컨트 러에 공 다. 라 , 릭 컨트 러는 -  내  상태들  복

악 고  고   다. 사실상, -  내  상태  는 보  집 고 포 , 

리 , 트  도 에 드(들)  라  상태가 도   , 릭 컨트 러가 특  내  상태  

든 복  단 지는 않도  보 는  도움  주 고 시도 다. 라 , 릭 컨트 러가  

든 상태 보  애 리 들  든  들  내  상태  직  니 링  에 라 래

  는  개 는 편, 릭 컨트 러는 여  리  통  내  상태  볼  게 다. 

,  애 리 (350)   A( 컨 , 고객들   지  미지  신),  B( 컨 ,[0073]

신 는  지  미지들  포맷),   C( 컨 , 포맷  지  미지들  UI 에 공)

갖고 는 경우,  A, B,  C  들  내  상태( 컨 , 특  고객 )  는  째 집

  D가 생   다. 라 , 리  D( 컨 , 리 들(597-599))는  애 리 (350)  내

  사  통   갖고 다.  들어, 리  D는 지  미지  각각  복  미지가 어

에 어 는지  지  미지  는  들( 컨 ,  들(521-523))  재 
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가능 지 여  악 고   다. , 리  D는 지  미지  지역  각각  고

는 많   들  악 고   다. 

실시 에 , 리 들(597-599)  다  단계들, 릭 컨트 러가 고가시도(high visibility)  고[0074]

택 었  상태 보  애 리   애 리 (350)  식별 는 단계,   애 리

(350)  포 는 다   들( 컨 ,  들(521-523))  내  상태  는 책  여

  애 리 (350)   상   ( 컨 , 리 들(597-599))  지 는 단계에 

  다. ,   에 , 리 들(597-599)  -  에  래그에

 지 는 보통  -애 리  들  타낸다. , 리 들(597-599)   시에, 

애 리 (350)   애 리 (350)  다양  독립  들  니 링 고 보고 도  리 

들(597-599)   상    다. 

통상 , 릭 컨트 러가 강 는  건 내에  리 들(597-599)    결 도[0075]

 애 리 (350)  그래 다.  들어, 릭 컨트 러는  개  리 들  동  드

 공   없다는 건  여   고, 라  다양   들  가  게 지   다.

본 시에 , 도 5  참 , 리 들(597-599)  니 링 고 는 다   들(521-523)( , 

-  들  리-  들)과 동  드들 X, Y,  Z( 컨 , 리  계 는 가상 

계)에 지는 않는다.

리 들(597-599)    는 , 리 들(597-599)  앞    같  트 들  [0076]

 리 는 트-변경 리 (580)에게 신  내  상태에  리 들(597-599)   시킴

,  니 링 는   들(521-523)에  트  들  에    미   게

다.  들(521-523)  크 링(crawling) 고  애 리 (350) 체  가  내  상태들

 복  상태  개  에  는 복  리    -  내  상태에 

 러   얻   다. 내  상태에  가 알 지 , 트-변경 리 (530)에게 러  

가 달 다.  들(521-523)  내  상태들에   달   리 들(597-599)에 

채택  계  시에 , 리 들(597-599)   들(521-523)  평가 고 트-변경 리 (580)

 에  평가  약  시지  달   다. 는, 평가  달 는 ( 컨 , 사  

 시 에 는 트리거링 트  탐지 ) 리 들(597-599)에  동  실  도 다. 

트-변경 리 (580)는, 실시 에 , 트  에  특  태 크들  실 는 다양  컴포[0077]

트들  포   다. 도 5에 도시   같 , 시  컴포 트들  실  엔진(520), 링 컴포 트

(530), 트-  리 컴포 트(540),  - (job-compatibility) 컴포 트(550)  포 다. -

 컴포 트(550)는 트 들    처리 도  고, 여  어느  (  째  

)  계   다  트 (첫 째  )보다  우   갖고 다. 트  리 컴포 트

(540)는 트 들   고, 링 컴포 트(530)에  고, 트 들  진  

다.  링 컴포 트(530)는 다   애 리 에  재 실 고 는 계   

트 들   고  트 들  실  링 는 담당  다. 아가, 링 컴포 트는

(도 6과 여 아래에  는) 우   계 에 라 우   에   상  트 

단 게 도    다. 

실  엔진(520) , 실시 에 , 트  시 고 실 시키도     상태 계(FSM)  타낸[0078]

다. 통상 , 실  엔진(520)  특  트 에  업    실 는  단계들  

는 워크  포 다. 워크는 어느  단계에  다  단계  진 에   단계

들과 링크들 간  열  공   다. 런 링크는 다  단계  동  에 첫 째 단계  실  

야만 는 건과 다.  들어, 실  엔진(520)  업 트 도 (305)  상태   

 링 컴포 트(530) / 는 -상태 커니 (510)  과  독   고, 업

트 도 (305)에  상태  료   트   실 과 업 트 도 (310)  진

가능 게 다. 

특  실시 에 ,  FSM  동  ,  실  엔진(520)  트  들  ( 컨 ,  동  상태  능동[0079]

상태)   들  ( 컨 , 라  상태  라  상태)에    상태  루어지

, 여  각각   어느  상태에  시  다  상태에  료 는   포 다. 탐

지  트( 컨 , /  업)  같  트리거에   보통 시 다. , 트리거는 실  엔
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진(520)  업 트 도 들(305  310)에  트  실 게 도 는 링 컴포 트(530)

어 신  포   다. , FSM   에  상태에만 도  허 , 본원에 는 

계   트  재 상태라고 다. 

트워크(500)   랫폼  트  지능  고 실   트-변경 리 (580)  돕는[0080]

가 컴포 트들  포 다. 런 가 컴포 트는 릭 컨트 러  에 포 거 ,  런 컴포 트

는 릭 컨트 러  지원 지만 릭 컨트 러 는 별개  재   다. 실시 에 ,  랫폼  컴

포 트들  루트(root) 업그 드 엔진(590), -상태 커니 (510),  드-상태 드라 (460)  포

지만, 그러  에 지는 않는다. 

루트 업그 드 엔진(590)  ,  랫폼 는  애 리 (350)    사[0081]

 규  지 않고 업 트   는  드들( 컨 , 업 트 도 (310)  드들 A, B,

 C 는 업 트 도 (305)  드들 X, Y,  Z)  택 도  계 다.  들어, 규  트 

신 도  택   드들  단지  업 트 도 에 는  들  도  보

  다. 트  신   드들  택 , 택   드들  트   안내

  트-변경 리 (580)에게 시 다. 

-상태 커니 (510)   리 들(597-599)과 통신 , 실  엔진(520)  는   [0082]

들(521-523)  상 상태    지 도  다.  들어, 업 트 도 (305)   단계

(도 4  도  (430) 참 ) 동안,  들(521-523)  상 상태는 라  상태(435)   다. 

, 업 트 도 (305)  복원 단계(도 4  도  (450) 참 ) 동안,  들(521-523)  상 상

태는 라  상태(455)   다. 

-상태 커니 (510)  업  , 실  엔진(520) / 는 링 엔진(530)  -상태 커니[0083]

(510)  업 트 도 (305)  상 상태  시키도  청 는 (560)  -상태 커니 (510)에

  다. 본원에  사   같 , “ 상 상태”라는 어는   들(521-523)

라  상태 는 라  상태    타낸다.  들(521-523)  상 상태  

  동  취 지 , 트-변경 리 (580)에게 실  상태  달 는 (  들(521-523)

공통 드들에 는) 각각  트 에 트에게  ( 살  없는  도시 )  통   

들(521-523)  실  상태가 보고   다. 진   트   어떻게 계 지에  -

상태 커니 (510)  결  돕  , 연 어, 트-변경 리 (580)는 -상태 커니 (510)에게

트  실  상태  달   다. 

다  실시 에 ,  업 트 도 (305)  드들 X,  Y,   Z  상 상태에 도달 , -상태 커니[0084]

(510)   들(521-523)  상태  리 들(597-599)에 달   다. 라  상태가 상 상태

실시 에 ,  애 리 (350)   들(521-523)  사 에 지 않게 도   

들(521-523)  사  능  간주 어야  리 들(597-599)에 통지 는  1 시지   통신

에 포 다. 라  상태가 상 상태  실시 에 ,  애 리 (350)   들(521-523)에

  도   들(521-523)  사  가능  간주 어야  리 들(597-599)에 통지 는 

2 시지   통신에 포 다.

경우에 라 , 상 상태  달 는 시지들  트 들에   고 는 드들 X, Y,  Z[0085]

각각  루트 티 에  실 는 트 에 트에게 직  보내진다.  들어, 시지들   

리 들(597-599)에게 포  에 도 6  트 에 트(615)에게 시지들    다. 라 ,

트 에 트는  들(521-523)  상태   애 리 (350)에게 는 능  다. ,

시지들  드들 X, Y,  Z에 지역  , 릭-컨트 러 에도 / 는 리 들

(597-599)  는 드들  각각 라  어도( 컨 , 재  는 재포  업 동안) 시지들

 살아   다. 라 , 트워크(500)   랫폼  재 진   트 들에 상  없  시지

들에   가시  지 도  계 다. 

실시 에 , 시지들  통  지 는 상 상태는  애 리 (350)  리 들  들  [0086]

는 드들 각각에   다. 그리고 , 리 들(597-599)  시지들   검사 여

업 트 도 들(305  310)  상 상태  주  폴링 는(polling) 커니    다. 러

 폴링  상 상태들  타 보  검색 고  애 리 (350)에     게 다. 
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-상태 커니 (510)  상 상태  고 달 , 상 상태에 라,  드-상태 드라[0087]

(460)는  들(521-523)  라  상태   가능 게 고, 트  실 고, 트-변경

리 (580)  지시 에  들(521-523)  라  복원 도  다. 

본  각각  실시 에 , 드들   들어, 개  컴퓨 , 크탑 컴퓨 , 랩탑 컴퓨 ,  [0088]

,  가 , (들), 도 1  컴퓨  (100) 등과 같   태  컴퓨   타낼  다.

통상 , 드는 거  실 는  들  다  컴포 트들  업  지원   컴퓨  닛

( 컨 , 앙 처리 , 마 크  등)  포 거  컴퓨  닛에 연결 다. 본원에   

같 , “컴퓨  닛” 라는 어는   상  운  체  는 타  트웨어  지원 는

처리 능 과  리  갖는  컴퓨   지 다. , 컴퓨  닛 , 각각   다양

 업  실   도  드들에 통 거 ,  동  가능 게 결   드웨어 , 

는 계들  다. 다  , 컴퓨  닛  드들  는 컴퓨 - 독 가능 매체에 결  

(도시 지 않 )  포   다. , 컴퓨 - 독 가능 매체는 에  실   는 복

 컴퓨  트웨어 컴포 트들( 컨 ,  들(521-523)) , 어도 시 , 다. 본원에

   같 , “ ”라는 어는   것  아니  계산 능  내에  동 는 컴퓨

닛    포   다. 러  능 , 는 어  처리 는   

  다. 시  실시 에 , 어  (petching), / , 실 ,  재  처리에 포

 다. 

 도 5에 도시   같 , 업 트 도 (305)  드들 X, Y,  Z  업 트 도 (310)  드들 A,[0089]

B,  C는 각각 가상 계  리  계  타낸다. 가상 계   , 드들  도 1  리(11

2)   / 는 도 1  들(114)   포   다. 본원에  사   같 , “가상 계

”라는 어는   것  아니 ,  애 리  능   루도  처리 에 

실 는  트웨어, 애 리 , 운  체 , 는 그램  지   다. 실시 에 , 가상 

계는 드  각각  게 트 티  타내 , 게 트 티   애 리 (350), 는 어도 그 

   다. 

, 산  식   애 리 (350)  는 클라우드-컴퓨  트워크(500)  트[0090]

( 컨 , 고객)가  애 리 (350)  다.  드는 거  실 는 트 에 트(도 6

도  (615)  참 )  지원   다.  실시 에 ,  트  에 트(615)는  드  루트  티 에 

고, 루트 티  크 I/O 업  는 청과 같  가상 계  청   리 는

업  다. 

도 5에 도시  클라우드-컴퓨  트워크(500)는 단지  컴퓨  시  경  에 과  본 [0091]

실시  사  는 능  에    시   것  아님  고 식  가 

다.  들어, 클라우드-컴퓨  트워크(500)는 공  클라우드, 개  클라우드, 는  클라우드  

다. 클라우드=컴퓨  트워크(500)는 그 안에 도시    컴포 트 는 컴포 트들   

과 여 어   는 건  갖는 것  어 는 안 다. , 도 5  각   

   도시 어 지만, 실 는, 다양  컴포 트  곽  그리는 것  그 게 지는 않

므 , ,  게는  색 고 릴 것 다. 게다가, 본  실시   내에  원

는 능  얻   많  리  계, 가상 계,  , , 는 들     다. 

클라우드-컴퓨  트워크(500)는 클라우드-컴퓨  트워크(350)  트들/고객들   산  애[0092]

리   들  업  고 지원 도    들   포 다. 본

원에  사   같 , “  애 리 ” 라는 어는 체  클라우드-컴퓨  트워크(500)

상에  실 는, 는 클라우드-컴퓨  트워크(500) 내   에 액 는  트웨어, 는

트웨어   지 다.  실시 에 ,  들( 컨 ,  들(521-523))   애

리 ( 컨 ,  애 리 (350))  능 지원에 참여 는 트웨어 는 컴포 트 그램  

 지   다. 도 5에 도시  각각   는 단지  애 리  지원   

 시에 과 , 본  실시  사  는 능  에    시   것

 아님  고 식  가 다.

클라우드-컴퓨  트워크(500)  컨 트 안에 , 도시  다양  컴포 트들  드들 내에  내  통[0093]

신 고,   가 질러 동  만들어진 연결  통  리  드들 사 에  통신 고, 리  
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트워크 폴 지  통  원격 트워크( 컨 , 업 사 망)  리 에  통신   다. 런 연

결  트워크 클라우드(도시 지 않 )  통    리  리 에 산  컴포 트들  상  연결

 포   다. 트워크 클라우드는 컴포 트들 간  통신     컴포 트가 다  컴포

트   식   도  런 리  상  연결 다.  들어, 트워크 클라우드는 공통 

애 리   들  연결 는 채  통  런 통신    다.  들어, 채 , 

없 ,  상  LAN(local area network) / 는 WAN(wide area network)  포   다. 런 트워

킹 경  사 실, 사  컴퓨  트워크, 트라 ,  에  다. 라 , 트워크는 본원에  

상 지 않는다. 

, 본  실시   내에  원 는 능  얻   많  컴포 트들    다. 도 5  다[0094]

양  컴포 트들     도시 어 지만, 실 는, 다양  컴포 트  곽  그리는 것

그 게 지는 않 므 , ,  게는  색 고 릴 것 다. , 도 5   컴포

트들  단  들  도시 어 지만, 런 도시는 질과 개 에  시 , 는 것  어

는 안 다( 컨 ,  개  실  엔진(520)만  도시 었지만, 각각  트 들에   리

   많    다).

트  우   결   [0095]

 도 6  가 , 본  실시 에 , 릭 컨트 러(295)   애 리 (350) 간  랙[0096]

 사 는  (600)  시  폴 지  그래   도시 다. , 릭 컨트 러(295)

는 재 계   트 들( 컨 , 트 들(611-613))   (610)  지   다. 링 컴

포 트(530)는  애 리 (350)에  미 는 재 능동 상태 고 계   트 들  

 (610) 내에  생 는   ( 컨 , 트 들(611-613)  재 열 는 계   

트  ) 지도  애 리 (350)  어도  리 (620)에게 알리도  다. 

, 상 에  언   같 , 트  재 계   능동 상태  어 는 동안 우  [0097]

  생   다. 링 컴포 트(530)는 우    처리 는  다루는 책(605)  

  고, 상  책(605)  결과 트 들  실 는 식  달라질  다. 동  시에, 책(60

5)  트 들(611-613)  러싼 돌에  링 컴포 트(530)  ( 컨 , 타 아웃  취  

시지)  다룬다. 실시 에 , 책(605)  타내는 트-  들에   어 다. 

런 들  는 트  개시  엔티티    다. 트 들  애 리  는 고[0098]

객  시   라  시   개  고리  뉘어질  다. 고객   애 리

(350)에  트 ( 컨 ,  업 트)  개시  ,  트   (610)에 들어가고 리

(620)에게 다. 고객  시  트  시 ( 컨 ,  (610)   맨 에 도

달 ), 릭 컨트 러(295)는 고객  시  트   는  들에 다   

재 계  지 여  결   리 (620)에게 질   다. 라  시  트 ( 컨

,  랫폼에  내  시 는  업 는  는 드들  재  포 는 새 운

루트 운 -체   )    들에 재 어 , 고객  시  트 

보 거 ( 단 상태  )  료 다(취  상태  ). 

라가  애 리 (350)에  트  개시  , 러    (610)에 들어가거  [0099]

는 우  가 여 어 시   다. 라  시  트   탐지 , 릭

컨트 러(295)는 라  시  트   는  들에 다   재 계  지

여  결   리 (620)에게 질   다. 고객  시  트    들

에 재 어 는 경우, 여러 단계가 생   다. 어느  단계는 고객  시  트 에 

라  시  트 보다  우   차지   는 특  주어지는지 여  결 는 단계

포 다. 특  주어지지 않는 경우, 다  단계는 고객  시  트  는 단계  포

다. 실시 에 ,  라  시  트  시 (능동 상태  ) 고객  시

 트  시  업 단시키는( 동 상태  ) 단계  포 다. 라 , 계   고객

 시  트  라  시  트  지 않  것 다. 

다  실시 에 , 링 컴포 트(530)는  (610)  생 고  (610)  맨 에 도달   특[0100]

트  실 시키도  다.  (610)  생  , 링 컴포 트(530)는  (610)  

트 들     우  계 에   다. , 링 컴포 트(530)는 공통 드
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 는  상  트 들 간에 돌    각  실    트  택 도

다. 런 택  우  계  참 여 우  계 에 라  개시 어야 는 트  

는 것에   다. 통상 , 우  계   랫폼에  립  책(605)  포 다. 

 우  계  는 시  가  것 다. , 계   트  상 [0101]

에  실 고 는 동안 새 운 트  링 컴포 트(530)에 도착 다.  , 새 운 

트  동 상태 고, 계   트  능동 상태 , 상  는 라  상태 다. 새 운

트  우  가 우  계  결   다. 결  우  가 계   트 보다

낮  경우, 결  우  에 라  (610)  트 들(611-613)  에 새 운 트 (여

동 상태)  삽  링 컴포 트(530)는 계   트  실  계 다(여  능동 상

태).

그러 , 결  우  가 계   트 보다  경우, 링 컴포 트(530)는 -  시퀀[0102]

재 동  실  계   트  실    다. 러  재 동  계   

트  동 상태  고 새 운 트  능동 상태  는 것  포   다. 계   

트  동 상태   , 링 컴포 트(530)  는 상  가 재 라  상태에

 리 라  상태가 도  는 것 다.  , 계   트  실  상  

에  보 거 , 는 실  마 고( 컨 , 도 4  단계(440)에  업 실 )  상태-  경  통

 료 게 다. 계   트  보 , 상  에  새 운 트  실 고, 새

운 트  실  마 , 에 계  었  트  상  에  단 시 에  재개

다. 

링 컴포 트(530)가 계   트  상  에  실  마 게  , 계   [0103]

트  사   시간 내에 마 도    타 아웃 리  강   다. 동  시에, 상 

가 사   시간  만료 에 라  상태  지 못 , 타 아웃 리는 새 운 트 

   단시키   계   트  실  찍 단 게   다. 그러 , 타 아웃

리   계   트  재 단계가  없  상   상에  료 도  여, 

에도  애 리 (350)   상태가 게 는 것 다. 

시  실시 에 , 계   트  마 리 짓   타 아웃 리에  당  사   시간[0104]

, 는,  우   새 운 트   는  애 리 (들)에 여  특

에 라 달라질  다. ,  특   계   트  단  에 릭 컨트

러(295)에  야 는 시간에 -애 리  동   미 도  허   타낸다.

어  경우에,  특   여   애 리 (들)  “ ”  “복원” 단계 지 마 도  

랜 시간  당 는 , 낮  특   여   애 리 (들)  짧  시간  당 다. 

들어, 심 내  애 리 에는 삼   애 리 보다   특   여   다. 런

특   트 들  실   책(605)  립 는  랫폼  리 에 라   다.

다  실시 에 ,  애 리 (들)에 여  특   트  동 지 않는 경우에 언  동

경보(operational alarms)  생시킬지  같  다  업들  어 는  사  도 다. 

 경우에 실 는 동 들  다양  실시 가 앞  었지만, 다  우   트 들  다 게[0105]

처리 어 링 컴포 트(530)에  다  동  어 게    식 고  가 다. 

 애 리 (350)에  트 들   , 릭 컨트 러(295)는  애 리 (350)[0106]

 들  실  시간(runtime) 건강 상태 보  리 (620)에게 시킬  다. 리 (620)  

릭 컨트 러(295)가 트 에 트(615)  들에게 공개  타  탬  갖고 는 시지( 컨 ,

XML )  통  런 건강 상태 보    고,  건강 상태 보는  (616)  통  

 애 리 (350)에 공 다. ,  (616)  트 에 트(615)   애 리

(350)  들 간  통신  다. 도 6에 도시   같 , 통상   (616)과 트

에 트(615)는   다. 

실시 에 , 건강 상태 보   가능 게 만드는 는  애 리 (350)   들에[0107]

 질 여 그들  건강 상태 보  릭 컨트 러(350)에 보고 는 단계  리 (620)  시지  검

게  에 건강 상태 보  는 단계  포 다. 시지  검 , 리 (620)  ( 컨

, 라  상태  복귀 실 )  겪   상    탐지 고 시  ( 컨 , 동 지 않는
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 들  재 도  릭 컨트 러(295)에 청)  취   다. 처럼,  들  건강

상태 보   리 (620)  트  결과  평가 고 / 는 트  다  단계  진

 여  계산   다. 

건강  상태 보는,  실시 에 ,   애 리 (350)   (들)에  특  내  상태  재[0108]

(들)  는 내 -상태 보  포   다. , 릭 컨트 러(295)가  애 리

(350)  에  트  시 는 타 에  주   내 -상태 보  사 다. 도 6에 도

시   같 ,  ,  애 리 (350)   개   A 들(A1, A2,  A3)과  개

  B 들(B1, B2,  B3)  포 는 경우, 내 -상태 보는  A  어  들   1 내  상

태  지역  고  B  어  들   2 내  상태  지역  는지    

다. 트-변경 리 (580)가 라  상태  도   런  들  시  리 

(620)에게  , 특  단계  계   트   , 리 (620)    들  

라  상태가 게 는 것  안 지 여  결   건강 상태 보  참   다. 

 들어, 리 (620)    A1(  1 내  상태 지)  B1(  2 내  상태 지)  라  상태[0109]

가 가는 것에  드  청 았    1 내  상태가  A   상  에  복 었는지

  2 내  상태가  B   상  에  복 었는지 여  결   건강 상태 보  참

  다. 내 -상태 보가  1   2 내  상태가   들(A1  B1)  에  복 었

 타내 , 리 (620)  계   트     다는 신  보낼  다. 그러

, 내 -상태 보가  1   2 내  상태가   들(A1  B1)  에  복 지 않았

타내 , 리 (620)   들 A2, A3, B2  B3   개 상에  각각  1   2 내  상태

복   계   트  지연시키도  청   다. 러  지연   리 (620)  

1   2 내  상태  가  보  시간  얻게 다. 상 에  언   같 , 청  지연  릭

컨트 러(295)에  고 지만, ( 컨 , 계   트  우  에 여) 상 승 는 것  아

니다.

 [0110]

 도 7  참 , 도 7  본  실시 에 , 클라우드-컴퓨  트워크  릭 컨트 러  [0111]

 애 리  간  랙  게     보여주는 도(700)가 도시 다. 사

  상   암시  타내   "단계" / 는 " " 라는 어  본원에  사  

지만, 러  어는 개별 단계들  가 시  지 않는 , 그리고 시    

고는, 본원에 개시  다양  단계들 사   특   시사 는 것  어 는 안 다. 

(700)  , (710)에 시  ,  애 리   상    포 는  1

업 트 도 (UD)  택 는 단계  포   다. 통상 ,  들  라  상태에  동

고 고  애 리  능  지원 는 각각  컴포 트 그램들( 컨 ,  애 리

 단  복 )  타낸다. 

 상  (700) , (712)에 시  , 트 ( 컨 , 랫폼  시  업 트, 고객[0112]

 시  업 트, 랫폼  시  보 , 는 고객  시  보 )  실    1 UD

 는 단계  포   다. 시  실시 에 ,  1 UD   단계는 어도 다  단계들, 

 애 리  내  리 에게 트  실 는 릭 컨트 러  도  통지 는 단계( (714)

참 ),  트 에   는  (들)  내  상태가 트 에   지 않는

 애 리  에  복 는지 여  결 에   리   답  신 는 단계(

(716) 참 )  포 다.  1 UD   (들)가 , (718)에 시  , 런  

(들)  라  상태  사  가가 시 다.   (들)  사  가 단계는  1 UD 내

에   상    는  드들  동 지 않게 는 단계  포 다. (720)

에 시  ,  (들)가 라  상태  취  트   1 UD에  실 게 다. 

편, 상  (700) , (722)에 시  , 트  실  료   1 UD   (들)[0113]

라  상태  복원 는 단계  포   다. 시  실시 에 ,  1 UD  (들)  라  상태

 복원 는 단계는 어도 다  단계들, 트 에   는  (들)가 능 는지  

는 단계( (724) 참 ),   (들)에  트  실  료 었  리 에게 통지 여
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( (726) 참 ),  애 리  태 크들  실    (들)   재개 게 는

단계  포 다.  ,   1  UD  내   (들)  라  상태  복원 는  단계는  

(들)  는  드들  동 게 는 단계  포 다.  1 UD 내   (들)

라  상태  복원 , 상  (700)  트  실 는  들   2 UD  택  계

  다. 통상 ,  1 UD   2 UD는 상  타  계 , 그 각각  클라우드-컴퓨  트워

크  통  트   시에 개별 단계  타낼  다. 

 도 8  가 , 본  실시 에 , 트  실   우    링 는 [0114]

(800)  보여주는 도가 도시 다. 상  (800)   애 리 에  트  실 라는

시  신 는 단계( (810) 참 )   애 리   상    포 는 업

트 도 (UD)  식별 는 단계( (812) 참 )  포 다.  ,  (들)는 라  상태에  동

다. 트  실   UD가 고( (814) 참 ), 어  UD  (들)가 라  상태

사  가 진다( (816) 참 ). 시  실시 에 , 트  실   UD  는 는

 애 리  내  리 에게 트  실 시키 는 도  통지 는 단계,  리  

 답  신 거   답  신 는 단계  포 는 다양  리 단계  포 다. 

후에, (818)에 시  , 우    라는 시  신 다. 본원에  사 는  같[0115]

, “ 우  ”라는 어는 는 것  여겨지지는 않 , 우   계  안에  트  

  사  결    타낼  다. 우    라는 시  신 , (82

0)에 시   같 , 우   에 트   양보 다. 시  실시 에 , 양보 

는  (들)  라  상태  복원 는   업들  실 도   애 리 에 지시

는 단계( (822) 참 ), 트  보 는 단계( (824) 참 ),   (들)에  우  

 실  시 는 단계( (826) 참 )  포 는 다양  리 단계  포 다. 

우    실  료 , (828)에 시   같 , 트  가 재개 다. 시  실[0116]

시 에 , 재개 는 UD   (들)  라  상태  사  가  재시 는 단계( (830)

참 ),   (들)에  트  실  허 는 단계( (832) 참 )  포 는 다양  리 단

계  포 다. 트  실  료 , (834)에 시  , UD   (들)는 라  상태

 복원   다. 시  실시 에 ,  (들)  라  상태  복원 는 는 트 에

  는  (들)가 능 는지  는 단계,   (들)에  트  실

료 었  리  에게  통지 여,   애 리  다양  태 크들  실    

(들)   재개 게 는 단계  포 는 다양  리 단계들  포 다. 

본  실시 는 특  실시 들에  었 ,  실시 들  보다는 시  들   것[0117]

다. 본   어 지 않는 , 본 에  다  실시 들도 당업 들에게  것 다. 

 , 본  상  시   에 고 고  다  과  께, 앞   든 [0118]

  루도   것  알  다. 특  특징들  컴 들  고, 들  다  특

징들  컴 들과 계없      것 다. 는 특허청 에  그리고 그

 내에  고 다.
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