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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung bezieht sich allge-
mein und insbesondere auf ein Verfahren, eine Vorrich-
tung zur Datenverarbeitung und ein System zur Ermitt-
lung einer Manipulation von Fahrtdaten eines Kontroll-
gerats eines Fahrzeugs.

HINTERGRUND DER ERFINDUNG

[0002] Es sind allgemein Kontrollgerate fur Fahrzeuge
bekannt, insbesondere fiir Nutzfahrzeuge und Lastkraft-
wagen (Lkw). Solche Kontrollgerate sind auch als elekt-
ronische Fahrtenschreiber bekannt. Per Gesetz miissen
im gewerblichen Guterverkehr solche elektronischen
Fahrtenschreiber zur Kontrolle der Lenk- und Pausen-
zeiten in Lkw Uber 7,5 t (Tonnen) Gesamtgewicht vorge-
sehen sein. Typischerweise lassen sich die damit aufge-
zeichneten Fahrtdaten Uber eine Kommunikations-
schnittstelle an den elektronischen Fahrtenschreibern
auslesen und beispielsweise auf ein Speichermedium
(z. B. USB-Stick) tbertragen.

[0003] In bekannten elektronischen Fahrtenschrei-
bern sind Ausweiskarten (Fahrerkarten) eingelegt, auf
denen personalisierte Daten der Kartennutzung gespei-
chert werden. Die gespeicherten Daten auf den Fahrer-
karten reprasentieren z. B. Informationen Uber die wah-
rend der Fahrt zurlickgelegte Wegstrecke und Informa-
tionen Uber den jeweiligen Status des Fahrers. Der Sta-
tus des Fahrers beschreibt zum Beispiel, ob der Fahrer
gerade den Lkw lenkt, andere Arbeiten verrichtet oder
eine Pause macht.

[0004] Der elektronische Fahrtenschreiber ist typi-
scherweise mit einem Wegstreckensensor ("KITAS" -
Kienzle Sensor) verbunden. Der Wegstreckensensor
ermittelt bspw. Uber einen Hall-Sensor die Umdrehungen
der Antriebsachse und dariber hinaus kann er aus der
Anzahl von Impulsen (bei Zugrundelegung einer Zeit-
einheit) die Fahrgeschwindigkeit und daraus auch die
zurlickgelegte Wegstrecke berechnen.

[0005] Es ist bekannt, dass elektronische Fahrten-
schreiber fir eine weitere Verifizierung zusatzlich tber
einen Kommunikationsbus des Lkw (z. B. CAN-Bus;
CAN steht fiir "Controller Area Network") mit dem Motor-
steuergerat des Lkw verbunden sind. Vom Motorsteuer-
gerat erhalt der elektronische Fahrtenschreiber dabei
zusatzliche Bewegungsinformationen zur aktuellen
Fahrgeschwindigkeit des Lkw. Diese Bewegungsinfor-
mationen koénnen in einer nachfolgenden Analyse mit
den ermittelten Bewegungsinformationen des Wegstre-
ckensensors verglichen werden.

[0006] Fur die Auswertung der Fahrtdaten des Kon-
troligerats und der eingelegten Fahrerkarte sind ver-
schiedene Softwareprogramme bekannt.

[0007] Die Fahrtdaten des Kontrollgerats und der ein-
gelegten Fahrkarte werden typischerweise hinsichtlich
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der zurlickgelegten Wegstrecke, der Fahrgeschwindig-
keit der letzten Tage, eventuell gewonnener Positions-
daten Uber ein angeschlossenes GNS-System (GNS
steht fur "Global Navigation System"), sowie der einge-
gebenen Bewegungszustanden (z. B. Lenken, Unterbre-
chung, Arbeit und Pause) ausgewertet, die ein Fahrer z.
B Uber ein Bedienfeld des Kontrollgerats eingibt.
[0008] Basierend auf diesen Fahrtdaten erfolgen z. B.
Auswertungen bezlglich der absolvierten Lenk- und
Pausenzeiten, welche der Fahrer wahrend der letzten
Tage eingehalten oder nicht eingehalten hat.

[0009] Je nach Ergebnis der Auswertungen werden
VerstéRe gegen die zulassige Hochstfahrgeschwindig-
keit bzw. gegen die Lenk- und Pausenzeiten von den
Kontrollorganen (in Deutschland das BAG ("Bundesamt
fur den Guterverkehr") und die Polizei) festgestellt und
gegebenenfalls verfolgt.

[0010] Da die Grundlage fiir die spatere Auswertung
hinsichtlich der Einhaltung von zuldssigen Héchstfahr-
geschwindigkeiten und von Lenk- und Pausenzeiten
typischerweise die Impulse des Wegstreckensensors
(Wegstreckenimpulse; Wegstreckensignal) sind, auf de-
ren Grundlage die Fahrgeschwindigkeit und damit die
zurlckgelegte Wegstrecke errechnet wird, ist es be-
kannt, dass Wegstreckenimpulse manipuliert werden,
um dadurch Fahrtdaten zu manipulieren und so Ermitt-
lungen von Verst6Ren gegen die zulassige Hochstfahr-
geschwindigkeit bzw. gegen die Lenk- und Pausenzei-
tenvorschriften zu erschweren. Es ist daneben auch
bekannt, dass die eingelegten Fahrkarten durch die Er-
stellung unzuldssiger Kopien manipuliert werden
kénnen.

[0011] Seit einigen Jahren werden verschiedene Me-
thoden zur Manipulation der Wegstreckensensoren ein-
gesetzt, wie beispielsweise das Hinzufligen von eleki-
ronischen Schaltungen innerhalb des Wegstreckensen-
sors, das Blockieren des Wegstreckensignals durch
Kurzschluss und/oder weiteren elektrischen Hilfsmitteln,
oder das Manipulieren des Wegstreckensignals durch
angebrachte Magnete.

[0012] Auch werden moglichen die Bewegungsinfor-
mationen manipuliert, die vom Motorsteuergerat kom-
men; z. B. durch Veranderungen am Motorsteuergerat
selbst, indem Emulatoren ein Geschwindigkeitssignal
des Motorsteuergerat vortduschen.

[0013] Es ist bekannt, dass die Betriebssoftware des
Kontrollgerats in der Lage ist, derartige Manipulationen
zu erkennen und entsprechende Fehlermeldungen in
den Fahrtdaten, die zu einem spateren Zeitpunkt von
den Kontrollorganen aus dem Fahrtenschreiber ausge-
lesen werden, zu speichern.

[0014] Ebenso werden bei Diskrepanzen zwischen
den Wegstreckensignalen des Wegstreckensensors
und des Motorsteuergerates Fehlermeldungen im Motor-
steuergerat gespeichert, die spater ausgelesen werden
kénnen.

[0015] Allerdings ist es bekannt, dass z.B. Fehlermel-
dungen im Motorsteuergerat durch externe Gerate, die
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Uber den im Fahrzeug befindlichen Onboard-Diagnose
Stecker (OBD-Stecker) angeschlossen werden, ge-
I6scht werden kdnnen.

[0016] Sofern das Motorsteuergerat Uber keine Feh-
lermeldungen mehr verfligt, jedoch das Kontrollgerat
gegebenenfalls noch Fehlermeldungen gespeichert
hat, kdnnen die Manipulationen entdeckt werden.
[0017] Anders sieht es allerdings aus, wenn das Weg-
streckensignal erfolgreich manipuliert worden ist, ohne
dass die Fehlererkennungsroutinen im Kontrollgerat die-
se Manipulation festgestellt haben. Dann wird die zuriick-
gelegte Wegstrecke/Fahrgeschwindigkeit so gespei-
chert, dass die Eintragungen mit manipulierten Bewe-
gungszustanden (Lenk- und Pausenzeit) bei eventuellen
Kontrollen mdglicherweise nicht entdeckt werden
kénnen.

[0018] Denklogisch musste die Gesamtkilometerzahl
des Fahrzeugs, also die tatsachlich zuriickgelegte Weg-
strecke, nicht mehr stimmen, wenn der Fahrer zwar in
den elektronischen Fahrtenschreiber eingibt, dass er
gerade in der Pause ist, jedoch das Fahrzeug im Wider-
spruch dazu tatsachlich bewegt wird.

[0019] Beieiner Kontrolle durch die Kontrollorgane fallt
in solchen Fallen die Diskrepanz zwischen dem Kilome-
terstand des Tachometers ("Tacho") des Lkw und dem
angezeigten Kilometerstand im Fahrtenschreiber auf.
[0020] Allerdingsistbekannt, dass Systemnachrichten
Uber den Kilometerstand, die vom Motorsteuergerat
kommen, abgefangen werden und stattdessen der Kilo-
meterstand (zuriickgelegte Wegstrecke) des Kontrollge-
rats an den Tacho gesendet wird, sodass im Ergebnis das
Kontrollgerat und der Tacho gleiche Werte anzeigen.
[0021] Bekannt ist auch, dass méglicherweise unmit-
telbar in die Firmware (Betriebssoftware) des Kontroll-
gerats und/oder in die Firmware der Steuergerate des
Lkw eingriffen wird. Ist erst die Firmware des elektron-
ischen Fahrtenschreibers manipuliert, kdnnen beliebige
(simulierte bzw. fingierte) Bewegungszustande des Lkw
gespeichert werden, ohne dass diese Bewegungszu-
stande etwas mit dem tatsachlichen Bewegungszustand
zu tun haben missen. Bei einer Kontrolle und der Ana-
lyse der heruntergeladenen Fahrtdaten werden daher
maoglicherweise keine Manipulationen mehr festgestellt.
[0022] Die Manipulationen durch Veranderung der
Firmware im Kontrollgerat werden typischerweise da-
durch realisiert, dass die Bewegungszustande (Lenk-
und Pausenzeit) des Lkw nicht mehr durch den Fahrer
eingegeben werden, sondern durch die manipulierte
Firmware des Kontrollgerats, indem bspw. entsprechen-
de Daten in dem Kontrollgerat gespeichert werden.
[0023] Durch die genannten Manipulationen von Kon-
trollgeraten, Steuergeraten und Wegstreckensignalen
und der dadurch bewirkten Manipulation der Fahrdaten
entsteht ein groRes Sicherheitsproblem, weshalb die
Kontrollorgane in hohem MalRe bei Lkw die Einhaltung
der Lenk- und Pausenzeiten kontrollieren. Durch Uber-
mudung der Fahrer kdnnen mdglicherweise schwerwie-
gende Unfélle entstehen.
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[0024] Hinter der Ermittlung von manipulierten Kon-
trollgeraten steckt daher ein grof3es Sicherheitsbedirfnis
der Bevélkerung.

[0025] Aus der Offenlegungsschrift DE 10 2018
201064 A1 ist ein Verfahren zum Uberwachen einer
zurlickgelegten Gesamtwegstrecke bekannt.

[0026] Die Offenlegungsschrift DE 102019 119784 A1
offenbart ein Verfahren und System zum Erkennen einer
Manipulation eines Fahrzeugs.

[0027] Ein Verfahren zur Manipulationssicherung ei-
nes Kilometerstandes eines Fahrzeugs ist aus der Of-
fenlegungsschrift DE 10 2017 209817 A1 bekannt.
[0028] Aufgabe der vorliegenden Erfindung ist es da-
her ein verbessertes Verfahren, eine verbesserte Vor-
richtung zur Datenverarbeitung und ein verbessertes
System zur Ermittlung einer Manipulation von Fahrtdaten
eines Kontrollgerats eines Fahrzeugs, sowie ein Gerat
zur Ubermittlung von Fahrtdaten eines Kontrollgeréts
eines Fahrzeugs zur Ermittlung einer Manipulation der
Fahrtdaten zur Verfiigung zu stellen, um bspw. die Er-
kennung von Manipulationen zu verbessern.

ZUSAMMENFASSUNG DER ERFINDUNG

[0029] Nach einem ersten Aspekt stellt die vorliegende
Erfindung ein Verfahren nach Anspruch 1 bereit.
[0030] Nach einem zweiten Aspekt stellt die vorliegen-
de Erfindung eine Vorrichtung zur Datenverarbeitung
nach Anspruch 8 bereit.

[0031] Nacheinemdritten Aspekt stellt die vorliegende
Erfindung ein System nach Anspruch 9 bereit.

[0032] Weitere Aspekte und Merkmale der vorliegen-
den Erfindung ergeben sich aus den abhangigen An-
spriichen, den beigefligten Zeichnungen und der nach-
folgenden Beschreibung von Ausfiihrungsformen.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0033] Ausfiuhrungsformen der Erfindung werden nun
beispielhaft und unter Bezugnahme auf die beigefligte
Zeichnung beschreiben, in der:

Fig. 1 schematisch eine Ausflihrungsform eines Sys-
tems zur Ermittlung einer Manipulation von Fahrt-
daten eines Kontrollgerats eines Fahrzeugs veran-
schaulicht;

Fig. 2 schematisch in Graphen in Fig. 2A bis Fig. 2D
Ausfliihrungsformen von Streckenabschnitten und
Bewegungsprofilen veranschaulicht;

Fig. 3 schematisch in einem Blockdiagram eine Aus-
fuhrungsform eines Trainingsverfahrens fiir einen
maschinellen Lernalgorithmus zur Ermittlung einer
Manipulation von Fahrtdaten eines Kontrollgerats
eines Fahrzeugs veranschaulicht;

Fig. 4 schematisch in einem Blockdiagram eine Aus-
fuhrungsform eines Allzweckcomputers veran-
schaulicht; und

Fig. 5 schematisch in einem Flussdiagram eine Aus-
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fuhrungsform eines Verfahrens zur Ermittlung einer
Manipulation von Fahrtdaten eines Kontrollgerats
eines Fahrzeugs veranschaulicht.

BESCHREIBUNG VON AUSFUHRUNGSFORMEN

[0034] In Fig. 1 ist eine Ausfiihrungsform in Uberein-
stimmung mit der vorliegenden Erfindung veranschau-
licht. Vor einer detaillierten Beschreibung folgen zu-
nachst allgemeine Erlduterungen zu den Ausflihrungs-
formen.

[0035] Wie eingangs im Hintergrund der Erfindung
erwahnt, sind Manipulationen von Kontrollgeraten,
Steuergeraten und Wegstreckensignalen bei Fahrzeu-
gen bekannt, insbesondere bei Lkws, wodurch die auf-
gezeichneten Fahrdaten manipuliert werden, um Ermitt-
lungen von Verstéfen gegen die zulassige Hoéchstfahr-
geschwindigkeit bzw. gegen die Lenk- und Pausenzei-
tenvorschriften zu erschweren. Dadurch ist ein groRes
Sicherheitsproblem gegeben, denn insbesondere durch
Ubermiidung der Fahrer kénnen mdglicherweise
schwerwiegende Unfélle entstehen. Es besteht daher
ein Sicherheitsbediirfnis zur Ermittlung von Manipulatio-
nen.

[0036] Es wurde erkannt, dass eine Plausibilitatspri-
fung der Fahrtdaten des Kontrollgerats basierend auf
Mustererkennung in verschiedenen Datenquellen (Um-
gebungsdaten, Steuergeratedaten, etc.) anhand von
Vergleichsdaten anderer Fahrten auf der gleichen Stre-
cke, eine Manipulation an den Fahrtdaten aufdecken
koénnte. Insbesondere kdnnte unabhangig von der zu-
grunde liegenden Art der Manipulation (bspw. Wegstre-
ckensignal, Firmware des Kontrollgerats) ermittelt wer-
den, ob die Fahrtdaten manipuliert sind.

[0037] Ebenso wurde erkannt, dass basierend auf
anonymisierten Falldaten aus einer Vielzahl von Kontroll-
geraten darlber hinaus Manipulationen an Sicherheits-
zertifikaten offenbart werden konnte, sowie eine Manipu-
lation der Anzeige des Kilometerstands.

[0038] Daher betreffen manche Ausflihrungsformen
ein Verfahren zur Ermittlung einer Manipulation von
Fahrtdaten eines Kontrollgerats eines Fahrzeugs, wobei
das Verfahren die Merkmale des Anspruchs 1 aufweist.
[0039] Das Verfahren wird erfindungsgemal auf
Fahrtdaten eines Kontrollgerats eines Lkws angewen-
det.

[0040] Das Verfahren kann vor Ort, z. B. bei einer
Kontrolle (bspw. durch Anhaltung) durch Kontrollorgane
eingesetzt werden, oder bei einer spateren Analyse von
gespeicherten Fahrtdaten.

[0041] Das Verfahren zielt darauf ab, zu ermitteln, ob
eine Manipulation der Fahrtdaten wahrscheinlich ist bzw.
vorliegt, wobei es auf eine Ermittlung der genauen Ur-
sache bzw. der genauen Art der Manipulation bei man-
chen Ausflihrungsformen nicht ankommt. Insbesondere
bei Anwendung des Verfahrens bei Kontrollen vor Ort ist
bei manchen Ausfiihrungsformen vorgesehen, dass den
Kontrollorganen ein Klassifizierungsergebnis angezeigt
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wird, welches indikativ ist fir z. B. eine vorliegende
Manipulation, eine wahrscheinliche Manipulation oder
keine Manipulation der Fahrtdaten, sodass dann még-
liche weitere Schritte durch die Kontrollorgane einge-
leitet werden kénnten, um die Art und den Umfang der
Manipulation festzustellen.

[0042] Das Verfahren wird dabei insbesondere auf
einem Computer, Server oder in der Cloud (die einen
oder mehrere entfernte Computer umfasst) ausgefiihrt.
Daher betreffen manche Ausfiihrungsformen eine Vor-
richtung zur Datenverarbeitung, wobei die Vorrichtung
zur Datenverarbeitung einen elektronischen Schaltkreis
enthalt, der dazu eingerichtetist, das hierin beschriebene
Verfahren auszufiihren.

[0043] Der elektronische Schaltkreis der Vorrichtung
zur Datenverarbeitung kann dafiir einen oder mehrere
Prozessoren (bspw. CPU, Applikationsprozessor, Gra-
phikprozessor, etc.), eines oder mehrere Speicherele-
mente (bspw. Festplatte, RAM, ROM, Halbleiterspeicher,
etc.), einen oder mehrere FPGAs ("Field Programmable
Gate Array"), eine oder mehrere anwendungsspezifi-
sche Schaltungen (ASICs - "Application Specific Integ-
rated Circuit") enthalten und/oder typische elektronische
Komponenten enthalten, die entsprechend zur Ausfuh-
rung des Verfahrens konfiguriert sind. Das Verfahren
kann auf Computerprogrammen basieren, die eine Ab-
folge von Befehlen enthalten, die einen Computer/Pro-
zessor bei Ausfiihrung der Befehle veranlassen, das
hierin beschriebene Verfahren auszufiihren. Das Ver-
fahren kann in Teilen auf Computerprogrammen und in
Teilen auf elektronischen Schaltungen basieren.

[0044] Der elektronische Schaltkreis der Vorrichtung
zur Datenverarbeitung enthalt eine Kommunikations-
schnittstelle zum Datenaustausch mit anderen Compu-
tern, Geraten, etc. Uiber ein Netzwerk, wobei die Daten-
kommunikation drahtgebunden oder drahtlos sein kann.
Das Netzwerk kann ein Mobilfunknetzwerk sein, ein
Computernetzwerk (z. B. Internet), etc. sein und der
elektronische Schaltkreis der Vorrichtung zur Datenver-
arbeitung enthalt dann entsprechende Hardwareschnitt-
stellen und implementiert entsprechende Kommunika-
tionsprotokolle fiir den Datenaustausch.

[0045] Bei dem hierin beschriebenen Verfahren wer-
den Fahrtdaten des Kontrollgerats erhalten. Fahrtdaten
sind dabei z. B. solche Daten, die auf dem Kontrollgerat
und der Fahrerkarte(n) gespeichert werden, wie z. B. ein
Fahrgeschwindigkeitsprofil (Fahrgeschwindigkeit Uber
die Zeit), Kilometerstand (zuriickgelegte Wegstrecke)
und die eingetragenen Lenk- und Pausenzeiten. Diese
Fahrtdaten reprasentieren daher ein Bewegungsprofil
des Fahrzeugs innerhalb des aufgezeichneten Zeit-
raums und daher ein Bewegungsprofil des Fahrzeugs
auf einer von dem Fahrzeug gefahrenen Strecke. Erfin-
dungsgemal ist das Bewegungsprofil durch das Fahr-
geschwindigkeitsprofil und die Lenk- und Pausenzeiten
charakterisiert.

[0046] Die Vorrichtung zur Datenverarbeitung kann die
Fahrtdaten dabei von einem Speichermedium laden
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oder uber eine Kommunikationsschnittstelle erhalten.
[0047] Eswurde erkannt, dass, wenn wenigstens eine
Position des Fahrzeugs bekannt ist, welche indikativ ist
fir wenigstens einen Streckenabschnitt der gefahrenen
Strecke des Fahrzeugs, das Bewegungsprofil des Fahr-
zeugs mit dem Bewegungsprofil anderer Fahrzeuge,
welche den gleichen Streckenabschnitt gefahren sind,
verglichen werden kann. Auf Grundlage einer Vielzahl
von Bewegungsprofilen von Fahrzeugen (einer Fahr-
zeugklasse wie Lkws) auf dem Streckenabschnitt Iasst
sich ein fir den Streckenabschnitt charakteristisches
Bewegungsprofil, insbesondere Fahrgeschwindigkeits-
profil, ermitteln.

[0048] Indikativ fiir einen Streckenabschnitt ist eine
Position des Fahrzeugs in manchen Ausfiihrungsfor-
men, wenn sie innerhalb des Zeitraums der aufgezeich-
neten Fahrtdaten bestimmt ist. Indikativ fur einen Stre-
ckenabschnitt ist eine Position des Fahrzeugs in man-
chen Ausfuhrungsformen, wenn der Zeitpunkt der Posi-
tionsbestimmung kurz vor oder nach dem Zeitraum der
aufgezeichneten Fahrtdaten liegt. Aus dem Vorliegen
einer Position des Fahrzeugs lasst sich in manchen Aus-
fihrungsformen einerseits ein Teil der Fahrtdaten mit der
Position des Fahrzeugs assoziieren und andererseits
eine Umgebung der Position bestimmen, die dann indi-
kativ fir einen Streckenabschnitt der gefahrenen Strecke
des Fahrzeugs ist (z. B. kann die Position eine Tankstelle
an einer Autobahn angeben, sodass ein Streckenab-
schnitt ein Abschnitt der Autobahn ist).

[0049] Beispielsweise kann die Position aus Mautda-
ten oder aus Positionsdaten von einem eventuell ange-
schlossenen GNS-System des Fahrzeugs bestimmt
werden. Diese Daten liegen aber nicht immer vor.
[0050] In manchen Ausfiihrungsformen ist es ist vor-
gesehen, den Kontrollorganen ein (portables) Gerat zur
Verfiigung zu stellen, welches bei Kontrollen vor Ort
eingesetzt werden kann und Uber ein GNS-System zur
Positionsbestimmung verfugt. Das Gerét liest die Fahrt-
daten des Kontrollgerats vor Ort Uber einen Datenbus
aus und Ubermittelt dann die eigene bestimmte Position
und die Fahrtdaten an die Vorrichtung zur Datenverar-
beitung. Da in manchen Ausfiihrungsformen die Position
auch direkt vor Ort bei der Kontrolle bestimmt wird, ist sie
auch indikativ fur einen Streckenabschnitt der gefahre-
nen Strecke des Fahrzeugs, der dann einem Strecken-
abschnitt in der Umgebung des Kontrollpunktes ent-
spricht.

[0051] Daher betrifft die Offenbarung ein Gerat zur
Ubermittlung von Fahrtdaten eines Kontrollgeréts eines
Fahrzeugs zur Ermittlung einer Manipulation der Fahrt-
daten, wobei das Gerat einen elektronischen Schaltkreis
enthalt, der dazu eingerichtet ist:

die Fahrtdaten aus dem Kontrollgerat auszulesen,
wobei die Fahrtdaten ein Bewegungsprofil des Fahr-
zeugs auf einer gefahrenen Strecke reprasentieren;
eine eigene Position zu bestimmen; und

die ausgelesenen Fahrdaten und die eigene Posi-
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tion an eine Vorrichtung zur Datenverarbeitung tber
ein Netzwerk zu Ubermitteln, wobei die eigene Posi-
tion indikativ ist fiir eine Position des Fahrzeugs und
die Position des Fahrzeugs indikativ ist fuir wenigs-
tens einen Streckenabschnitt der gefahrenen Stre-
cke.

[0052] Der elektronische Schaltkreis des Gerats kann
dafiir einen oder mehrere Prozessoren (bspw. CPU, Ap-
plikationsprozessor, Graphikprozessor, etc.), eines oder
mehrere Speicherelemente (bspw. Festplatte, RAM,
ROM, Halbleiterspeicher, etc.), einen oder mehrere
FPGAs ("Field Programmable Gate Array"), einen oder
mehrere anwendungsspezifische Schaltungen (ASICs -
"Application Specific Integrated Circuit") enthalten un-
d/oder typische elektronische Komponenten enthalten,
die entsprechend zur Ausfiihrung des Verfahrens konfi-
guriert sind. Das Verfahren kann auf Computerprogram-
men basieren, die eine Abfolge von Befehlen enthalten,
die einen Computer/Prozessor bei Ausfiihrung der Be-
fehle veranlassen, das hierin beschriebene Verfahren
auszufiihren. Das Verfahren kann in Teilen auf Compu-
terprogrammen und in Teilen auf elektronischen Schal-
tungen basieren. Der elektronische Schaltkreis des Ge-
rats enthalt eine Kommunikationsschnittstelle zum Da-
tenaustausch mitanderen Computern, Geraten, mobilen
Kommunikationsgeraten, etc. Uber ein Netzwerk, wobei
die Datenkommunikation drahtgebunden oder drahtlos
sein kann. Das Netzwerk kann ein Mobilfunknetzwerk
sein, ein Computernetzwerk (z. B. Internet), etc. sein und
der elektronische Schaltkreis des Gerats enthalt dann
entsprechende Hardwareschnittstellen (z. B. LTE-Modul
("Long Term Evolution")) und implementiert entspre-
chende Kommunikationsprotokolle fiir den Datenaus-
tausch. Der elektronische Schaltkreis des Gerats kann
Wi-Fi®, Bluetooth®, etc. zur Kommunikation mit mobilen
Kommunikationsgeraten unterstitzen.

[0053] Der elektronische Schaltkreis des Gerats ent-
halt ein GNS-Modul zur Positionsbestimmung bspw.
Uber GPS ("Global Positioning System") oder Galileo.
[0054] Der elektronische Schaltkreis des Gerats ent-
halt Schnittstellen/Datenbusse zum Auslesen der Fahrt-
daten und Steuergeratedaten und implementiert dann
entsprechende Kommunikationsprotokolle. Die erhalte-
nen Fahrtdaten und die erhaltene wenigstens eine Posi-
tion des Fahrzeugs werden in einen maschinellen Lern-
algorithmus eingegeben, wobei der maschinelle Lern-
algorithmus dazu eingerichtet ist (d. h. trainiert ist), ba-
sierend auf dem Bewegungsprofil des Fahrzeugs und
der erhaltenen wenigstens einen Position des Fahr-
zeugs, zu ermitteln, ob die erhaltenen Fahrtdaten mani-
puliert sind.

[0055] Der maschinelle Lernalgorithmus basiert erfin-
dungsgemal auf einem neuronalen Netzwerk. Der ma-
schinelle Lernalgorithmus kann aul’erdem, was nicht
beansprucht ist, auf einer SVM ("Support Vector Machi-
ne"), einer logistischen Regression, einem Entschei-
dungsbaum oder dergleichen basieren.
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[0056] Der maschinelle Lernalgorithmus ist dazu ein-
gerichtet, d. h. er ist dazu trainiert, ein Klassifizierungs-
ergebnis fUr der erhaltenen Fahrtdaten zu ermitteln, wel-
ches angibt, ob die erhaltenen Fahrtdaten manipuliert
sind.

[0057] Daher wird in manchen Ausfiihrungsformen ein
Klassifizierungsergebnis flr die erhaltenen Fahrtdaten
ausgegeben, wobei das Klassifizierungsergebnis indika-
tiv fir eine Wahrscheinlichkeit ist, ob die Fahrdaten ma-
nipuliert sind.

[0058] Wie oben erwahnt, ist es vorgesehen den Kon-
trollorganen die Fahrtdaten und das Klassifizierungser-
gebnis in manchen Ausfiihrungsformen anzuzeigen, so-
dass dann maogliche weitere Schritte durch die Kontroll-
organe eingeleitet werden kénnten, um die Art und den
Umfang der Manipulation festzustellen.

[0059] Daher ist in manchen Ausfiihrungsformen der
elektronische Schaltkreis des Gerats weiter dazu einge-
richtet, mit einem mobilen Kommunikationsgerat zu kom-
munizieren und die eigene Position und/oder die ausge-
lesenen Fahrtdaten an das mobile Kommunikationsgerat
zu Ubermitteln.

[0060] AuRerdem istin manchen Ausfiihrungsformen
der elektronische Schaltkreis des Gerats weiter dazu
eingerichtet, ein Klassifizierungsergebnis fir die ber-
mittelten Fahrtdaten von der Vorrichtung zur Datenver-
arbeitung zu erhalten und das Klassifizierungsergebnis
an das mobile Kommunikationsgerat zu tibermitteln.
[0061] Des Weiteren ist der elektronische Schaltkreis
des Gerats in manchen Ausfihrungen dazu eingerichtet,
eine Steuerung des Gerats mittels des mobilen Kommu-
nikationsgerats (bspw. Notebook, Smartphone, Tablett,
etc.) zu erméglichen, welches bspw. im Besitz der Kon-
trollorgane zum Zeitpunkt der Kontrolle ist.

[0062] Wie oben erwahnt, ermdglicht die erhaltene
wenigstens eine Position des Fahrzeugs in manchen
Ausflihrungsformen eine Filterung méglicher gefahrener
Streckenabschnitte der gefahrenen Strecke des Fahr-
zeugs, da innerhalb eines begrenzten Zeitraums nur
Streckenabschnitte in der Umgebung der Position des
Fahrzeugs in Frage kommen. Jede dieser moglichen
Streckenabschnitte hat in manchen Ausfiihrungsformen
ein charakteristisches Bewegungsprofil, insbesondere
Fahrgeschwindigkeitsprofil bei Lkw, z. B. ist das Fahrge-
schwindigkeitsprofil in einer Stadt oder auf einer Land-
strafde anders als auf einer Autobahn.

[0063] Der maschinelle Lernalgorithmus ist daher, ba-
sierend auf einer Vielzahl an Vergleichsdaten, trainiert,
Bewegungsprofile eines Fahrzeugs auf einer gefahre-
nen Strecke/eines gefahrenen Streckenabschnitts in
manipulierte und nicht-manipulierte Bewegungsprofile
zu klassifizieren.

[0064] Die Vergleichsdaten kdnnen bspw. aufgezeich-
nete Fahrtdaten anderer realer Fahrzeuge sein, die dann
entsprechend klassifiziert fir das Training verwendet
kdénnen. Die Vergleichsdaten kénnen bspw. Fahrtdaten
von Trainingsfahrzeugen sein, die auf einer Vielzahl von
Strecken gefahren sind und manipuliert und/oder nicht
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manipuliert waren. Die Vergleichsdaten kénnen bspw.
auf Verkehrssimulationen oder anderen bekannten Si-
mulationsmethoden basieren.

[0065] Es wurde weiter erkannt, dass Umgebungsda-
ten des Streckenabschnitts die Genauigkeit des Klassi-
fizierungsergebnisses des maschinellen Lernalgorith-
mus verbessern kdnnen.

[0066] Daherwerden in manchen Ausfihrungsformen
Umgebungsdaten des Streckenabschnitts erhalten und
die erhaltenen Umgebungsdaten des Streckenab-
schnitts in den maschinellen Lernalgorithmus eingege-
ben, wobei der maschinelle Lernalgorithmus weiter ba-
sierend auf den erhaltenen Umgebungsdaten des Stre-
ckenabschnitts ermittelt, ob die erhaltenen Fahrtdaten
manipuliert sind.

[0067] Die Umgebungsdaten kénnen basierend auf
der wenigstens einen Position aus digitalen Karten er-
mittelt werden und/oder aus einem Speicher geladen
werden.

[0068] In manchen Ausflihrungsformen reprasentie-
ren die Umgebungsdaten des Streckenabschnitts Posi-
tionen von Parkplatzen, Raststatten, Tankstellen und/o-
der Mautstellen.

[0069] Generell kdnnen die Umgebungsdaten draht-
gebunden und/oder drahtlos abgerufen werden. Die Um-
gebungsdaten kénnen dabei auch drahtlos tber beliebi-
ge Funkeinrichtungen empfangen werden, die bspw. an
Parkplatzen, Raststatten, Tankstellen, Mautstellen und
dergleichen angeordnet sind, aber auch tber Funkein-
richtungen anderen Fahrzeuge. Die Umgebungsdaten
kénnen bspw. von den Kontrollorganen von anderen
Fahrzeugen (drahtlos) abgerufen werden, die sich in
der Umgebung des Kontrollpunkts befinden oder bspw.
an dem Kontrollpunkt vorbeifahren. Dadurch kénnen
bspw. Positionsdaten und/oder Bewegungsprofile ande-
rer Fahrzeuge fir die Ermittlung einer Manipulation he-
rangezogen werden.

[0070] Enthalt das Bewegungsprofil des Fahrzeugs in
manchen Ausfiuhrungsformen zum Beispiel Pausenzei-
ten, so ist die Fahrgeschwindigkeit in der Pausenzeit
praktisch gleich null und die Pausenzeit kann nur an
bestimmten dafiir vorgesehen Orten erfolgt sein, z. B.
auf Parkplatzen, an Raststatten, an Tankstellen und/oder
an Mautstellen. Basierend auf der wenigstens einen
Position und dem Fahrgeschwindigkeitsprofil lasst sich
daraus in manchen Ausfuhrungsformen die Distanz zur
Position ermitteln, an der die Pause gemacht worden ist.
Weicht die Distanz von der tatsachlichen Distanz zu den
Parkplatzen, Raststatten, Tankstellen und/oder Maut-
stellen auf dem Streckenabschnitt ab, so konnte dies
zusatzlich indikativ flr eine Manipulation der Fahrtdaten
sein. Solche Mustererkennung kann dem maschinellen
Lernalgorithmus in manchen Ausfuhrungsformen antrai-
niert werden.

[0071] Es wurde weiter erkannt, dass grundsatzlich
Streckendaten des Streckenabschnitts die Genauigkeit
des Klassifizierungsergebnisses des maschinellen Lern-
algorithmus verbessern kénnen.
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[0072] Daherwerden in manchen Ausfiihrungsformen
Streckendaten des Streckenabschnitts erhalten und die
erhaltenen Streckendaten des Streckenabschnittsinden
maschinellen Lernalgorithmus eingegeben, wobei der
maschinelle Lernalgorithmus weiter basierend auf den
erhaltenen Streckendaten des Streckenabschnitts ermit-
telt, ob die erhaltenen Fahrtdaten manipuliert sind.
[0073] In manchen Ausflihrungsformen reprasentie-
ren die Streckendaten des Streckenabschnitts ein
Hochstgeschwindigkeitsprofil, ein Héhenprofil, zurlick-
liegende Verkehrsstaus und/oder zurtickliegende Ver-
kehrsmeldungen.

[0074] Die StralBendaten kénnen z. B. basierend auf
der wenigstens einen Position aus digitalen Karten er-
mittelt werden und von (offiziellen) Verkehrsdaten-Platt-
formen ermittelt werden und/oder aus einem Speicher
geladen werden.

[0075] Jeder Streckenabschnitt ist prinzipiell gekenn-
zeichnet durch ein vorgegebenes Hoéchstgeschwindig-
keitsprofil und ein vorgegebenes Héhenprofil, wodurchin
manchen Ausflihrungsformen charakteristische Muster
im Fahrgeschwindigkeitsprofil einer Vielzahl von Fahr-
zeugen auftreten. Ausgehend von bspw. einem Kontroll-
punkt ergeben sich, bei Einhaltung der zuldssigen
Héchstgeschwindigkeiten, in den Fahrtdaten bzw. dem
Fahrgeschwindigkeitsprofil in manchen Ausfuhrungsfor-
men Zeitrdume mit den entsprechenden zuldssigen
Hoéchstgeschwindigkeiten, wobei auch der zeitliche Ab-
stand der Zeitrdume charakteristisch ist. Aufgrund des
Héhenprofils treten in manchen Ausfiihrungsformen im
Fahrgeschwindigkeitsprofil charakteristische Muster
auf, z. B. eine geringere Fahrgeschwindigkeit bei hoher
Steigung, wobei auch der zeitliche Abstand der Muster
charakteristisch ist. Zum Beispiel treten in manchen Aus-
fihrungsformen charakteristische Muster durch Ab-
bremsen und Beschleunigen auf, sodass dem maschine-
llen Lernalgorithmus antrainiert werden kann, ein Vor-
handensein oder ein Nicht-Vorhandensein dieser Muster
im Fahrgeschwindigkeitsprofil der erhaltenen Fahrtdaten
zu erkennen. Entsprechendes gilt auch in manchen Aus-
fihrungsformen fur Bewegungsprofile in Verkehrsstaus
oder anderen Verkehrssituationen, die auf Grundlage
von Verkehrsmeldungen (z. B. Stralensperren, glatte
StralRen, etc.) ermittelt werden kénnen.

[0076] Es wurde weiter erkannt, dass Steuergerate-
daten des Fahrzeugs die Genauigkeit des Klassifizie-
rungsergebnisses des maschinellen Lernalgorithmus
verbessern kénnen.

[0077] Daherwerden in manchen Ausfiihrungsformen
Steuergeratedaten, die zumindest teilweise innerhalb
des Zeitraums der Fahrtdaten aufgenommen wurden,
des Fahrzeugs erhalten und in den maschinellen Lern-
algorithmus eingegeben, wobei der maschinelle Lern-
algorithmus weiter basierend auf den erhaltenen Steuer-
geratedaten ermittelt, ob die erhaltenen Fahrtdaten ma-
nipuliert sind.

[0078] Die Steuergeratedaten kénnen von einem Mo-
torsteuergerat, einem ABS-Steuergerat (Antiblockier-
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System), einem Airbag-Steuergerat, einem Getriebe-
steuergerat oder dergleichen erhalten/ausgelesen wer-
den.

[0079] Inmanchen Ausflihrungsformen ist der elektro-
nische Schaltkreis des Gerats dazu eingerichtet, die
Steuergeratedaten des Fahrzeugs auszulesen und an
die Vorrichtung zur Datenverarbeitung Uber das Netz-
werk zu Ubermitteln.

[0080] In manchen Ausfiihrungsformen enthalten die
Steuergeratedaten Fehlerdaten, wobei die Fehlerdaten
Fehlermeldungen reprasentieren.

[0081] Es ist bekannt, dass Steuergerate Fehlermel-
dungen abspeichern und die Fehlermeldungen in Form
von sogenannter - und unveranderlicher - "freezed fra-
mes" gespeichert werden. Diese Fehlermeldungen kén-
nen bspw. enthalten: den Kilometerstand, den Zeitpunkt
des Fehlers, die Fahrgeschwindigkeit, die Motordreh-
zahl, den Oldruck, die Motortemperatur, die Pedalstel-
lungen, etc. zum Zeitpunkt des Fehlers.

[0082] Diese Fehlermeldungen werden bspw. dann
erzeugt, wenn ein Aufleuchten der Motorkontrollleuchte
erfolgt ist, das ABS ausgel6st hat, der Airbag ausgelost
hat, die Beleuchtungsanlage fehlerhaft ist, der Oldruck
oder die Motortemperatur kritisch sind, etc.

[0083] Durch einen Vergleich der Fehlermeldungen
mit dem Bewegungsprofil des Fahrzeugs kann bei man-
chen Ausfuhrungsformen die Mustererkennung weiter
verbessert werden. Zum Beispiel kann das Auftreten
einer Fehlermeldung durch Auslésen des ABSs wahrend
einer Pausenzeit indikativ fir manipulierte Fahrtdaten
sein.

[0084] Zusatzlich zu den Fehlermeldungen der
Steuergerate werden in manchen Ausflihrungsformen
Steuergeratedaten ausgelesen, die tber einen Zeitraum
parallel zu den Fahrtdaten geloggt worden. Es sind Tele-
matik-Systeme, insbesondere flr Lkw, bekannt, die ent-
sprechende Steuergeratedaten loggen und gegebenen-
falls an einen Server (bspw. der Spedition) Gbermitteln,
um eine Uberpriifung des technischen Zustands der
Fahrzeugflotte zu ermdglichen.

[0085] Solche Steuergeratedaten kénnen in manchen
Ausfiihrungsformen Motordrehzahl, Fahrgeschwindig-
keit, Oldruck, Motortemperatur, Pedalstellungen, Kraft-
stoffverbrauch, Abgaswerte, etc. reprasentieren.
[0086] Durcheinen Vergleich einer Vielzahl von Bewe-
gungsprofilen und den entsprechenden zeitlichen Ver-
lauf dieser Werte auf einem Streckenabschnitt wird dem
maschinellen Lernalgorithmus in manchen Ausfuhrungs-
formen antrainiert, auf Grundlage der Steuergerateda-
ten, die Bewegungsprofile in manipuliert und nicht ma-
nipuliert zu klassifizieren.

[0087] In manchen Ausfihrungsformen werden Stra-
Rendaten und Wochentag und Uhrzeit erhalten, wobei
der Wochentag und die Uhrzeit mit der wenigstens einen
Position des Fahrzeugs assoziiert sind, wobei die Stra-
Rendaten eine StralRe und eine Fahrtrichtung auf dem
Streckenabschnitt reprasentieren, wobei die erhaltenen
Straendaten und der Wochentag und die Uhrzeit in den
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maschinellen Lernalgorithmus eingegeben werden und
wobei der maschinelle Lernalgorithmus weiter basierend
auf den StralBendaten, dem Wochentag und der Uhrzeit
ermittelt, ob die erhaltenen Fahrtdaten manipuliert sind.
[0088] Das Bewegungsprofil kann bspw., aufgrund
verschiedener Verkehrssituationen, morgens anders
als mittags sein oder unter der Woche anders als am
Wochenende sein, sodass auch dieses in der Musterer-
kennung in manchen Ausfiihrungsformen beriicksichtigt
wird, um die Mustererkennung weiter zu verbessern.
[0089] Die StralRe und die Fahrtrichtung kénnen bspw.
bei der Kontrolle iber das mobile Kommunikationsgerat
an das Gerat Ubermittelt werden, welches die entsprech-
enden Daten an die Vorrichtung zur Datenverarbeitung
Ubermittelt.

[0090] Es wurde weiter erkannt, dass Emulations-
Fahrtdaten die Genauigkeit des Klassifizierungsergeb-
nisses des maschinellen Lernalgorithmus verbessern
kénnten.

[0091] Daher ist in manchen Ausfiihrungsformen der
elektronische Schaltkreis des Gerats weiter dazu einge-
richtet:

Emulationsdaten zu erhalten, wobei die Emulations-
daten ein Bewegungsprofil des Fahrzeugs emulie-
ren;

Testsignale basierend auf den Emulationsdaten zu
erzeugen;

die erzeugten Testsignale in das Kontrollgerat ein-
zugeben;

Emulations-Fahrtdaten aus dem Kontrollgerat aus-
zulesen, wobei die Emulations-Fahrtdaten auf den
eingegebenen Testsignalen basieren; und

die ausgelesenen Emulations-Fahrdaten an die Vor-
richtung zur Datenverarbeitung Uber das Netzwerk
zu Ubermitteln.

[0092] Das Geratwird daherin manchen Ausfiihrungs-
formen bei einer Kontrolle vor Ort mit dem Kontrollgerat
des Fahrzeugs Uber einen entsprechenden Datenbus
verbunden, um Fahrten des Fahrzeugs im Stand zu
emulieren und die dadurch aufgezeichneten Fahrtdaten
des Kontrollgerats auslesen, die dann an die Vorrichtung
zur Datenverarbeitung Gbermittelt werden.

[0093] Die Kontrollorgane erzeugen in manchen Aus-
fihrungsformen uber ein mobiles Kommunikationsgerat
Emulationsdaten (bspw. iber ein Computerprogramm)
und Ubermitteln diese an das Gerat.

[0094] Das Gerat erzeugt in solchen Ausfiihrungsfor-
men dann entsprechende Testsignale, welche bspw.
Wegstreckensignale eines Wegstreckensensors und
Pausenzeiten emulieren, die dann in das Kontrollgerat
eingegeben werden, um eine Fahrt mit einem vorgege-
benen Bewegungsprofil zu emulieren. Aus einem Ver-
gleich des vorgegebenen Bewegungsprofils und des
Emulations-Bewegungsprofils kann dann bspw. die
Klassifizierung des maschinellen Lernalgorithmus weiter
verbessert werden, um auch geringfige Abweichungen
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zu ermitteln.

[0095] Entsprechend werden in manchen Ausfiih-
rungsformen Emulations-Fahrtdaten des Kontrollgerats
des Fahrzeugs und Emulationsdaten erhalten, wobei die
Emulations-Fahrtdaten auf Testsignalen basieren und
die Testsignale auf den Emulationsdaten basieren, wo-
bei die Emulationsdaten ein Bewegungsprofil des Fahr-
zeugs emulieren und die erhaltenen Emulations-Fahrt-
daten und die erhaltenen Emulationsdaten in den ma-
schinellen Lernalgorithmus eingegeben, wobei der ma-
schinelle Lernalgorithmus weiter basierend auf den er-
haltenen Emulations-Fahrtdaten und der erhaltenen
Emulationsdaten ermittelt, ob die erhaltenen Fahrtdaten
manipuliert sind.

[0096] Es wurde weiter erkannt, dass Test-Fahrtdaten
die Genauigkeit des Klassifizierungsergebnisses des
maschinellen Lernalgorithmus verbessern kénnten.
[0097] Daher ist in manchen Ausfiihrungsformen der
elektronische Schaltkreis des Gerats weiter dazu einge-
richtet:

die eigenen Positionen bei einer Testfahrt des Fahr-
zeugs zu bestimmen und als Test-Positionsdaten an
die Vorrichtung zu Datenverarbeitung zu Ubermit-
teln, wobei die eigenen Positionen indikativ fur die
Positionen des Fahrzeugs bei der Testfahrt sind; und
Test-Fahrtdaten aus dem Kontrollgerat auszulesen
und an die Vorrichtung zur Datenverarbeitung zu
Ubermitteln, wobei die Test-Positionsdaten mit den
Test-Fahrtdaten assoziiert sind.

[0098] Das Gerat wird in manchen Ausfiihrungsfor-
men daher auf einer Testfahrt mit dem Fahrzeug verwen-
det. In solchen Ausfiihrungsformen wird das Gerat mit
dem Kontrollgerat des Fahrzeugs Uber einen entsprech-
enden Datenbus wéahrend der Testfahrt (oder nach der
Testfahrt) verbunden, um die aufgezeichneten Test-
Fahrtdaten und die wahrend der Testfahrt bestimmten
Positionen an die Vorrichtung zur Datenverarbeitung zu
Ubermitteln. Aus einem Vergleich des Bewegungsprofils
wahrend der Testfahrt und der Positionen konnte die
Klassifizierung des maschinellen Lernalgorithmus weiter
verbessert werden, um auch geringfiige Abweichungen
zu ermitteln.

[0099] Entsprechend werden in manchen Ausfiih-
rungsformen Test-Fahrtdaten des Kontrollgerats des
Fahrzeugs und Test-Positionsdaten erhalten, wobei die
Test-Positionsdaten mit den Test-Fahrtdaten assoziiert
sind und Positionen bei einer Testfahrt des Fahrzeugs
reprasentieren, wobei die Test-Fahrtdaten ein Bewe-
gungsprofil des Fahrzeugs bei der Testfahrt reprasentie-
ren und die erhaltenen Test-Fahrtdaten und die erhalte-
nen Test-Positionsdaten in den maschinellen Lernalgo-
rithmus eingegeben werden und wobei der maschinelle
Lernalgorithmus weiter basierend auf den erhaltenen der
erhaltenen Test-Fahrtdaten und der erhaltenen Test-Po-
sitionsdaten ermittelt, ob die erhaltenen Fahrtdaten ma-
nipuliert sind.
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[0100] Manche Ausfiihrungsformen betreffen ein Sys-
tem, wie hierin beschrieben, zur Ermittlung einer Mani-
pulation von Fahrtdaten eines Kontrollgerats eines Fahr-
zeugs, wobei das System:

die Merkmale des Anspruchs 9 aufweist.

[0101] Durch die Mustererkennung in Bewegungspro-
filen von Fahrzeugen mittels eines maschinellen Lern-
algorithmus kénnten manipulierte Fahrtdaten unabhan-
gig von der Art der Manipulation ermittelt werden, wo-
durch beim manchen Ausfiihrungsformen ein grof3es
Sicherheitsproblem gelést werden kann.

[0102] Zurickkommend zu Fig. 1 veranschaulicht die-
se eine Ausflihrungsform eines Systems 1 zur Ermittlung
einer Manipulation von Fahrtdaten 7 eines Kontrollgerats
3 eines Fahrzeugs 2.

[0103] Das Fahrzeug 2 ist hier ein Lastkraftwagen (im
Folgenden: Lkw), der an einem Kontrollpunkt KP von den
Kontrollorganen angehalten wurde.

[0104] Der Lkw 2 enthalt das Kontrollgerat 3 und
Steuergerate 4, wobei die Steuergerate 4 hier ein Motor-
steuergerat und ein ABS-Steuergerat umfassen und der
Einfachheit im Folgenden unter "dem Steuergerat 4"
zusammengefasst sind.

[0105] Die Kontrollorgane sind im Besitz eines Gerats
5und eines mobilen Kommunikationsgerats 6. Das Gerat
5 enthélt Datenbusse 5a und 5b zum Verbinden mit dem
Kontrollgerat 3 bzw. mit dem Steuergerat 4.

[0106] Das Geréat 5 liest Giber den Datenbus 5a Fahrt-
daten 7 aus dem Kontrollgerat 3 aus und tiber den Daten-
bus 5b Steuergeratedaten aus dem Steuergerat 4 aus.
[0107] Das Gerat 5 enthalt ein GPS-Modul 5d und
bestimmt die eigene Position 9, die indikativ fur die
Position des Lkws 2 ist.

[0108] Uber eine Bluetooth-Schnittstelle 5¢ iibermittelt
das Gerat 5 die Fahrtdaten 7, die Steuergeratedaten 8
and die Position des Gerats 9 an das mobile Kommuni-
kationsgerat 6.

[0109] Uber eine Mobilfunkschnittstelle 5e tibermittelt
das Gerat 5 die Fahrtdaten 7, die Steuergeratedaten 8
and die Position des Gerats 9 an eine Basisstation 10,
welche diese Uber ein Netzwerk 11 an einen Server 12
(Vorrichtung zur Datenverarbeitung) ubermittelt.

[0110] Der Server 12 enthélt einen Speicher 13 auf
denen ein Computerprogram gespeichert ist, welches
einen (trainierten) maschinellen Lernalgorithmus 14 im-
plementiert und durch einen oder mehrere Prozessoren
(nicht gezeigt) ausgefihrt wird.

[0111] Der Server 12 erhalt, basierend auf der Position
9 des Fahrzeugs 2, Umgebungsdaten 15 und Strecken-
daten 16 aus einer Datenbank 17.

[0112] Die erhaltenen Fahrtdaten 7, die erhaltenen
Steuergeratedaten 8, die Position 9 des Fahrzeugs 2,
die Umgebungsdaten 15 und die Streckendaten 16 wer-
den in den maschinellen Lernalgorithmus 14 eingege-
ben.

[0113] Der maschinelle Lernalgorithmus 14 ermittelt
ein Klassifizierungsergebnis 18 fir die erhaltenen Fahrt-
daten 7, welches indikativ fiir eine Wahrscheinlichkeit ist,
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ob die Fahrtdaten 7 manipuliert sind.

[0114] Das Klassifizierungsergebnis 18 wird (iber das
Netzwerk an das Geréat 5 Gibermittelt, welches das Klas-
sifizierungsergebnis 18 an das mobile Kommunikations-
gerat 6 der Kontrollorgane Ubermittelt.

[0115] Fig. 2 veranschaulicht schematisch in Graphen
in Fig. 2A bis Fig. 2D Ausfiihrungsformen von Strecken-
abschnitten und Bewegungsprofilen.

[0116] In Fig. 2A ist der Kontrollpunkt KP beispielhaft
und schematisch gezeigt, an dem das Fahrzeug 2 aus
Fig. 1 von den Kontrollorganen kontrolliert wird.

[0117] Wie unter Bezugnahme auf Fig. 1 diskutiert,
ermittelt das Gerat 5 bei der Kontrolle eine Position 9,
die indikativ fur die Position des Fahrzeugs 2 ist und
damit auch fur den Kontrollpunkt KP.

[0118] Basierend auf der Position 9 des Kontrollpunkts
KP gibt es in dieser beispielhaften Ausflihrungsform in
dessen Umkreis (illustriert durch die gestrichelte Linie)
die Strecke A, die Strecke B und die Strecke C, wobei das
Fahrzeug 2 eine dieser Strecken vor der Kontrolle ge-
fahrenist. Die Position 9 ist daher indikativ fir wenigstens
einen Streckenabschnitt der gefahrenen Strecke des
Fahrzeugs 2.

[0119] Die Strecke A hat einen Parkplatz 20, die Stre-
cke B hat eine Raststatte 21 und die Strecke C hat keine
Rastmdglichkeit im Umkreis des Kontrollpunktes KP.
[0120] Im Folgenden wird zur Veranschaulichung an-
genommen, dass das Fahrzeug 2 die Strecke B gefahren
ist.

[0121] In Fig. 2B sind beispielhaft und schematisch
Ausfiihrungsformen von Bewegungsprofilen auf den
Strecken A-C illustriert.

[0122] Wie unter Bezugnahme auf Fig. 1 diskutiert,
liest das Gerat 5 die Fahrtdaten 7 des Kontrollgerats 3
des Fahrzeugs 2 aus.

[0123] Die durchgezogene Linie in Fig. 2B zeigt das
reale Bewegungsprofil 30 des Fahrzeugs 2 auf der Stre-
cke B.

[0124] Die gepunktete Linie in Fig. 2B zeigt das mit
dem Kontrollgerat 3 aufgezeichnete Bewegungsprofil 31
des Fahrzeugs 2 auf der Strecke B, welches sich aus den
ausgelesenen Fahrtdaten 7 extrahieren Iasst.

[0125] Dasreale Bewegungsprofil 30 weist eine durch-
gehend hohere Fahrgeschwindigkeit des Fahrzeugs 2
als das aufgezeichnete Bewegungsprofil 31 auf.

[0126] Das aufgezeichnete Bewegungsprofil 31 weist
aufderdem, im Gegensatz zu dem realen Bewegungs-
profil 30, eine Pausenzeit zwischen den Zeitpunkten t1
und t2 auf.

[0127] Ein erstes Vergleichs-Bewegungsprofil 32 der
Strecke B (kurzgestrichelte Linie in Fig. 2B) wurde aus
einer Vielzahl von Vergleichsdaten von einer Vielzahl von
Fahrzeugen und aus einer Vielzahl von Fahrten mit
einem Trainingsfahrzeug ermittelt und reprasentiert ein
Bewegungsprofil der Strecke B, welches von dem (trai-
nierten) maschinellen Lernalgorithmus 14 aus Fig. 1 als
nicht-manipuliert klassifiziert ist.

[0128] Das erste Vergleichs-Bewegungsprofil 32 der
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Strecke B weist eine typische Pausenzeit zwischen den
Zeitpunkten t3 und t4 auf.

[0129] Ein zweites Vergleichs-Bewegungsprofil 33 der
Strecke A (strichgepunktete Linie in Fig. 2B) wurde ana-
log zu Strecke B ermittelt und ist von dem (trainierten)
maschinellen Lernalgorithmus 14 aus Fig. 1 als nicht-
manipuliert klassifiziert.

[0130] Das zweite Vergleichs-Bewegungsprofil 33 der
Strecke A weist eine typische Pausenzeit zwischen den
Zeitpunkten t5 und t6 auf.

[0131] Ein drittes Vergleichs-Bewegungsprofil 34 der
Strecke C (langgestrichelte Linie) wurde analog zu Stre-
cke B ermittelt und ist von dem (trainierten) maschinellen
Lernalgorithmus 14 aus Fig. 1 als nicht-manipuliert klas-
sifiziert.

[0132] Das dritte Vergleichs-Bewegungsprofil 34 der
Strecke C weist keine Pausenzeit auf.

[0133] Zur Veranschaulichung eines mdglichen zu-
grundeliegenden Prinzips einer Mustererkennung wird
im Folgenden angenommen, dass zum Zeitpunkt der
Kontrolle am Kontrollpunkt KP die Kontrollorgane keine
Kenntnis von dem gefahrenen Streckenabschnitt des
Fahrzeugs 2 haben.

[0134] Basierend auf dem aufgezeichneten Bewe-
gungsprofil 31 ermittelt der maschinelle Lernalgorithmus
14, dass das aufgezeichnete Bewegungsprofil 31 fiir die
Strecke C als manipuliert zu klassifizieren ist, beispiels-
weise aufgrund der Pausenzeit zwischen t1 und t2, der
durchgehend deutlich héheren Fahrgeschwindigkeit und
dem unterschiedlichen Verlauf der Bewegungsprofile 31
und 34.

[0135] Die Strecke C weist aullerdem ein Hochstge-
schwindigkeitsprofil und ein Hohenprofil (Streckendaten
16 der Strecke C) auf, welche bedingen, dass das auf-
gezeichnete Bewegungsprofil 31 nicht auf der Strecke C
entstanden sein kann.

[0136] Basierend auf dem aufgezeichneten Bewe-
gungsprofil 31 ermittelt der maschinelle Lernalgorithmus
14, dass das aufgezeichnete Bewegungsprofil 31 fur die
Strecke A als manipuliert zu klassifizieren ist. Beispiels-
weise aufgrund der Pausenzeit zwischen t1 und t2 und
nicht zwischen t5 und t6 und dem deutlich unterschied-
lichen Verlauf der Bewegungsprofile 31 und 33.

[0137] Die Strecke A weist auflerdem ein Hochstge-
schwindigkeitsprofil und ein Hohenprofil (Streckendaten
16 der Strecke A) auf, welche bedingen, dass das auf-
gezeichnete Bewegungsprofil 31 nicht auf der Strecke A
entstanden sein kann.

[0138] Basierend auf dem aufgezeichneten Bewe-
gungsprofil 31 ermittelt der maschinelle Lernalgorithmus
14, dass das aufgezeichnete Bewegungsprofil 31 fiir die
Strecke B als manipuliert zu klassifizieren ist, beispiels-
weise aufgrund der Pausenzeit zwischen t1 und t2 und
nicht zwischen t3 und t4 und dem zeitlich gestauchten
Verlauf des aufgezeichneten Bewegungsprofils 31 im
Vergleich zum ersten Vergleichs-Bewegungsprofil 32.
[0139] Angenommen das aufgezeichnete Bewe-
gungsprofil 31 und das erste Vergleichs-Bewegungspro-
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fil 32 weisen keine Pausenzeiten auf. Dann kénnte der
maschinellen Lernalgorithmus 14 dennoch, aufgrund
des zeitlich gestauchten Verlaufs des aufgezeichneten
Bewegungsprofils 31 im Vergleich zum ersten Ver-
gleichs-Bewegungsprofil 32, das aufgezeichnete Bewe-
gungsprofil 31 als manipuliert auf der Strecke B klassifi-
zieren.

[0140] In Fig. 2C ist beispielhaft und schematisch ge-
zeigt, wie Umgebungsdaten 15 die Klassifizierung des
maschinellen Lernalgorithmus 14 verbessern.

[0141] Auf der vertikalen Achse ist die Distanz auf der
Strecke B zum Kontrollpunkt KP uber die Zeit aufge-
tragen (hier nur zur Veranschaulichung als linear anstei-
gend illustriert).

[0142] Die gepunktete Linie illustriert die Distanz zum
Kontrollpunkt KP basierend auf dem aufgezeichneten
Bewegungsprofil 31. Der Punkt 35 markiert die Distanz,
an der die vermeintliche Pausenzeit eingelegt wurde.
[0143] Die kurzgestrichelte Linie illustriert die Distanz
zum Kontrollpunkt KP basierend auf dem ersten Ver-
gleichs-Bewegungsprofil 32. Der Punkt 36 markiert die
Distanz, an der die typische Pausenzeit eingelegt wird.
[0144] Der Abstand 37 markiert die Diskrepanz zwi-
schen den beiden Distanzen.

[0145] Aus den Umgebungsdaten ergibt sich, dass es
im Umkreis des Kontrollpunktes KP auf der Strecke B nur
die Raststatte 21 gibt, bei der Pausenzeiten eingelegt
werden kdnnen.

[0146] Die Distanz, die sich aus den Umgebungsdaten
ergibt, stimmt mit der Distanz bei Punkt 36 Uberein.
Weiter klassifiziert der maschinelle Lernalgorithmus 14
daher basierend auf den Umgebungsdaten das aufge-
zeichnete Bewegungsprofil 31 als manipuliert auf der
Strecke B.

[0147] In Fig. 2D ist beispielhaft und schematisch ge-
zeigt, wie Steuergeratedaten 8 die Klassifizierung des
maschinellen Lernalgorithmus 14 verbessern kénnten.
[0148] Die ausgelesenen Steuergeratedaten 8 weisen
eine Fehlermeldung 38 zum Zeitpunkt t7 auf, welche hier
beispielhaft das Auslésen des ABS-Systems meldet.
[0149] Diese Fehlermeldung 38 liegt aber zeitlich in-
nerhalb der Pausenzeit zwischen t1 und t2, sodass das
Auslosen des ABS-Systems zu diesem Zeitpunkt als
sehr unwahrscheinlich zu klassifizieren ist. Anhand der
Fehlermeldung 38 kdnnten auch als manipuliert ange-
zeigte Kilometerstande ermittelt werden, da die Fehler-
meldung 38 den Kilometerstand bei Fehlerauftritt spei-
chert.

[0150] Insgesamt gibt der maschinelle Lernalgorith-
mus 14 ein Klassifizierungsergebnis 18 aus, welches
indikativ fiir eine Manipulation der Fahrtdaten 7 ist.
[0151] Fig. 3 veranschaulicht schematisch in einem
Blockdiagram eine Ausfiihrungsform eines Trainingsver-
fahrens fiir einen maschinellen Lernalgorithmus 14-t zur
Ermittlung einer Manipulation von Fahrtdaten 7 eines
Kontrollgerats 3 eines Fahrzeugs 2.

[0152] Dermaschinelle Lernalgorithmus 14-tist hierin
der Trainingsphase und basiert in dieser Ausfilihrungs-
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form auf einem neuronalen Netzwerk.

[0153] Der maschinelle Lernalgorithmus 14-t wird mit
einem Trainingsdatensatz 40 trainiert.

[0154] Die Trainingsdatensatz 40 enthalt eine Vielzahl
an Datenséatzen, wobei jeder Datensatz der Vielzahl an
Datensatzen Trainings-Fahrtdaten 7-t, Trainings-
Steuergeratedaten 8-t, wenigstens eine mit den Trai-
nings-Fahrtdaten 7-t assoziierte Position 9-t, Trainings-
Umgebungsdaten 15-t, Trainings-Streckendaten 16-t
und eine Klassifizierung 41 ("Label") enthalt, die angibt,
ob die Trainings-Fahrtdaten manipuliert sind oder nicht.
[0155] Der Trainingsdatensatz 40 wurde mit einer Viel-
zahl von Vergleichsdaten von einer Vielzahl von Fahr-
zeugen und aus einer Vielzahl von Fahrten mit einem
Trainingsfahrzeug ermittelt, wobei manipulierte und nicht
manipulierte Daten vorhanden sind.

[0156] Die Datensatze (abgesehen von der Klassifi-
zierung 41) werden in den maschinellen Lernalgorithmus
14-t eingegeben, welcher basierend darauf ein Klassifi-
zierungsergebnis 18-t fir jeden Datensatz ausgibt.
[0157] Das Klassifizierungsergebnis 18-t und die Klas-
sifizierung 41 werden in eine Verlustfunktion 42 ("loss
function") eingegeben, wobei die Verlustfunktion 42 hier
ein Kreuzentropieverlust ("cross entropy loss") ist.
[0158] Basierend auf einem Unterschied zwischen
dem Klassifizierungsergebnis 18-t und der Klassifizie-
rung 41, werden die Gewichtsdnderungen 43 ausgege-
ben und die Gewichte des maschinellen Lernalgorithmus
14-t werden entsprechend aktualisiert.

[0159] Nach Abschluss der Trainingsphase liegt der
trainierte maschinelle Lernalgorithmus 14 mit trainierten
Gewichten vor.

[0160] Fig. 4 veranschaulicht schematisch in einem
Blockdiagram eine Ausfiihrungsform eines Allzweck-
computers 130.

[0161] Der Allzweckcomputer 130 reprasentiert einen
elektronischen Schaltkreis, mit dem die Vorrichtung zur
Datenverarbeitung 12 und das Gerat 5 wie hierin be-
schrieben implementiert sein kann.

[0162] Der Allzweckcomputer 130 hat Komponenten
131 bis 135, ein GNS-Modul 136 im Falle des Gerats 5
und einen Datenbus 137.

[0163] Ausfiihrungsformen, die Software, Firmware,
Programme oder Ahnliches zur Durchfiihrung der hier
beschriebenen Verfahren verwenden, konnen auf dem
Allzweckcomputer 130 installiert werden, der dann so
konfiguriert ist, dass er fir die konkrete Ausflihrungsform
geeignet ist.

[0164] Der Allzweckcomputer 130 hat eine CPU 131
("Central Processing Unit"), die verschiedene Arten von
Prozeduren und Verfahren, wie hierin beschrieben, aus-
fiihren kann, z. B. in Ubereinstimmung mit Programmen,
die in einem Festwertspeicher ("ROM") 132 gespeichert
sind, die in einem Speicher 134 abgelegt und in einen
Direktzugriffsspeicher ("RAM") 133 geladen werden.
[0165] Die CPU 131, der ROM 132, der RAM 133 und
der Speicher sind mit dem Datenbus 137 verbunden.
[0166] AuRerdem ist eine Kommunikationsschnittstel-
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le 135 mit dem Datenbus 137 verbunden, welche einge-
richtet sein kann z. B. fiir die Kommunikation Gber ein
lokales Netzwerk (LAN), ein drahtloses lokales Netzwerk
(WLAN), ein mobiles Telekommunikationssystem (GSM,
UMTS, LTE, NR usw.), Bluetooth, Infrarot usw. Die Kom-
munikationsschnittstelle implementiert entsprechende
Hardwareschnittstellen und Kommunikationsprotokolle.
[0167] Das GNS-Modul 136 ist mit dem Datenbus 137
verbunden und kann eine Position in Ubereinstimmung
mit einem globalen Navigationssystem wie bspw. GPS
oder Galileo bestimmen.

[0168] Fig. 5 veranschaulicht schematisch in einem
Flussdiagram eine Ausfiihrungsform eines Verfahrens
200 zur Ermittlung einer Manipulation von Fahrtdaten
eines Kontrollgerats eines Fahrzeugs, welches bei man-
chen Ausfiihrungsformen auf dem Allzweckcomputer
130 ablauft.

[0169] Bei 201 werden Fahrtdaten erhalten, wobei die
Fahrtdaten ein Bewegungsprofil des Fahrzeugs aufeiner
gefahrenen Strecke reprasentieren, wie hierin diskutiert.
[0170] Bei 202, wird wenigstens eine Position des
Fahrzeugs erhalten, wobei die wenigstens eine Position
des Fahrzeugs indikativ ist fir wenigstens einen Stre-
ckenabschnitt der gefahrenen Strecke, wie hierin disku-
tiert.

[0171] Bei 203 werden Umgebungsdaten des Stre-
ckenabschnitts erhalten, wie hierin diskutiert.

[0172] Bei 204 werden Streckendaten des Strecken-
abschnitts erhalten, wie hierin diskutiert.

[0173] Bei 205 werden Steuergeratedaten des Stre-
ckenabschnitts erhalten, wie hierin diskutiert.

[0174] Bei 206, werden die erhaltenen Fahrtdaten, die
erhaltene wenigstens einen Position des Fahrzeugs, die
erhaltenen Umgebungsdaten, die erhaltenen Strecken-
daten und die erhaltenen Steuergeratedaten in einen
maschinellen Lernalgorithmus eingegeben, wobei der
maschinelle Lernalgorithmus dazu eingerichtet ist, ba-
sierend auf dem Bewegungsprofil des Fahrzeugs, der
erhaltenen wenigstens einen Position des Fahrzeugs,
der erhaltenen Umgebungsdaten, der erhaltenen Stre-
ckendaten und der erhaltenen Steuergeratedaten, zu
ermitteln, ob die erhaltenen Fahrtdaten manipuliert sind

Patentanspriiche

1. Verfahren zur Ermittlung einer Manipulation von
Fahrtdaten (7) eines Kontrollgerats (3) eines Last-
kraftwagens (2), umfassend:

Erhalten der Fahrtdaten (7), wobei die Fahrt-
daten (7) ein Bewegungsprofil (31) des Last-
kraftwagens (2) auf einer gefahrenen Strecke
reprasentieren, wobei das Bewegungsprofil
(31) durch ein Fahrgeschwindigkeitsprofil sowie
Lenkzeiten und Pausenzeiten charakterisiert
ist, die in den Fahrtdaten (7) reprasentiert sind;
Erhalten von einer Position (9) des Lastkraftwa-
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gens (2), wobei die eine Position an einem Kon-
trollpunkt (KP) wahrend einer Kontrolle des
Lastkraftwagens (2) bestimmt ist, wobei die eine
Position (9) des Lastkraftwagens (2) indikativ ist
fur wenigstens einen Streckenabschnitt der ge-
fahrenen Strecke; und

Eingeben der erhaltenen Fahrtdaten (7) und der
erhaltenen einen Position (9) des Lastkraftwa-
gens (2) in ein neuronales Netzwerk (14), wobei
das neuronale Netzwerk (14) dazu eingerichtet
ist, basierend auf dem Bewegungsprofil (31)des
Lastkraftwagens (2) und der erhaltenen einen
Position (9) des Lastkraftwagens (2), zu ermit-
teln, ob die erhaltenen Fahrtdaten (7) manipu-
liert sind.

2. \Verfahren nach Anspruch 1, weiter umfassend:

Erhalten, basierend auf der einen Position (9),
von Umgebungsdaten (15) des Streckenab-
schnitts; und

Eingeben der erhaltenen Umgebungsdaten
(15) des Streckenabschnitts in das neuronale
Netzwerk (14), wobei das neuronale Netzwerk
(14) weiter basierend auf den erhaltenen Um-
gebungsdaten (15) des Streckenabschnitts er-
mittelt, ob die erhaltenen Fahrtdaten (7) mani-
puliert sind.

Verfahren nach Anspruch 2, wobei die Umgebungs-
daten (15) des Streckenabschnitts Positionen von
Parkplatzen (20), Raststatten (21), Tankstellen un-
d/oder Mautstellen reprasentieren.

Verfahren nach einem der vorherigen Anspriiche,
weiter umfassend:

Erhalten, basierend auf der einen Position (9),
von Streckendaten (16) des Streckenab-
schnitts; und

Eingeben der erhaltenen Streckendaten (16)
des Streckenabschnitts in das neuronale Netz-
werk (14), wobei das neuronale Netzwerk (14)
weiter basierend auf den erhaltenen Strecken-
daten (16) des Streckenabschnitts ermittelt, ob
die erhaltenen Fahrtdaten (7) manipuliert sind.

Verfahren nach Anspruch 4, wobei die Streckenda-
ten (16) des Streckenabschnitts ein Hochstge-
schwindigkeitsprofil und/oder ein Hohenprofil des
Streckenabschnitts reprasentieren.

Verfahren nach einem der vorherigen Anspriiche,
weiter umfassend:

Erhalten von Steuergeratedaten (8) des Last-
kraftwagens (2), wobei die Steuergeratedaten
(8) zumindest teilweise innerhalb des Zeitraums
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der Fahrtdaten (7) aufgenommen wurden; und
Eingeben der erhaltenen Steuergeratedaten (8)
in das neuronale Netzwerk (14), wobei das neu-
ronale Netzwerk (14) weiter basierend auf den
erhaltenen Steuergeratedaten (8) ermittelt, ob
die erhaltenen Fahrtdaten (7) manipuliert sind.

Verfahren nach Anspruch 6, wobei die Steuergerate-
daten (8) Fehlerdaten enthalten, wobei die Fehler-
daten Fehlermeldungen (38) reprasentieren.

Vorrichtung zur Datenverarbeitung (12), umfassend
einen elektronischen Schaltkreis, wobei der elektro-
nische Schaltkreis dazu eingerichtet ist, das Verfah-
ren nach einem der vorherigen Anspriche aus-
zufiihren.

System (1) zur Ermittlung einer Manipulation von
Fahrtdaten (7) eines Kontrollgerats (3) eines Last-
kraftwagens (2), umfassend:

ein Gerét (5), aufweisend einen elektronischen
Schaltkreis, wobei der elektronische Schaltkreis
dazu eingerichtet ist:

die Fahrtdaten (7) aus dem Kontrollgerat (3)
auszulesen, wobei die Fahrtdaten (7) ein
Bewegungsprofil (31) des Lastkraftwagens
(2) auf einer gefahrenen Strecke reprasen-
tieren, wobei das Bewegungsprofil (31)
durch ein Fahrgeschwindigkeitsprofil sowie
Lenkzeiten und Pausenzeiten charakter-
isiertist, die in den Fahrtdaten (7) reprasen-
tiert sind,

eine eigene Position (9) an einem Kontroll-
punkt (KP) wahrend einer Kontrolle des
Lastkraftwagens (2) zu bestimmen

die ausgelesenen Fahrdaten (7) und die
eigene Position (9) an eine Vorrichtung
zur Datenverarbeitung (12) Uber ein Netz-
werk (11) zu Ubermitteln, wobei die eigene
Position (9) indikativ ist fiir eine Position (9)
des Lastkraftwagens (2) und die Position (9)
des Lastkraftwagens (2) indikativ ist fir we-
nigstens einen Streckenabschnitt der ge-
fahrenen Strecke; und

die Vorrichtung zur Datenverarbeitung (12), ent-
haltend einen elektronischen Schaltkreis, wobei
der elektronische Schaltkreis dazu eingerichtet
ist:

die Fahrtdaten (7) zu erhalten;

die Position (9) des Geréats (5) zu erhalten;
und

die erhaltenen Fahrtdaten (7) und die erhal-
tene Position (9) des Gerats (5) in ein neu-
ronales Netzwerk (14) einzugeben, wobei
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das neuronale Netzwerk (14) dazu einge-
richtet ist, basierend auf dem Bewegungs-
profil (31) des Lastkraftwagens (2) und der
erhaltenen Position (9) des Gerats (5), zu
ermitteln, ob die erhaltenen Fahrtdaten (7)
manipuliert sind.

Claims

A method for determining a manipulation of driving
data (7) of a control device (3) of a truck (2), compris-

ing:

receiving the driving data (7), wherein the driving
data (7) representa movement profile (31) of the
truck (2) over a driven route, and wherein the
movement profile (31) is characterized by a
driving speed profile as well as steering times
and pause times, which are represented in the
driving data (7);

receiving a position (9) of the truck (2), wherein
said position is determined at a checkpoint (KP)
during a control of the truck (2), and wherein said
position (9) of the truck (2) is indicative of at least
one section of the driven route; and

inputting the received driving data (7) and said
received position (9) of the truck (2) into a neural
network (14), wherein the neural network (14) is
configured to determine, based on the move-
ment profile (31) of the truck (2) and said re-
ceived position (9) of the truck (2), whether the
received driving data (7) are manipulated.

2. The method of claim 1, further comprising:

receiving, based on said position (9), environ-
mental data (15) of the section of the route; and
inputting the received environmental data (15)
of the section of the route into the neural network
(14), wherein the neural network (14) deter-
mines, further based on the received environ-
mental data (15) of the section of the route,
whether the received driving data (7) are ma-
nipulated.

The method of claim 2, wherein the environmental
data (15) of the section of the route represent posi-
tions of parking areas (20), rest areas (21), fuel
stations, and/or toll stations.

The method of any one of the previous claims, further
comprising:

receiving, based on said position (9), route data
(16) of the section of the route; and

inputting the received route data (16) of the
section of the route into the neural network
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(14), wherein the neural network (14) deter-
mines, further based on the received route data
(16) of the section of the route, whether the
received driving data (7) are manipulated.

The method of claim 4, wherein the route data (16) of
the section of the route represent a maximum speed
profile and/or an elevation profile of the section of the
route.

The method of any one of the previous claims, further
comprising:

receiving control unit data (8) of the truck (2),
wherein the control unit data (8) were recorded
at least partially within the time period of the
driving data (7); and

inputting the received control unit data (8) into
the neural network (14), wherein the neural net-
work (14) determines, further based on the re-
ceived control unit data (8), whether the re-
ceived driving data (7) are manipulated.

The method of claim 6, wherein the control unit data
(8) include error data, and wherein the error data
represent error messages (38).

Apparatus for data processing (12), comprising an
electronic circuit, wherein the electronic circuit is
configured to carry out the method according to
any one of the previous claims.

A system (1) for determining a manipulation of driv-
ing data (7) of a control device (3) of a truck (2),
comprising:

a device (5) comprising an electronic circuit,
wherein the electronic circuit is configured to:

read the driving data (7) from the control
device (3), wherein the driving data (7) re-
present a movement profile (31) of the truck
(2) over a driven route, and wherein the
movement profile (31) is characterized
by adriving speed profile as well as steering
times and pause times, which are repre-
sented in the driving data (7),

determine its own position (9) at a check-
point (KP) during a control of the truck (2)

transmit the read driving data (7) and its own
position (9) to an apparatus for data proces-
sing (12) via a network (11), wherein said
own position (9) is indicative of a position (9)
of the truck (2), and said position (9) of the
truck (2) is indicative of at least one section
of the driven route; and

the apparatus for data processing (12), compris-
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ing an electronic circuit, wherein the electronic
circuit is configured to:

receive the driving data (7);

receive said position (9) of the device (5);
and

input the received driving data (7) and said
received position (9) of the device (5) into a
neural network (14), wherein the neural net-
work (14) is configured to determine, based
on the movement profile (31) of the truck (2)
and said received position (9) of the device
(5), whether the received driving data (7)
are manipulated.

Revendications

Procédé pour déterminer une manipulation de don-
nées d'itinéraire (7) d’'un appareil de contrdle (3) d’'un
camion (2), comprenant :

acquisition des données d'itinéraire (7), les don-
nées d'itinéraire (7) représentant un profil de
déplacement (31) du camion (2) sur un trajet
parcouru, le profil de déplacement (31) étant
caractérisé par un profil de vitesse de conduite
ainsi que par des temps de conduite et des
temps de pause qui sont représentés dans les
données d'itinéraire (7) ;

acquisition d’une position (9) du camion (2),
ladite position étant déterminée a un point de
contréle (KP) lors d’'un contréle du camion (2),
ladite position (9) du camion (2) étant indicative
d’au moins un trongon du trajet parcouru ; et
entrée des données d’itinéraire (7) acquises et
de ladite position (9) du camion (2) acquise dans
unréseau neuronal (14), le réseau neuronal (14)
étant configuré pour déterminer, sur la base du
profil de déplacement (31) du camion (2) et de
ladite position (9) du camion (2) acquise, si les
données d'itinéraire (7) acquises ont été mani-
pulées.

2. Procédé selon la revendication 1, comprenant en

outre :

acquisition, sur la base de ladite position (9), de
données environnementales (15) du trongon de
trajet ; et

entrée des données environnementales (15)
acquises du trongon de trajet dans le réseau
neuronal (14), le réseau neuronal (14) détermi-
nant en outre, sur la base des données environ-
nementales (15) acquises du trongon de trajet,
si les données d'itinéraire (7) acquises ont été
manipulées.
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3. Procédé selon la revendication 2, dans lequel les

données environnementales (15) du trongon de tra-
jet représentent des positions de parkings (20), d’ai-
res de repos (21), de stations-service et/ou de péa-
ges.

Procédé selon I'une des revendications précéden-
tes, comprenant en outre :

acquisition, sur la base de ladite position (9), de
données de trajet (16) du trongon de trajet ; et
entrée des données de trajet (16) acquises pour
le trongon de trajet dans le réseau neuronal (14),
le réseau neuronal (14) déterminant en outre,
sur la base des données de trajet (16) acquises
pour le trongcon de trajet, si les données d’itiné-
raire (7) acquises ont été manipulées.

Procédé selon la revendication 4, dans lequel les
données de trajet (16) du trongon de trajet représen-
tent un profil de vitesse maximale et/ou un profil
d’altitude du trongon de trajet.

Procédé selon I'une des revendications précéden-
tes, comprenant en outre :

acquisition de données d’unité de commande
(8) du camion (2), les données d’unité de
commande (8) ayant été enregistrées au moins
en partie pendant la période des données d'iti-
néraire (7); et

entrée des données d'unité de commande (8)
acquises dans le réseau neuronal (14), le ré-
seau neuronal (14) déterminant en outre, sur la
base des données d’'unité de commande (8)
acquises, si les données d'itinéraire (7) acqui-
ses ont été manipulées.

Procédé selon la revendication 6, dans lequel les
données d’'unité de commande (8) contiennent des
données d’erreur, les données d’erreur représentant
des messages d’erreur (38).

Dispositif de traitement de données (12) comprenant
un circuit électronique, dans lequel le circuit électro-
nique est configuré pour exécuter le procédé selon
I'une des revendications précédentes.

Systéme (1) pour déterminer une manipulation de
données d'itinéraire (7) d’'un appareil de contréle (3)
d’'un camion (2), comprenant :

un appareil (5) comprenant un circuit électronique, le
circuit électronique étant configuré pour :

lire les données d’itinéraire (7) de I'appareil de
controle (3), les données d'itinéraire (7) repré-
sentant un profil de déplacement (31) du camion
(2) sur un trajet parcouru, le profil de déplace-
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ment (31) étant caractérisé par un profil de
vitesse de conduite ainsi que par des temps
de conduite et des temps de pause qui sont
représentés dans les données d'itinéraire (7),
déterminer une propre position (9) a un point de
controle (KP) lors d’'un contrdle du camion (2)
transmettre les données d'itinéraire (7) lues etla
propre position (9) a un dispositif de traitement
de données (12) via un réseau (11), la propre
position (9) étant indicative d’'une position (9) du
camion (2) et la position (9) du camion (2) étant
indicative d’au moins un trongon du trajet par-
couru; et

le dispositif de traitement de données (12)
comprenant un circuit électronique, le circuit
électronique étant configuré pour :

recevoir les données d'itinéraire (7) ;
recevoir la position (9) de I'appareil (5) ; et
entrer les données d'itinéraire (7) acquises
et la position (9) de I'appareil (5) acquise
dans un réseau neuronal (14), le réseau
neuronal (14) étant configuré pour détermi-
ner, sur la base du profil de déplacement
(31) du camion (2) et de la position (9) de
I'appareil (5) acquise, si les données d'iti-
néraire (7) acquises ont été manipulées.
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Erhalten von Fahrtdaten, wobet die Fahrtdaten ein Bewegungsprofil des
Fahrzeugs auf einer gefahrenen Strecke reprisentieren 201

Erhalten von wenigstens einer Position des Fahrzeugs, wobei die wenigs-
tens eine Position des Fahrzeugs indikativ ist fiir wenigstens einen Stre-
ckenabschnitt der gefahrenen Strecke 202

Erhalten von Umgebungsdaten des Streckenabschnitts 203

Erhalten von Streckendaten des Streckenabschnitts 204

Erhalten von Steuergeritedaten des Fahrzeugs 205

Eingeben der erhaltenen Fahrtdaten, der erhaltenen wenigstens einen
Position des Fahrzeugs, der erhaltenen Umgebungsdaten, der erhaltenen
Streckendaten und der erhaltenen Steuergeritedaten in einen maschinel-
len Lernalgorithmus, wobei der maschinelle Lernalgorithmus dazu einge-

richtet 1st, basierend auf dem Bewegungsprofil des Fahrzeugs, der
erhaltenen wenigstens einen Position des Fahrzeugs, der erhaltenen Um-
gebungsdaten, der erhaltenen Streckendaten und der erhaltenen Steuer-
geritedaten, zu ermitteln, ob die erhaltenen Fahrtdaten manipuliert sind
206

Fig. 5
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