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Forfarande for autenticering av abonnentterminaler i ett paketkopplat multimediaradiosystem och ett autenticeringssystem

Tiivistelm& - Sammandrag - Abstract

Keksinndssa on kuvattu menetelma tilaajapaatelaitteen autentikointiin pakettikytkentdisessa multimediaradiojarjestelméssa.
Menetelméssa vastaanotetaan (406) tilaajapaatelaitteessa pakettikytkentaisestd multimediaradiojérjestelmésta lahetetty
autentikointipyyntd, joka kasittéa pakettikytkentdisen multimediaradiojarjestelmén autentikointiparametreja ja lahetetaén (416)
tilaajapaatelaitteesta autentikointivastaus pakettikytkentéiseen multimediaradiojarjestelm&an. Liséksi menetelma késittaa
autentikointipyynnén vastaanottamisen ja autentikointivastauksen lahettdmisen vélissé myés: muodostetaan (407) tilaajapaatelaitteessa
SMS (short message service)-viesti, johon vastaanotetut autentikointiparametrit sijoitetaan; lahetetéan (408) muodostettu SMS-viesti
GSM:n (Global System for Mobile Communications) SIM (subscriber identity module)-kortille; generoidaan (410) GSM:n SIM-kortilla
vastaanotetun SMS-viestin sekéd GSM:n SIM-kortille tallennetun autentikointiavaimen ja pakettikytkentéisen multimediaradiojarjestelman
autentikointialgoritmin perusteella pakettikytkentdisen multimediaradiojarjestelmén vastausparametrit; muodostetaan (414)
tilaajapaatelaitteessa autentikointivastaus GSM:n SIM-kortilta vastaanotettujen pakettikytkentdisen multimediaradiojarjestelmén
vastausparametrien perusteella.(Kuvio 4)

Uppfinningen beskriver ett férfarande foér autenticering av en abonnentterminal i ett paketkopplat multimediaradiosystem. | férfarandet
mottas (406) i abonnentterminalen en fran ett paketkopplat multimediaradiosystem sand au-tenticeringsbegéran, som omfattar
autenticeringsparametrar for det paketkopplade multimediaradiosystemet och ett autenticeringssvar sands (416) fran
abonnentterminalen till det paketkopplade multimediaradiosystemet. Dessutom omfattar forfarandet mellan mottagningen av en
autenticeringsbegaran och sdndningen av ett autenticeringssvar @ven: bildande (407) av ett SMS (short message service) -meddelande
i abonnentterminalen, i vilket de mottagna autenticeringsparametrarna placeras; séndning (408) av det bildade SMS-meddelandet till ett
GSM (Global System for Mobile communications)-SIM (subscriber identity module) -kort; generering (410) av svarsparametrar for det
paketkopplade multimediaradiosystemet pa basis av det med GSM-SIM-kortet mottagna SMS-meddelandet samt en pa GSM-SIM-kortet
lagrad autenticeringsnyckel och en autenticeringsalgoritm for det paketkopplade multimediaradiosystemet; bildande (414) av ett
autenticeringssvar i abonnentterminalen pa basis av de fran GSM-SIM-kortet mottagna svarsparametrarna fér det paketkopplade
multimediaradiosystemet.
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Menetelmai tilaajapéitelaitteen autentikointiin pakettikytkentai-
sessd multimediaradiojarjestelmassa ja autentikointijarjestely

Ala

Keksinndn kohteina ovat menetelma tilaajapaatelaitteen autentikoin-
tiin pakettikytkentaisessd multimediaradiojarjestelméassa seké autentikointijar-
jestely.

Tausta

Autentikointia kaytetdan radiojarjestelmissa tilaajapaatelaitteiden
identiteettien todentamiseen. Autentikoinnissa tarkistetaan SIM (Subscriber
Identity Module)-kortin validiteetti ja se, onko kyseisella SIM-kortilla lupa tietyn
verkon palveluihin. Autentikoinnilla my&s varmistetaan tilaajapaatelaitteiden ja
radiojarjestelman vélisen tiedonsiirron eheys (integrity) ja luottamuksellisuus.
Autentikointi perustuu autentikointialgoritmiin, kuten A3, joka on taliennettu
SIM-kortille ja tilaajan verkkoon. Autentikointialgoritmi kayttda yhtena paramet-
rindan tilaajan autentikointiavainta (Subscriber Authentication Key), Ki, joka on
tallennettu vain SIM-kortille sek& verkkoon. Toinen parametri, satunnaisluku
RAND, lahetetdadn verkosta tilaajapaatelaitteelle. Tilaajapéatelaite valittaa
RAND:in SIM-kortille, jossa sitd kaytetdan autentikointialgoritmin yhtena para-
metrina. Autentikointialgoritmin tulos palautetaan verkkoon, jossa sen validi-
teetti tarkistetaan vertaamalla sen arvoa verkossa laskettuun vertailuarvoon.

SIM on tunnetun tekniikan mukaisissa GSM (Global System for Mo-
bile Communications) —radiojarjestelmissé fyysinen élykortti, jolle on tallennet-
tu pysyvasti tilaajaa koskevia tunnistetietoja seka autentikointialgoritmit. UMTS
(Universal Mobile Telecommunications System) —jarjestelmissa kaytetdan
SIM-kortin sijasta UICC (Universal Integrated Circuit Card) —korttia, joka kasit-
tda USIM (UMTS Subscriber Identity Module) —sovelluksen. UMTS-jarjestel-
missa SIM on esimerkiksi UICC-kortin eréds sovellus. Kolmannen sukupolven
pakettikytkentéisissd multimediaradiojarjestelmissa, kuten IMS (IP Multimedia
Subsystem) —jarjestelmissa, kaytetaan UICC-kortissa ISIM (IMS Subscriber
Identity Module) —sovellusta.

GSM-jarjestelméan SIM-kortin avulla ei tunnetun tekniikan mukaisis-
sa ratkaisuissa saavuteta yhta luotettavaa autentikointia kuin UICC-kortin ja
sen kasittdman USIM-sovelluksen avulla. SIM- ja USIM-spesifikaatioissa kay-
tetyt algoritmit eroavat toisistaan esimerkiksi eheyden tarkistamisen ja keski-
ndisen autentikoinnin osalta. On kuitenkin syntynyt tarve luotettavasti kayttaa
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IMS-jarjestelman tarjoamia palveluita myés GSM-jarjestelman SIM-korttipoh-
jaista tilaajapaatelaitetta kayttamalla. Myos IMS-spesifisia parametreja, joita
ISIM-sovellus mahdollistaa, kaivataan GSM-jarjestelmén SIM:lle.

Lyhyt selostus

Keksinnén tavoitteena on tarjota parannettu menetelma tilaajapaa-
telaitteen autentikointiin pakettikytkentaisessd multimediaradiojarjestelmassa
ja parannettu autentikointijarjestely. Keksinnén eraana puolena esitetdan me-
netelma tilaajapaatelaitteen autentikointiin pakettikytkentsisessd multimediara-
diojarjestelmassa, joka menetelma kasittaa: vastaanotetaan tilaajapaatelait-
teessa pakettikytkentéaisestd multimediaradiojarjestelméasta lahetetty autenti-
kointipyyntd, joka kéasittédd pakettikytkentdisen multimediaradiojérjestelman au-
tentikointiparametreja; ja lahetetdan tilaajapaatelaitteesta autentikointivastaus
pakettikytkentdiseen multimediaradiojarjestelmaan. Keksinndn mukaisessa
menetelméassa autentikointipyynnén vastaanottamisen ja autentikointivastauk-
sen lahettamisen vélissa menetelma kasittaa lisaksi: muodostetaan tilaajapaa-
telaitteessa SMS (short message service)-viesti, johon vastaanotetut autenti-
kointiparametrit sijoitetaan; lahetetddn muodostettu SMS-viesti GSM:n (Global
System for Mobile Communications) SIM (subscriber identity module)-kortille;
generoidaan GSM:n SIM-kortilla vastaanotetun SMS-viestin sekd GSM:n SIM-
kortille tallennetun autentikointiavaimen ja pakettikytkentaisen multimediara-
diojarjestelmén autentikointialgoritmin perusteella pakettikytkentdisen multime-
diaradiojarjestelmén vastausparametrit; muodostetaan tilaajapaatelaitteessa
autentikointivastaus GSM:n SIM-kortilta vastaanotettujen pakettikytkentaisen
multimediaradiojarjestelméan vastausparametrien perusteella.

Keksinnbn eraénéa puolena esitetdédn autentikointijarjestely, kasitta-
en: tilaajapaatelaitteen, joka kasittaa lahetinvastaanottimen, joka lahetinvas-
taanotin on konfiguroitu vastaanottamaan pakettikytkentaisestd multimediara-
diojarjestelmasté lahetetty autentikointipyynto, joka autentikointipyynto kasittaa
pakettikytkentaisen multimediaradiojérjestelmén autentikointiparametreja, ja
ohjausyksikén tilaajapaatelaitteen toimintojen ohjaamiseksi, joka ohjausyksikké
tilaajapaatelaitteen toimintojen ohjaamiseksi on konfiguroitu lahettamaan au-
tentikointivastaus pakettikytkentaiseen multimediaradiojarjestelmaén; ja tilaa-
japaatelaitteeseen litetyn GSM:n (Global System for Mobile Communications)
SIM (subscriber identity module)-kortin, joka ké&sittds ohjausyksikon GSM:n
SIM-kortin toimintojen ohjaamiseksi, ja muistin autentikointiavaimen ja autenti-
kointialgoritmin tallentamiseksi. Keksinnén mukaisessa jarjestelyssa tilaajapasa-
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telaitteen ohjausyksikkd on liséksi konfiguroitu muodostamaan SMS (short
message service)-viesti, joka kasittda vastaanotetun autentikointipyynnén ka-
sittamat pakettikytkentdisen multimediaradiojarjestelman autentikointiparamet-
rit, lahettdmaan GSM:n SIM-kortille muodostettu SMS-viesti, ja muodostamaan
autentikointivastaus GSM:n SIM-kortilta vastaanotettujen pakettikytkentaisen
multimediajarjestelman vastausparametrien perusteella; ja GSM:n SIM-kortin
ohjausyksikké on lisdksi konfiguroitu generoimaan pakettikytkentdisen multi-
mediaradiojdrjestelman vastausparametrit vastaanotetun SMS-viestin seka
GSM:n SIM-kortille tallennetun autentikointiavaimen ja pakettikytkentiisen
multimediaradiojarjestelman autentikointialgoritmin perusteella.

Keksinnén edullisia suoritusmuotoja kuvataan epéitsenaisissa pa-
tenttivaatimuksissa.

Keksinnén mukaisella menettelylld saavutetaan useita etuja. GSM:n
SIM-korttia kayttavan tilaajapaatelaitteen autentikoinnin luotettavuus kasvaa.
Menettely on myds helposti toteutettavissa. Menettelyn avulla GSM-jarjestel-
man SIM-korttia kéayttavalla tilaajapaatelaitteella voidaan turvallisesti kayttaa
pakettikytkentdisen multimediaradiojarjestelman palveluita.

Kuvioluettelo

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen yh-
teydessa, viitaten oheisiin piirroksiin, joissa

kuvio 1 kuvaa esimerkkia tietoliikennejarjestelman rakenteesta,

kuvio 2 esittaa tilaajapaatelaitteen ja SIM-kortin yhdistelmaa,

kuvio 3 esittda esimerkkia SIM-kortin rakenteesta ja

kuvio 4 on signaalinsekvenssikaavio havainnollistaen menetelmaa
tilaajapaatelaitteen autentikointiin pakettikytkentaisessd multimediaradiojérjes-
teiméssa.

Suoritusmuotojen kuvaus

Tarkastellaan kuvion 1 esimerkkié eraasta radiojarjestelmést, jossa
keksinndn edullisia suoritusmuotoja voidaan soveltaa. Kuvio 1 havainnollistaa
UMTS (Universal Mobile Telecommunications System) —jarjestelmén rakennet-
ta. Suoritusmuodot eivat kuitenkaan rajaudu vain néissé esimerkeissa kuvatta-
viin jarjestelmiin, vaan alan ammattilainen voi soveltaa keksinnén mukaista
ratkaisua myds muissa jarjestelmissa.

Yleiselld tasolla radiojarjestelméan voidaan méaéaritellda muodostuvan
paatelaitteista ja verkko-osasta, joka sisaltda radiojarjestelman kiintean infra-
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struktuurin eli runkoverkon, radioliityntaverkon ja tukiasemajarjestelman. Tilaa-
japaatelaitteet 100 voivat olla esimerkiksi kayttsjalaitteita tai matkapuhelimia.

Tilaajapaatelaite 100 on radioyhteydessa 102 radioliityntéverkkoon
104 (RAN, Radio Access Network), jonka kautta se on yhteydessa runkover-
kon eri alijarjestelmiin 110, 120, 140, joita kuviossa 1 havainnollistetaan katko-
viivoilla rajatuilla alueilla. Radioliityntdverkko 104 tukee alijarjestelmien 110,
120, 140 kautta tulevia palveluja.

Kuviossa 1 pakettikytkentéisesta tiedonsiirrosta vastaa PS_CN
(Packet Switched Core Network) —jarjestelma 110, joka toteutetaan tyypillisesti
GPRS (General Radio Packet System) —pohjaisena jarjestelmana. GPRS (Ge-
neral Radio Packet System) —verkko puolestaan toteutetaan Internet protokolla
(IP, Internet Protocol) -pohjaisena verkkona, missa datapaketteja siirretasn eri
GPRS-verkkoelementtien vélilla. PS_CN —jarjestelman 110 elementit operoin-
tisolmu (Serving GPRS Support Node, SGSN) 112 ja yhdyskéaytavasolmu (Ga-
teway GPRS Support Node, GGSN) 114 vastaavat pakettikytkentaisten yhte-
yksien toteuttamisesta. Operointisolmu 112 on GPRS-runkoverkon pakettikyt-
kentépuolen keskipiste, ja sen paatehtavéna on lahettas ja vastaanottaa pa-
ketteja pakettikytkentéistd siitoa tukevan tilaajapaatelaitteen 100 kanssa
radioliityntédverkkoa 104 kéyttden. Operointisolmu 112 sisiltaa tilaajapaate-
laitetta 100 koskevaa tilaajatietoa seka sijaintitietoa. Se varastoi jokaisesta sen
kanssa yhteydessa olevasta tilaajapaéatelaitteesta erilaisia parametreja, joita
kaytetadn pakettien reitittimiseen, esimerkiksi tietoja tilaajapaatelaitteen
sijainnista. Yhdyskaytavasolmu 114 reititt4a GPRS-runkoverkosta 110
ulkopuolisiin verkkaoihin, kuten Internettiin, ulosmenevén liikenteen.

CS_CN (Circuit Swiched Core Network) —jarjestelma 120 vastaa pii-
rikytkentdisestad tiedonsiirrosta. CS_CN —jarjestelman 120 elementit MSC-
palvelin (mobile services switching centre server) 122 ja yhdyskeskus (GMSC,
gateway MSC) 126 vastaavat puhelunohjauksesta seka likkuvuuden ohjauk-
sesta. Mediayhdyskaytéva (MGW, Media Gateway) 128 toteuttaa matkapuhe-
linkeskuksen (MSC, Mobile Switching Centre) 124 kéayttajatason toiminnot.
Mediayhdyskéytdva 128 on yleisen matkapuhelinverkon (PLMN, Public Land
Mobile Network) ja yleisen kiintean puhelinverkon (PSTN, Public Switched Te-

lephone Network) paétepiste tietylle verkolle.

IMS (IP Multimedia Subsystem) —jarjestelma 140 kasittaa runko-
verkkoelementit IP-multimediapalveluiden mahdollistamiseksi. Sellaiset palve-
lut vaativat IP-pohjaisen puhelunohjausprotokollan, kuten SIP-protokollan, tu-
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kea. SIP (Session Initiation Protocol) on ohjausprotokolla istuntojen muodos-
tamiseen, muokkaamiseen ja paattamiseen yhden tai useamman osapuolen
valilla. IMS—jarjestelma 140 kayttaa kotitilaajapalvelimen (HSS, Home Subscri-
ber Server) 130 palveluita, ja se kasittaa CSCF:n (Call State Control Function)
142. Lisaksi IMS-jarjestelma 140 voi kasittdéd muita elementteja, joita ei ole
kuvattu kuviossa 1, esimerkiksi puhelunohjauspalvelin (CPS, Call Prosessing
Server) ja IP telephony gateway. IMS-jarjestelméé 140 on kuvattu tarkemmin
esimerkiksi julkaisussa: 3rd Generation Partnership Project; Technical Specifi-
cation Group Services and System Aspects; IP Multimedia Subsystem (IMS);
Stage 2; Release 5 (3GPP, TS 23.228, V5.5.0).

Kotitilaajapalvelin 130 on tietyn tilaajan iséntétietokanta, jota kayte-
taan mm. yllapitaméaan listaa tilaajaan liittyvistd ominaisuuksista ja palveluista
ja seuraamaan tilaajan sijaintia. Kotitilaajapalvelin vastaa samoista toiminnois-
ta kuin kotirekisteri (HLR, Home Location Register), mutta se myds kommuni-
koi IP—pohjaisten rajapintojen kautta. Liséksi kotitilaajapalvelin vastaa UMS
(User Mobility Server) —toiminnoista. UMS osallistuu liikkuvuuden hallintaan,
sijainnin selvittamiseen ja autentikointiin. UMS toteuttaa myos DNS (Domain
Name Server)-palveluita.

CSCF (Call State Control Function) 142 vastaa istuntojen (session)
reitittamisesta. CSCF kaynnistaéa istunnoille tulevat palvelut, kuten istuntojen
seulonnan, ja suorittaa kaynnissa olevien istuntojen ohjausta. CSCF 142 VOI
kuulua puhelunohjauspalvelimeen (CPS, Call Prosessing Server), joka huoleh-
tii puheluiden signaloinnista verkkoelementtien vélilla. CSCF 142 kasittaa ele-
mentit S-CSCF (Serving Call State Control Function) ja I-CSCF (Interrogating
Call State Control Function). S-CSCF huolehtii tilaajapaatelahtoisista yhteyk-
sista ja tukee tilaajapaatelaitteisiin paattyvia yhteyksia. 1-CSCF puolestaan
vastaa tilaajapaatelaitteisiin paattyvista yhteyksisté ja méarittelee kuinka tilaa-
japaatelaitteisiin paattyvat istunnot reititetaan. I-CSCF kyselee kotitilaajapalve-
limelta (HSS, home subscribe server) tietoja, jotka mahdollistavat istunnon oh-
jaamisen palvelevalle CSCF:lle.

UMTS-jarjestelmissa, kuten IMS (Internet Protocol Multimedia Sub-
system)-jarjestelmassa, tilaajapaatelaitteen 100 autentikoinnissa tarkistetaan
tilaajan identiteetti, mutta sen liséksi myos tilaajapaételaite 100 tarkistaa, ettd
tilaajan kotiverkko on oikeuttanut verkon tekemaén sen. Autentikoinnin kulma-
kivi on autentikointiavain (Ki, Shared Secret Key), jonka SiM-kortti sekd UMTS-
jarjestelman tiedostot jakavat. Autentikointiavainta ei koskaan siirreté paikasta
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toiseen eika esimerkiksi tilaajapaatelaitteen 100 kayttajalla ole tietoa omasta
autentikointiavaimestaan. Autentikaatioavain ei ole luettavissa ulkoapiin eika
sitd voida muuttaa. Samanaikaisesti autentikoinnin kanssa muodostetaan
myo6s salaus- ja eheysavaimet. Uudet salaus- ja eheysavaimet muodostetaan
autentikointiavaimen perusteella jokaisen autentikointitapahtuman aikana.

Autentikointi alkaa, kun kayttajan identiteetti, IMSI (International
Mobile Subscriber Identity) tai TMSI (Temporary Mobile Subscriber Identity),
on lahetetty esimerkiksi IMS-jarjestelman operointisolmulle 112. Operointisol-
mu 112 l&hettdd silloin autentikointidatapyynnon kotitilaajapalvelimelle 130.
Kotitilaajapalvelimessa 130 on kayttdjan autentikointiavain ja IMSI:n perusteel-
la saadun tiedon perusteella IMS-jarjestelméassad muodostetaan kayttajalle au-
tentikointivektoreita, jotka lahetetdan takaisin operointisolmulle 112 autenti-
kointidatavasteen muodossa. Operointisolmu 112 lahettda seuraavaksi auten-
tikointipyynnén tilaajapaatelaitteelle 100. Autentikointipyynté kéasittaa esimer-
kiksi autentikointivektorin autentikointiparametrit: satunnaisluku RAND ja
AUTN (Authentication Token).

Eréasséa suoritusmuodossa vastaanotetaan paatelaitteessa 100 pa-
kettikytkentaisesta multimediaradiojérjestelméasta lahetetty autentikointipyyntd,
joka kasittad pakettikytkentdisen multimediaradiojarjestelman autentikointipa-
rametreja. Pakettikytkentdinen multimediaradiojarjestelma on esimerkiksi IMS-
jarjestelmé. Seuraavaksi paatelaitteessa 100 muodostetaan SMS (Short Mes-
sage Service)-viesti, johon on sijoitettu vastaanotetut autentikointiparametrit.
Muodostettu SMS-viesti lahetetdan GSM (Global System for Mobile Communi-
cations) —jarjestelmén, esimerkiksi toisen sukupolven mukainen GSM-jarjestel-
ma, mukaiselle SIM (Subscriber Identity Module) —kortille.

GSM:n SIM-kortilla generoidaan vastaanotetun SMS-viestin seka
GSM:n SIM-kortille tallennetun autentikointiavaimen ja pakettikytkentaisen
multimediaradiojarjestelmén autentikointialgoritmin perusteella pakettikytken-
taisen multimediaradiojarjestelman vastausparametrit.

Pakettikytkentdisen multimediajarjestelmén autentikointialgoritmi on
etukéateen tallennettu GSM:n SiM-kortille. Eraan suoritusmuodon mukaan au-
tentikointialgoritmi on ladattu GSM:n SIM-kortille SIM-kortin varmentajan kirjoi-
tuslaitteen avulla. Vaihtoehtoisesti autentikointialgoritmi ladataan radiorajapin-
nan yli suoritettavalla viestinnélla. Autentikointialgoritmin lataaminen voidaan
suorittaa esimerkiksi sindnsa tunnetulla OTA (Over-The-Air)-menetelmalla.
OTA-menetelméasséa radiojarjestelma lahettaa tilaajapaatelaitteelile 100 yhden
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tai useamman SIM-spesifisen SMS-viestin kasittden autentikointialgritmin. Sen
jalkeen tilaajapaatelaite 100 ldhettda SIM-kortille SMS-viestin esimerkiksi SAT
(SIM Application Toolkit) —ohjauskomennon, kuten ENVELOPE-komennon,
parametrind. SAT (SIM Application Toolkit) kasittad SIM-kortin sovelluksia, ja
sitd on tarkemmin kuvattu GSM:n teknisissé spesifikaaticissa, esimerkiksi jul-
kaisussa: 3rd Generation Partnership Project; Specification of the SIM Applica-
tion Toolkit for the Subscriber Identity Module - Mobile Equipment (SIM - ME)
interface, Release 1999 (3GPP TS 11.14 V8.11.0). SAT on tarkoitettu SIM-kor-
tilla olevien sovellusten ja tilaajapaatelaitteen valiseen kommunikointiin.

Vastaanottamiensa autentikointiparametrien, pakettikytkentaisen
multimediaradiojérjestelmén autentikointialgoritmin sekd autentikointiavaimen
avulla SIM-kortti suorittaa laskennan, joka vastaa pakettikytkentadisessa multi-
mediaradiojarjestelméssa suoritettavaa autentikointivektorien laskentaa. Vas-
tausparametrien muodostamisen jalkeen paatelaitteessa 100 muodostetaan
autentikointivastaus GSM:n SIM-kortilta vastaanotettujen pakettikytkentaisen
multimediaradiojérjestelméan vastausparametrien perusteella ja lahetetaan au-
tentikointivastaus pakettikytkentaiseen multimediaradiojarjestelmaan.

Pakettikytkentdisessa multimediaradiojérjestelmassa autentikointi-
vastausta verrataan odotettuun vastaukseen XRES, joka on osa autentikointi-
vektoria. Jos yhteensopivuus todetaan, autentikointi paattyy positiivisesti.

Radiojarjestelmén salaus- ja eheysavaimet, CK (Cipherkey) ja IK
(Integrity Key), muodostetaan autentikointimenetelman sivutuotteena. SIM-
kortti voi laskea salaus- ja eheysavaimet esimerkiksi sen jélkeen kun se on
saanut autentikointiparametrit ja varmentanut ne. Naita véliaikaisia avaimia
siirretadn SlM-kortilta tilaajapaatelaitteeseen, missa salaus- ja eheyssuojaus-
algoritmeja sovelletaan.

Tarkastellaan seuraavaksi kuvion 2 esittamaa autentikointijérjeste-
lya 200. Autentikointijarjestely 200 kasittaa tilaajapaatelaitteen 100 seka tilaa-
japaatelaitteeseen liitetyn GSM:n SIM-kortin 210.

Tilaajapaételaite 100 kasittaa lahetinvastaanottimen 204, joka on
konfiguroitu vastaanottamaan pakettikytkentaisestd multimediaradiojarjestel-
masta lahetetty autentikointipyyntd, joka autentikointipyynté kasittdaa paketti-
kytkentéisen multimediaradiojérjestelman autentikointiparametreja. Tilaajapaa-
telaite 100 kasittdd myos ohjausyksikdn 202 tilaajapaatelaitteen 100 toiminto-
jen ohjaamiseksi, joka ohjausyksikké 202 on konfiguroitu lahettamaan autenti-
kointivastaus pakettikytkentdiseen multimediaradiojarjestelmaan. Kuviossa 2



10

15

20

25

30

35

esitettava tilaajapaatelaite 100 kéasittdd myods kayttolittymaosan 208, jonka
avulla laitteen kayttaja voi kayttaa laitetta seké antennin 206, jonka vélityksella
lahetinvastaanotin 204 vastaanottaa ja lahettda signaaleja radiotielle.

Tilaajapaatelaitteen 100 yhteydessa oleva SIM-kortti 210 on alykort-
ti, jota kutsutaan myds tilaajan tunnistusyksikoksi. Siihen on talletettu pysyvasti
tilaajaa koskevia tunnistetietoja seké autentikointialgoritmeja ja siihen voidaan
tallentaa muuttuvina tietoina puhelinnumeroita ja lyhytsanomia. SIM-kortti 210
identifioi tilaajapaatelaitteen 100 verkolle. Autentikoinnissa tarkistetaan SIM-
kortin 210 validiteetti ja se, onko kyseisella SIM-kortilla lupa tietyn verkon pal-
veluihin. Kuvion 2 esittdmé& GSM:n SIM-kortti 210 kasittda ohjausyksikén 300,
joka ohjaa SIM-kortin toimintoja. GSM:n SIM-kortissa 210 on myés muisti 308,
jolle autentikointiavain seké autentikointialgoritmit tallennetaan. Erdassa kek-
sinndn suoritusmuodossa GSM:n SIM-kortti 210 késittaad SAT:n (SIM Applica-
tion Toolkit) 308 ja autentikointialgoritmit tallennetaan muistissa 306 sijaitse-
vaan SAT:iin 308.

Tilaajapaatelaitteen 100 ja SIM-kortin 210 ohjausyksikailla 202, 300
tarkoitetaan laitteiden toimintaa ohjaavia lohkoja, jotka nykyisin toteutetaan
yleensa prosessorina ohjelmistoineen, mutta myds erilaiset laitteistototeutukset
ovat mahdollisia, esimerkiksi erillisista logiikkakomponenteista rakennettu piiri
tai yksi tai useampi asiakaskohtainen integroitu piiri (Application-Specific Integ-
rated Circuit, ASIC). Myds néiden eri toteutustapojen sekamuoto on mahdolli-
nen. Toimenpiteiden kuvaama toiminnallisuus on siis toteutettavissa ohjausyk-
sikéilla 210, 300.

Tilaajapaatelaitteen 100 ohjausyksikké 202 on lisaksi konfiguroitu
muodostamaan SMS-viesti, joka kasittdad vastaanotetun autentikointipyynnén
kasittamaét pakettikytkentédisen multimediaradiojarjestelman, kuten IMS—jarjes-
telman, autentikointiparametrit. Sen jalkeen tilaajapaatelaitteen 100 ohjausyk-
sikkd 202 on konfiguroitu lahettdamaan GSM:n SIM-kortille 210 muodostettu
SMS-viesti ja muodostamaan autentikointivastaus GSM:n SIM-kortilta 210 vas-
taanotettujen pakettikytkentdisen multimediajarjestelman vastausparametrien
perusteella.

GSM:n SIM-kortin 210 ohjausyksikké 300 on lisaksi konfiguroitu ge-
neroimaan pakettikytkentdisen multimediaradiojarjestelman vastausparametrit
vastaanotetun SMS-viestin sekd GSM:n SIM-kortille tallennetun autentikoin-
tiavaimen ja pakettikytkentdisen multimediajarjestelman autentikointialgoritmin
perusteella.
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Eraan suoritusmuodon mukaan tilaajapastelaitteen 100 GSM:n SIM-
kortille 210 lahettdma SMS-viesti on SIM-kortin 210 SAT:lle 308 lahetettava
ohjauskomentoparametri. Erdan suoritusmuodon mukaan GSM:n SIM-kortti
210 voi kasittda myods jonkun toisen ohjausprotokollan kuin SAT. Silloin GSM:n
SIM-kortille 210 tilaajapaéatelaitteelta 100 lahetettava SMS-viesti on kyseiselle
SIM-kortin ohjausprotokollalle Iahetettava ohjauskomentoparametri.

Kuviossa 3 on esitetty GSM:n SIM-kortti 210. Erddssa suoritusmuo-
doissa GSM:n SIM-kortti on esimerkiksi 2G GSM-jarjestelmén mukainen SIM-
kortti. GSM:n SIM-kortti 210 kasittada SIM-kortin 210 ohjausyksikén 300 SIM-
kortin toimintojen ohjaamiseksi sekd muistin 302, 304, 306. SIM-kortin muisti
jakaantuu tydmuistiin (RAM, random access memory) 302, operointimuistiin
(ROM, read only memory) sekéd sovellusmuistiin (EEPROM, electronically
erasable ROM) 306. Sovellusmuistia kaytetaan esimerkiksi puhelinnumeroiden
muistipaikkoihin ja SMS-viestien vastaanottamiseen.

Myds SAT 308 tai vaihtoehtoisesti jokin muu ohjausprotokolla sijait-
see muistissa, esimerkiksi sovellusmuistissa 306. Keksinnén eraan edullisen
toteutusmuodon mukaan GSM:n SIM-kortti 210 on konfiguroitu tallentamaan
etukateen pakettikytkentdisen multimediaradiojarjestelméan autentikointialgo-
ritmi ohjausyksikén 300 ohjaamana esimerkiksi SIM-kortin sovellusmuistiin
306. Pakettikytkentdisen multimediaradiojarjestelméan autentikointialgoritmi
ladataan SIM-kortille 210 esimerkiksi SIM-kortin verkko-operaattorin toimesta
kirjoituslaitteen avulla tai esimerkiksi radiorajapinnan yli suoritettavalla viestin-
nalla, kuten OTA-menetelmalla.

Tarkastellaan seuraavaksi kuvion 4 esimerkkia tilaajapaatelaitteen
autentikointimenetelméstéd. Kuviossa 4 kuvaa ensimmainen pystyviiva IMS 400
pakettikytkentédisestd multimediaradiojarjestelmasts, kuten IMS-jarjestelmasta
400, lahtevaa ja siihen paéattyvaa viestintaa. Toinen pystyviiva UE 402 kuvaa
puolestaan tilaajap&atelaitteen 402 viestintaa ja laitteessa suoritettavia toi-
menpiteitd. Kolmas pystyviiva SIM 404 kuvaa GSM:n SIM-kortin viestintaa ja
SIM-kortissa suoritettavia toimenpiteita.

Keksinnon eradssé suoritusmuodossa lahetetddan 406:ssa IMS-jar-
jestelméasta 400 tilaajapaéatelaitteelle 402 autentikointipyyntd, joka kasittaa
IMS-jérjestelman 400 autentikointiparametrejé. Autentikointiparametrit ovat
esimerkiksi AUTN (authentication token) ja satunnaisluku RAND. IMS-jarjes-
telman 400 ja tilaajapaatelaitteen 402 valisessa viestinnassa kaytetaan SIP
(Session Initiation Protocol) -signalointia. 407:ss4 tilaajapaatelaite 402 muo-



10

15

20

25

10

dostaa SMS-viestin, johon vastaanotetut autentikointiparametrit sijoitetaan.
408:ssa lahetetddn 407:ssa muodostettu SMS-viesti GSM:n SiM-kortille 404.
SMS-viesti lahetetadn 408:ssa vaihtoehtoisesti GSM:n SIM-kortin 404 ohjaus-
protokollalle lahetettdvéna ohjauskomentoparametrind. SMS-viesti on esimer-
kiksi GSM:n SAT:lle lahetettava ohjauskomentoparametri. SAT:lle lahetettava
ohjauskomento on esimerkiksi ENVELOPE-komento ja SMS-viesti autentikoin-
tiparametreineen on ohjauskomennon erds parametri. Vaihtoehtoisesti jotain
muuta kuin ENVELOPE-komentoa kdytetdan ohjauskomentona SAT lle.
410:ssa generoidaan GSM:n SIM-kortilla 404 vastaanotetun SMS-
viestin sekd GSM:n SIM-kortille tallennetun autentikointiavaimen ja IMS-jarjes-
telmé&n autentikointialgoritmin perusteella IMS-jarjestelmén vastausparametrit,
kuten salausavain Kc (ciphering key) ja eheysavain IK (integrity key). Autenti-
kointialgoritmin suorittaa GSM:n SIM-kortilla 404 esimerkiksi SAT tai vaihtoeh-
toisesti jokin muu ohjausprotokolla SMS-viestissé vastaanotettujen autentikoin-
tiparametrien avulla. 412:ssa lahetetaan vastausparametrit GSM:n SIM-kortilta
404 tilaajapaatelaitteelle 402 esimerkiksi SAT:n ja tilaajapaatelaitteen 402 vali-
sella viestinndlla. 414:ssa muodostetaan tilaajapaatelaitteessa 402 autenti-
kointivastaus GSM:n SIM-kortilta 404 vastaanotettujen IMS-jarjestelman 400
vastausparametrien perusteella. Autentikointivastauksen muodostamisessa
414:ssa kaytetddn esimerkiksi SAT:n Get Response —komentoa. Muodostettu
autentikointivastaus lahetetaan 416:ssa IMS-jarjestelmalle 400.

Vaikka keksintdéa on edelld selostettu viitaten oheisten piirustusten
mukaiseen esimerkkiin, on selvaa, ettei keksinté ole rajoittunut siihen, vaan
sitd voidaan muunnella monin tavoin oheisten patenttivaatimusten esittaman
keksinnéllisen ajatuksen puitteissa.

s e J— 1 baos R —————— [E——
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Patenttivaatimukset

1. Menetelma tilaajap&atelaitteen autentikointiin pakettikytkentéi-
sessd multimediaradiojarjestelméssa, joka menetelma kasittaa:

vastaanotetaan (406) tilaajapaatelaitteessa pakettikytkentiisesta
multimediaradiojarjestelmasta lahetetty autentikointipyyntd, joka ké&sittaa
pakettikytkentdisen multimediaradiojarjestelmén autentikointiparametreja; ja

lahetetaan (416) tilaajapaatelaitteesta autentikointivastaus paketti-
kytkentaiseen multimediaradiojarjestelmaan,

tunnettu siitd, ettd autentikointipyynnén vastaanottamisen ja
autentikointivastauksen lahettamisen véalissd meneteima kasittaa lisaksi:

muodostetaan (407) tilaajapaéatelaitteessa SMS (short message ser-
vice)-viesti, johon vastaanotetut autentikointiparametrit sijoitetaan;

lahetetdan (408) muodostettu SMS-viesti GSM:n (Global System for
Mobile Communications) SIM (subscriber identity module)-kortille;

generoidaan (410) GSM:n SIM-kortilla vastaanotetun SMS-viestin
sekd GSM:n SIM-kortille tallennetun autentikointiavaimen ja pakettikytkentéi-
sen multimediaradiojarjestelmén autentikointialgoritmin perusteella pakettikyt-
kentdisen multimediaradiojarjestelman vastausparametrit;

muodostetaan (414) tilaajapaatelaitteessa autentikointivastaus
GSM:n SIM-kortilta vastaanotettujen pakettikytkentaisen multimediaradiojérjes-
telman vastausparametrien perusteella.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd pakettikytkentdinen multimediaradiojarjestelma on IMS (Internet Protocol
Multimedia Subsystem) —jarjestelma.

3. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd GSM:n SIM-kortille lahetettdva SMS-viesti on GSM:n SIM-kortin Applicati-
on Toolkit:ille lahetettava ohjauskomentoparametri.

4. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd GSM:n SiM-kortille I&hetettdvd SMS-viesti on SIM-kortin ohjausprotokollal-
le lahetettava ohjauskomentoparametri.

5. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettéd pakettikytkentdisen multimediaradiojarjestelman autentikointialgoritmi on
etukateen tallennettu GSM:n SIM-kortille jollakin seuraavista menetelmista:

ladataan autentikointialgoritmi SIM-kortille SIM-kortin varmentajan
kirjoituslaitteen avulla;
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ladataan autentikointialgoritmi radiorajapinnan vyli suoritettavalla
viestinnalla.

6. Autentikointijarjestely (200), kasittaen:

tilaajapaatelaitteen (100), joka kasittaa

l&hetinvastaanottimen (204), joka lahetinvastaanotin
on konfiguroitu vastaanottamaan pakettikytkentaisestd multimediaradiojarjes-
telmésta lahetetty autentikointipyyntd, joka autentikointipyynté késittdaa paketti-
kytkentdisen multimediaradiojarjestelméan autentikointiparametreja, ja

ohjausyksikon (202) tilaajapaatelaitteen toimintojen
ohjaamiseksi, joka ohjausyksikké tilaajapaatelaitteen toimintojen ohjaamiseksi
on konfiguroitu lahettdamé&an autentikointivastaus pakettikytkentdiseen multi-
mediaradiojarjestelmaan; ja

tilaajapaatelaitteeseen liitetyn GSM:n (Global System for Mobile
Communications) SIM (subscriber identity module)-kortin (210), joka kasittaa

ohjausyksikén (300) GSM:n SIM-kortin toimintojen oh-
jaamiseksi, ja

muistin (302, 304, 306) autentikointiavaimen ja auten-
tikointialgoritmin tallentamiseksi;

tunnettu siita, etta:

tilaajapaatelaitteen (100) ohjausyksikké (202) on liséksi konfiguroitu
muodostamaan SMS (short message service)-viesti, joka kasittda vastaanote-
tun autentikointipyynnén kasittdmat pakettikytkentdisen multimediaradiojarjes-
telmén autentikointiparametrit, lahettdaméaan GSM:n SIM-kortille (210) muodos-
tettu SMS-viesti, ja muodostamaan autentikointivastaus GSM:n SIM-kortilta
(210) vastaanotettujen pakettikytkentdisen multimediajérjestelméan vastauspa-
rametrien perusteella; ja

GSM:n SIM-kortin (210) ohjausyksikkd (300) on liséksi konfiguroitu
generoimaan pakettikytkentdisen multimediaradiojarjestelman vastauspara-
metrit vastaanotetun SMS-viestin seka GSM:n SIM-kortille tallennetun autenti-
kointiavaimen ja pakettikytkentdisen multimediaradiojarjestelman autentikoin-
tialgoritmin perusteella.

7. Patenttivaatimuksen 6 mukainen jarjestely, tunnettu siita, et-
td pakettikytkentdinen multimediaradiojariestelma on IMS (Internet Protocol
Multimedia Subsystem) —jarjestelma.

8. Patenttivaatimuksen 6 mukainen jarjestely, tunnettu siita, et-
ta GSM:n SIM-kortti (210) kasittda SIM-kortin Application Toolkit:in (308) ja
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GSM:n SIM-kortille lahetettdva SMS-viesti on SIM-kortin Application Toolkit:lle
l&hetettava ohjauskomentoparametri.

9. Patenttivaatimuksen 6 mukainen jarjestely, tunnettu siita, et-
ta GSM:n SIM-kortti (210) kasittaa SIM-kortin ohjausprotokollan ja GSM:n SIM-
kortille lahetettdvd SMS-viesti on SIM-kortin ohjausprotokollalle Idhetettava
ohjauskomentoparametri.

10. Patenttivaatimuksen 6 mukainen jarjestely, tunnettu siita,
ettd GSM:n SIM-kortti (210) on konfiguroitu tallentamaan etukateen pakettikyt-
kentdisen multimediaradiojarjestelman autentikointialgoritmi SIM-kortin var-
mentajan kirjoituslaitteen avulla tai radiorajapinnan yli suoritettavalla viestinnal-
1a.
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