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RESUMO
"ENTIDADE ELETRONICA COM MEIOS DE COMUNICACAO POR CONTACTO
E A DISTANCIA"

Uma entidade eletrdénica que compreende meios de
comunicacdo por contacto (4) e meios de comunicacdo a
distédncia (6). Meios (2, K) sdo também fornecidos para
permitir uma troca de alguns dados pelo menos através dos
meios de comunicacdo a distédncia em funcdo da rececéo
prévia de uma instrucdo através dos meios de comunicacéo
por contacto. Um terminal para comunicar com tal entidade
eletrdnica assim como processos de comando e de

personalizacdo de uma tal entidade eletrdnica sdo também

descritos.
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DESCRICAO

A invencdo refere-se a uma entidade eletrdénica com
meios de comunicacdo por contacto e meios de comunicacdo a
disténcia, um terminal de comunicacdo com uma tal entidade
eletrdnica assim como processos de comando e de

personalizacdo dessa entidade eletrédnica.

Uma entidade eletrdénica, como por exemplo um cartdo
microcircuito, que inclui em geral circuitos eletrdbdnicos
aptos para memorizarem informacdes, tem meios de
comunicacdo com o exterior, especialmente para trocar
informacdes detidas pela entidade eletrdnica com

dispositivos externos do tipo leitor ou terminal.

Entre 0s meios de comunicacéao correntemente
utilizados, distinguem-se meios de comunicacéao por
contacto, para os quails um contacto fisico entre a entidade
eletrbénica e o terminal é uma condicdo necessidria para o
estabelecimento de uma comunicacéo, e o0s meios de
comunicacdo a disténcia, gracas aos guais uma comunicacéao
entre a entidade eletrdénica e um leitor ¢é possivel sem
contacto fisico entre esses dois elementos com um alcance

da ordem de alguns centimetros em geral.

Algumas entidades de eletrbdénica reagrupam, por outro
lado meios de comunicacédo dos dois tipos supracitados, caso

A\Y

em que os modos de funcionamento “por contacto” e sem
contacto” podem ser organizados de acordo com as
funcionalidades exigidas pelo aparelho para cada um dos
modos de comunicacdo, com estd descrito nas patentes US 5

206 495 e US 5 999 713.



Se a utilizacdo dos meios de comunicacdo sem contacto
¢ conhecida para a sua conveniéncia (visto que nenhum
posicionamento exato da entidade eletrdénica é necessério
para a troca de informacdes), tem no entanto o)
inconveniente de um risco de troca inoportuno de
informacdes, por exemplo pelo estabelecimento de uma
comunicacdo ndo desejada pelo utilizador no momento da sua
passagem proximo de um leitor. Esse problema é
particularmente sensivel quando a entidade eletrdnica
guarda informacdes confidenciais, como por exemplo no caso

de um passaporte eletrédnico.

Portanto Jj& se procurou no estado da técnica tomar
medidas para evitar essa troca inoportuna de dados, por

vezes referidos com o termo anglo-saxdénico “anti-skimming”.

Nesse sentido, foi proposto no pedido de patente WO
99/16019 dispor de um interruptor sobre a face superior de
um cartdo microcircuito para tornar possivel a rececdo de
dados por esse cartdo somente depois da ativacdo do
interruptor. A adicdo de um tal interruptor na entidade
eletrdénica pde no entanto problemas de realizacdo e de
fiabilidade (por exemplo no caso de flexdo repetida da
entidade eletrdnica tal como definida pela norma IS507816) e

aumenta o seu custo de fabrico.

E provavelmente a razdo pela qual foi proposto na
patente US 6 424 029 usar um interruptor do tipo capacitivo
mais bem adaptado, para a constituicdo geral das entidades
eletrbénicas portadoras de informacdes, em particular no
caso dos cartdes microcircuito. Se essa solucdo reduz as
dificuldades que acabam de ser referidas, nédo consegue

evitd-las totalmente.



Além disso, as solucdes gue acabam de ser lembradas
perdem flexibilidade e especialmente nao permitem
considerar uma limitacdo do acesso ao modo de comunicacéo

sem contacto, por exemplo por palavra-chave.

Conhece-se também do pedido de patente EP 1 258 831 um
cartdo microcircuito com uma interface de contacto e uma
interface sem contacto em que a interface para utilizar é
determinada em funcdo do tipo de dados para trocar. O

predmbulo da reivindicacdo 1 é conhecido desse documento.

Neste contexto, a 1invencdo propde uma entidade
eletrdénica de acordo com a reivindicacdo 1. Essa entidade
eletrénica que compreende meios de comunicacdo @ por
contacto, meios de comunicacdo a distéancia, é caracterizada
por meios para autorizarem uma troca de alguns dados pelo
menos através dos meios de comunicacdo a distédncia em
funcdo da rececdo prévia de uma instrucdo através dos meios

de comunicacdo por contacto.

A possibilidade de trocar os dados pelos meios de
comunicacdo a distédncia pode assim ser gerida por meio da

ligacdo por contacto, por exemplo mediante um terminal.

A troca de dados referida pela autorizacdo ¢é por
exemplo a emissdo de pelo menos alguns dados e/ou pelo

menos a rececdo de alguns dados.

De acordo com uma primeira forma de realizacéo
possivel, a entidade eletrdnica compreende também meios de
memorizacdo de uma informacdo de ativacdo controlados pela
referida instrucdo e meios para permitirem a troca (emisséo
e/ou rececdo) dos referidos dados através dos meios de
comunicacdo a distédncia na presenca da referida informacéo

de ativacéo.



Pode assim separar-se a rececdo da instrucdo e a troca
(por exemplo a emissédo) dos dados, por exemplo no plano

temporal.

A entidade eletrdénica pode também compreender de modo
complementar meios para inibir a troca dos referidos dados
através dos meios de comunicacdo a disténcia na auséncia da

referida informacdo de ativacéo.

Quando os meios de comunicacdo a distdncia compreendem
uma antena, os referidos meios para autorizarem uma troca
compreendem, de acordo com uma segunda forma de realizacédo
possivel, meios para comandar uma conexdo da antena para um
microcircuito sobre a base da referida instrucdo. A
autorizacdo e a inibicdo da troca (& por exemplo emissédo

e/ou rececdo) sdo entdo particularmente eficazes.

A entidade eletrdénica ¢é por exemplo um cartédo
microcircuito de acordo com a norma I1S014443 e/ou com a

norma IS0O7816.

A invencdo propde também um terminal gque compreende
meios de comunicacdo por contacto com uma entidade
eletrdénica que compreende meios de comunicacdo a distancia,
caracterizado por meios para emitir, através dos meios de
comunicacdo por contacto, uma instrucdo destinada a
condicionar uma troca de alguns dados pelo menos através

dos meios de comunicacdo a disténcia.

Um tal terminal pode gerir a autorizacdo de troca
pelos meios de comunicagdo a distdncia da entidade
eletrénica. A troca referida pela autorizacdo pode ser uma

emissdo e/ou uma rececdo de dados.



Um tal terminal pode ser portédtil: pode especialmente
tratar-se de um terminal portdtil ad hoc que permite gerir
a autorizacdo de troca pelos meios de comunicacdo a

disténcia da entidade eletrdnica.

A 1invencdo propde para além disso um processo de
comando de uma entidade eletrdénica de acordo com a
reivindicacdo 4. Esse processo que compreende meios de
comunicacdo por contacto e meios de comunicacdo sem

contacto é caracterizado pelas etapas seguintes:

- rececdo de uma instrucdo de ativacdo através dos
meios de comunicacdo por contacto;

-aplicacdo de uma autorizacdo de troca de alguns dados
pelo menos através dos meios de comunicacdo a disténcia

para rececdo da referida instrucdo de ativacéo.

A possibilidade de trocar os dados através dos meios
de comunicac¢do a distédncia é deste modo controlada pela

instrucdo de ativacdo, com as vantagens j& mencionadas.

Neste processo, uma etapa de troca (emissdo e/ou
rececdo) dos referidos dados através dos meios de
comunicacdo a distdncia ¢é condicionada por exemplo pela

referida autorizacéo.

De acordo com uma forma possivel de realizacdo, a
autorizacdo ¢ aplicada pela definicdo para um valor
predeterminado de uma informacdo de ativacdo e a referida
etapa de emissdo condicionada compreende as seguintes

etapas:

- verificacdo de que o valor da informacdo de ativacédo

¢ igual ao valor predeterminado;



- troca (por exemplo emissdo) dos referidos dados
através dos meios de comunicacdo a distédncia somente no

caso de verificacdo positiva.

Este ©processo ¢é ©pratico para aplicar e tem as
vantagens Jj& mencionadas em termos de separacdo da

autorizacdo e da troca.

O processo pode também compreender uma etapa de
colocacdo da informacdo de ativacdo para um valor

complementar do valor predeterminado num instante definido.

De acordo com uma outra forma possivel de realizacéo,
0 processo compreende uma etapa de inibicdo da troca num

instante definido dos referidos dados.

O instante definido pode corresponder para a rececao
de um comando de fim de comunicacdo pelos meios de
comunicacdo a distdncia, o que permite a instrucdo somente

autorizar uma Unica comunicacédo.

O instante definido pode ser determinado por uma
temporizacéao, o gue permite limitar a duracdo da

autorizacdo no tempo.

O instante definido pode ser alcancado depois da
rececdo de um numero predeterminado de comandos via o0s
meios de comunicacdo a disténcia, o que permite limitar as

possibilidades de utilizacdo da autorizacéo.

O instante definido pode corresponder a conclusido de

uma etapa de inicializacdo da comunicacéo.

A invencgéo propde finalmente um processo de

personalizacdo de uma entidade eletrdnica gue compreende



meios de comunicacdo sem contacto caracterizado por uma
etapa de escrita de uma informacdo de ativacdo destinada a
condicionar a troca de alguns dados pelo menos através dos

meios de comunicacdo a disténcia.

Pode assim determinar-se no momento da personalizacédo
da entidade eletrdénica se a utilizacdo dos meios de

comunicacdo sem contacto serd autorizada por defeito.

A referida informacdo de ativacdo pode por outro lado
ser modificada na rececdo de uma instrucdo através dos
meios de comunicacdo por contacto da entidade eletrénica.

Trata-se por exemplo de uma instrucdo segura.

Este processo pode compreender além disso uma etapa de
escrita de uma informacdo de configuracdo representativa
das condicdes de modificacdo da informacdo de ativacéo.
Pode assim configurar-se a entidade eletrdnica no que
respeita as possibilidades de utilizar os meios de
comunicacdo a distédncia no momento da personalizacdo em
funcdo da sua utilizacdo ulterior, sem gque isso implique

modificacdes dos circuitos utilizados.

Outras caracteristicas e wvantagens da invencdo véao
aparecer a luz da descricdo seguinte, feitas em referéncia

aos desenhos anexados nos quais:

- a figura 1 representa um primeiro exemplo de uma
entidade eletrdénica de acordo com ©0s ensinamentos da
invencéao;

- a figura 2 é um fluxograma que ilustra o
funcionamento geral da entidade eletrdénica da figura 1;

- a figura 3 representa um segundo exemplo de uma
entidade eletrbénica de acordo com ©0s ensinamentos da

invencao;



- a figura 4 <representa um exemplo possivel de
constituicdo fisica da entidade eletrénica da figura 3;

- a figura 5 é um fluxograma que descreve uma primeira
parte do funcionamento da entidade eletrdnica da figura 3;

- a figura 6 é um fluxograma que ilustra uma segunda

parte do funcionamento da entidade eletrdédnica da figura 3.

O exemplo de entidade eletrdénica representado na
figura 1 compreende um microcircuito 2 (por exemplo um
microcontrolador seguro como usado geralmente nos cartdes
inteligentes) apto para comunicar com outros dispositivos
eletrénicos por um lado mediante contactos 4, estando cada
contacto ligado a um terminal do microcircuito, e por outro
lado, mediante uma antena magnética 6, formada por exemplo

pelo enrolamento de uma pluralidade de espiras.

A antena magnética 6 estd ligada a dois terminais do
microcircuito com interposicdo de um interruptor K
comandado por um terminal de comando CMD do microcircuito
2. Assim, sobre comando de um sinal gerado no terminal CMD,
o0 microcircuito pode comandar a conexdo da antena 6 para o
microcircuito 2, e assim autorizar ou inibir a utilizacédo
de meios de comunicacdo a distédncia de gque essa antena 6

faz parte.

Presentemente vai descrever-se em referéncia a figura

2 o funcionamento geral desse dispositivo.

Deverd notar-se primeiramente que, nesta forma de
realizacéo, a entidade eletrdnica sé é alimentada
eletricamente quando estd conectada pelos seus meios de
comunicacdo por contacto (conjunto dos contactos 4) a um
dispositivo exterior do tipo terminal, gue garante uma

conexdo elétrica com cada um dos contactos 4 e assim



permite especialmente a fonte de alimentacdo da entidade

eletrdénica.

O interruptor elétrico K é entdo por exemplo tal que
estd aberto na auséncia da fonte de alimentacdo (e
especialmente por exemplo na auséncia de sinal no terminal
CMD) ,de modo que o0s meios de comunicacdo a disténcia que
compreendem a antena 6 ndo podem ser usados engquanto a
entidade eletrdénica ndo estiver conectada (por meio dos
contactos 4) ao terminal gque garante a sua alimentacdo: na
presente forma de realizacdo, a entidade eletrdénica ndo é
fornecida para funcionar sobre uma s base de uma

telealimentacdo fornecida pela antena 6.

0 esquema geral de funcionamento da entidade
eletrbénica da figura 1 comeca portanto no momento da
conexdo dessa entidade eletrdnica para um terminal (via os
contactos 4), o que provoca a inicializacdo da comunicacéo
entre a entidade eletrdnica (isto é o microcircuito 2) e o
terminal (por exemplo meios de tipo microcircuito nesse

terminal), como representado na etapa E2 na figura 2.

No momento da etapa de 1inicializacdo, efetua-se
especialmente um comando do interruptor K de modo a que
este esteja na posicdo aberta, o que permite inibir a
comunicacdo sem contacto como explicado acima. O comando de
abertura do interruptor K é efetuado pelo microcircuito 2
colocando o terminal CMD do potencial gue provoca a
abertura do interruptor K, por exemplo um potencial

representando um nivel ldégico 0.

A entidade eletrdnica pode entdo ter um funcionamento
normal de modo Y“contactos”, durante o qual se procede por
exemplo a uma troca de dados entre a entidade eletrdnica e

o terminal a que estd conectada (etapa E4).
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Durante essas trocas de dados, a entidade eletrdénica
pode receber especialmente uma instrucdo autorizando a
comunicacdo de modo sem contacto, como representado na

etapa E6.

Uma tal instrucdo é por exemplo um cdbddigo de operacédo
particular quando o microcircuito 2 da entidade eletrdénica
¢ dirigido no seu funcionamento por tais cdédigos recebidos
do terminal. Em alternativa, poderd tratar-se de um dado
(como por exemplo um cbdédigo secreto introduzido pelo
utilizador no terminal) cuja exatiddo serd interpretada
pelo microcircuito 2 como uma instrugdo que autoriza a

comunicacdo de modo “sem contacto”.

Na rececdo desta instrucdo no momento da etapa E6, o
micro circuito 2 comanda na etapa E8 o fechamento do
interruptor K 8 por exemplo fazendo passar o terminal CMD
para um potencial correspondente ao nivel 1légico 1); assim,
a antena 6 ¢é conectada nas suas duas extremidades ao
microcircuito 2, o que torna possivel uma comunicacdo da
entidade eletrdénica com um dispositivo externo através
dessa antena 6, isto é através dos meios de comunicacdo sem

contacto.

Na presente forma de realizacdo, como descrito mais
abaixo, o fechamento do interruptor K durard até ao fim de
uma comunicacdo via os meios de comunicacdo sem contacto.
Em alternativa, a comunicacdo sem contacto poderia sé ser
autorizada por um periodo predeterminado (temporizacdo no
fim da qual o potencial no terminal CMD volta a passar para
o nivel 1légico 0). Outras variantes sdo também possiveis

como explicado a propdsito da segunda forma de realizacéo.

Uma vez fechado o interruptor K, a entidade eletrdnica

estd apta para estabelecer uma comunicacdo sem contacto com
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um leitor destinado para esse fim (associado ou ndo ao
terminal de comunicacéo por contacto), como esté
representado na etapa E10, o que permite uma troca de dados
de modo “sem contacto” entre a entidade eletrdbdnica e o

leitor, como indicado na figura 2 pela etapa El12.

No fim do didlogo de modo sem contacto entre a
entidade eletrdénica e o leitor, isto é quando esses dois
dispositivos procederam as trocas de dados fornecidos, a
entidade eletrdnica recebe uma instrucéo “fim de
transacdo”, como por exemplo a instrucdo “DESELECT”
definida de acordo com a norma IS01443-4, como representado

na etapa El4.

Na rececdo de uma tal instrucdo, o microcircuito 2
comanda a abertura do interruptor K (pondo no exemplo aqui
descrito num nivel 1légico 0 o terminal CMD), o que provoca
a inibicdo da comunicacdo sem contacto visto que a antena ©
j& ndo estd conectada ao microcircuito 2, como representado

na etapa Elo6.

Como j& indicado, a inibicdo da comunicacdo sem
contacto (aqui mediante a abertura do interruptor K)
poderia como alternativa intervir sob outras condicgdes, tal
como uma certa duracdo a partir da autorizacdo dessa
comunicacdo, a scaida da entidade eletrdénica do campo do

leitor, ou outra, como também mencionado mais abaixo.

O funcionamento retoma entdo a etapa E4 pela gestdo do

modo “contacto”.

Devera notar-se que a forma de realizacdo que acaba de
ser descrita é particularmente vantajosa quando um leitor

que funciona a distédncia deve comunicar com a entidade
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eletrdénica mesmo se esta também estéd conectada a um
terminal que funciona por contacto. Pode tratar-se por
exemplo de um cartdo microcircuito inserido num terminal
adaptado para um veiculo no momento da passagem deste sob
um pdértico equipado com um leitor que funciona a distéancia.
A troca de dados entre a entidade eletrdénica e o leitor a
distédncia (por exemplo para a abertura de uma barreira e/ou
0 pagamento de uma portagem) pode assim estar sujeita a
condicdes particulares geridas pelo terminal de contactos
colocados no veiculo, como por exemplo a introducdo de um
coédigo secreto pelo utilizador nesse terminal ou um

interruptor de comando no volante.

Uma segunda forma de realizacdo da invencdo seré

presentemente descrita em referéncia as figuras de 3 a 6.

A figura 3 representa os elementos principais de uma
entidade eletrdénica de acordo com essa segunda forma de
realizacgédo: essa entidade eletrdnica compreende um
microcircuito 12 (por exemplo um microprocessador) que pode
ser conectado a um dispositivo exterior do tipo terminal
mediante contactos 14 para estabelecer uma comunicacdo do
tipo “por contacto” entre a entidade eletrbdnica e esse

terminal.

A entidade eletrdénica compreende também uma antena 16
conectada em cada uma das suas extremidades a um terminal
correspondente do microcircuito 12 (sem que esteja previsto
interromper as ligacdes entre a antena 16 e o microcircuito
12 contrariamente a primeira forma de realizacdo descrita

precedentemente) .

A antena 16 faz parte de meios de comunicacdo a

disténcia da entidade eletrdnica.
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Uma memdria regravavel 18 (por exemplo uma memdria nédo
volatil do tipo memdria apagavel e programavel
eletronicamente, em geral denominada pelo acrdénimo anglo-

saxbénico EEPROM) estd também conectada ao microcircuito 12.

Deverd notar-se que, nesta forma de realizacdo, o
microcircuito 12 pode ser alimentado através da ligacédo por
contactos (via pelo menos um dos contactos 14) ou,
independentemente dessa primeira possibilidade de
alimentacdo, por uma telealimentacdo de wutilizacdo da
antena magnética 16 (e isso contrariamente a primeira forma
de realizacdo). A utilizacdo do modo de comunicacdo “sem
contacto” nao serd portanto aqui condicionada ©pela
utilizacdo simultédnea da ligacdo por contacto (através dos

contactos 14).

A entidade eletrdénica poderd pois ser alimentada quer
por ligacdo por contacto, quer por telealimentacdo, o que
d4 lugar a dois modos principais de funcionamento descritos
respetivamente nas figuras 5 e 06; uma alimentacédo
simulténea pela alimentacéao por contacto e a
telealimentacdo é naturalmente possivel sem pbr em causa 0S
principios de funcionamento das duas formas descritas

acima.

No momento de uma comunicacdo da entidade eletrdnica
com um terminal através dos contactos 14, o processo
ilustrado na figura 5 ¢é aplicado sob o comando do
microcircuito 12 (por exemplo programado mediante

instrucdes armazenadas na memdbria) .

Anteriormente, por exemplo no momento de uma etapa de
inicializacdo dos dados armazenados na entidade eletrdnica
(como por exemplo a etapa de personalizacéo

convencionalmente usada na fabricacéao dos cartdes
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microcircuito antes da sua colocacdo no mercado), pde-se a
0 um bit de ativacdo armazenado por exemplo na memdria
regravavel 18, o que permite indicar que, por defeito, uma
comunicacdo a distédncia é inibida (como serd descrito em

detalhe mais abaixo).

No momento da etapa de personalizacdo, pode também
fornecer-se a escrita de uma informacido de configuracido que
indica (por exemplo na forma de direitos de acesso ao
arquivo onde estéd memorizado o bit de ativacido) até que
ponto a utilizacdo dos meios de comunicacdo a distdncia da
entidade eletrdnica poderd ser autorizada via a ligacdo por

contacto, ou seja por exemplo:

- sempre, por exemplo deixando livre acesso ao arquivo
que contém o bit de ativacdo (o programa de comando da
entidade eletrdénica gue no entanto pode neste caso
condicionar a emissdo de introducdo de um cdbdédigo secreto
como descrito mais abaixo);

- depois uma autentificacdo do leitor (ou do titular
do cartdo que introduz eventualmente um cddigo no leitor),
o que constitui wuma variante na forma de realizacéo
descrita mais adiante para somente autorizar a utilizacédo
dos meios de comunicacdo a distdncia aos wutilizadores
autentificados;

- nunca, por exemplo proibindo o acesso ao arquivo que
contém o bit de ativacdo, o que torna impossivel a
modificacdo deste para autorizar eventualmente a utilizacédo

dos meios de comunicacdo sem contacto.

Coloca-se depois se o acesso ao bit de ativacdo esté
livre wvis a vis do programa de controlo da entidade

eletrdnica.
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A um certo ponto de funcionamento de modo “contactos”
(em que o microcircuito 12 ¢é alimentado pelo terminal e
troca dados com este mediante contactos 14), o
microcircuito pode receber do terminal uma instrucdo de
ativacdo da comunicacdo sem contacto, isto é um dado (ou de
modo mais geral uma informacdo) que visa comandar a
autorizacdo de um funcionamento de modo “Ysem contacto”
através da antena 16, como explicado em referéncia a figura

6 (etapa E20).

No exemplo descrito aqui, um cdéddigo fornecido pelo
utilizador (por exemplo mediante um teclado) para o
terminal ¢ transmitido em associacdo com a instrucdo de
ativacdo de modo que a autorizacdo do funcionamento de modo

“sem contacto” s6 seja efetiva na presenca do bom cdbédigo

fornecido pelo utilizador, quer dizer um coéddigo
predeterminado e armazenado (eventualmente de forma
protegida) na membdria regravavel 18 associada ao

microcircuito 12 (ou numa outra memdria, do tipo memdria

morta, associada a esse microcircuito 12).

Depois de ter recebido a instrucdo de ativacédo
acompanhada do cdédigo fornecido pelo utilizador, o)
microcircuito 12 procede a uma etapa E22 para verificacédo
da exatiddo do «cbédigo fornecido, i1isto ¢é na pratica
comparacdo do cdédigo fornecido com o cbédigo memorizado na

entidade eletrdénica como j& mencionado.

Se o cdébdigo fornecido corresponde de maneira correta
ao cbédigo secreto memorizado na entidade eletrdnica, a
autorizacdo de uma comunicacdo sem contacto torna-se
efetiva pela colocacdo a 1 na etapa E24 do bit de ativacéo
precedentemente mencionado, o que significa que a entidade
eletrdénica recebeu efetivamente uma informacdo de ativacéo

da comunicacdo correta sem contacto.
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Pelo contrario, se o cédigo fornecido pelo utilizador
¢ transmitido a entidade eletrdénica com a instrucdo de
ativacdo na etapa E20 ndo é o cdédigo memorizado por esta,
procede-se na etapa E 26 a colocacdo a 0 do bit de ativacéo
na membéria regravavel 18, o que significa que se considera
entdo que nenhuma informacdo de ativacdo correta tenha sido

recebida.

Nos dois casos, o bit de ativacdo ¢é por exemplo
modificado por uma instrucdo do tipo “UPDATE BINARY”
(definida pela norma I1S07816-4) depois da selecdo do
arquivo que contém esse bit de ativacdo por um comando do

tipo “SELECT”.

Pode notar-se que, no caso precedentemente mencionado
onde o bit de ativacdo é posto a 0 no momento de uma etapa
de inicializacdo, a etapa E26 ndo é necessaria visto que
ndo muda a priori o valor do bit de ativacdo. Pode desejar-
se no entanto utilizé-la, por exemplo para garantir dque
qualquer wutilizacdo de um cdéddigo incorreto conduza a
colocacdo a 0 do bit de ativacdo mesmo se o cdbdédigo correto
foi sujeito a uma fase precedente. Por outro lado, na
presenca ou ndo da etapa E26, a rececdo de um cdédigo
incorreto poderia levar a outras consequéncias, como por
exemplo a emissdo de uma mensagem de erro do cartdo para

destino do terminal via os contactos 14.

Além disso, embora numa finalidade de concisdo se
tenha descrito uma Unica etapa de verificacdo da exatidéo
do cbébdigo sem determinar se era possivel repetir ou nédo
essa etapa, pode evidentemente considerar-se a
possibilidade de deixar ao utilizador um nUmero limitado de
tentativas de introducdo do cdédigo secreto, com a

consequéncia por exemplo do blogqueio da entidade eletrébnica



17

quando o numero limitado de tentativas ¢é esgotado e o

cbdigo sempre errado.

0 modo de funcionamento “sem contacto” sera
presentemente descrito em referéncia a figura 6. Como
indicado depois, esse modo de funcionamento é desencadeado
pela entrada da entidade eletrdnica no alcance de um leitor
a disténcia, que tenha sido realizado ou ndo anteriormente
nas etapas da figura 5 visando ativar a 1ligacdo sem

contacto.

No momento da entrada da entidade eletrdnica no campo
do leitor (etapa E30), a entidade eletrdénica é
telealimentada (o que pode ser visto como uma detecdo do
leitor pela entidade eletrdnica) e o microcircuito 12

inicia o seu funcionamento de modo “sem contacto”.

No inicio deste funcionamento (de preferéncia no
momento das primeiras etapas do programa executado pelo
microcircuito 13, por exemplo durante a aplicacdo dos
programas de inicializacdo e de anticolis&do como definidos
na norma 1S014443-3), o microcircuito 12 procede a leitura

na memdédria regravavel 18 do bit de ativacdo (etapa E32).

Pode entdo proceder-se na etapa E34 a uma verificacédo
do valor do bit (que, como j& mencionado, ¢ indicativo de

uma informacdo de ativacdo da comunicacdo sem contacto).

Se o bit de ativacdo estd a 0 (ou porgque esse valor
foi registado no momento da inicializacdo da entidade
eletrdénica e ndo foi modificado pela rececdo de uma
instrucdo de ativacdo correta, ou porque esse bit foi
reposto a 0 depois da introducdo de um cbédigo errado ou na
realizacdo prévia de uma troca de dados autorizada sem que

uma nova autorizacdo tenha sido fornecida), termina a etapa
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E36 para a comunicacdo sem contacto, cujas Unicas primeiras
etapas terdo assim sido realizadas sem que isso implique

uma troca de dados.

Pelo contrédrio, se se verificou pelo micro circuito 12
que o bit de ativacdo armazenado na memdéria regravavel 18 &
de wvalor 1 (isto & que se estd na presenca de uma
informacdo de ativacédo), procede-se a procura da aplicacéo
da comunicacdo sem contacto ou seja em primeiro lugar a uma
inicializacdo do protocolo de ligacdo para a etapa E38 (por
exemplo de acordo com a norma I5S014443-4 para chegar ao
nivel da execucdao do protocolo “Half-Duplex  Block

Transmission Protocol”.

Uma vez estabelecida a comunicacdo sem contacto (por
exemplo depois da etapa E38), procede-se a colocacdo a 0 do
bit de ativacdo na memdéria regravavel 18, como representado
pela etapa E40 na figura 6. A aplicacédo da etapa E40 depois
da inicializacdo do protocolo permite garantir que a
entidade eletrdénica ndo serd autorizada a estabelecer uma
nova comunicacdo sem contacto depois de ter saido do campo
do leitor (exceto ©para receber uma nova instrucdo de

ativacdo mediante a ligacdo por contacto.

No entanto, como ja& evocado, a colocacdo a 0 do bit de
ativacdo (isto ¢ a inibicdo do estabelecimento de uma nova
comunicacéo sem contacto) poderia intervir noutras
condicdes, tais como por exemplo uma temporizacdo em
relacdo ao momento da rececdo da instrucdo de ativacdo (ou
eventualmente em relacdo ao estabelecimento da ligacdo sem
contacto), a execucdo de um nuUmero predeterminado de
instrucdes pelo microcircuito 12 (ou de comandos APDU
“Application Protocol Data Unit”) ou a recegdo de uma
mensagem de fim de transacdo (como era O caso na primeira

forma de realizacédo)
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De acordo com uma outra variante, pode considerar-se
que o bit de ativacdo ndo seja reposto a 0 no momento do
funcionamento de modo sem contacto, mas antes na rececdo de
uma instrucdo de desativacdo de modo “contactos”. Uma tal
instrucdo de desativacdo poderia por outro lado ser
fornecida mesmo se o bit de ativacdo fosse reposto a 0 no
momento do funcionamento sem contacto (como por exemplo

descrito na figura 6).

No exemplo descrito, uma vez o protocolo inicializado
na etapa E38 e embora o bit de ativacdo seja reposto a 0 na
etapa E40, procede-se em seguida a uma troca de dados de
acordo com o protocolo sem contacto com uma etapa E42.
Deverd notar-se todavia gque, quando a troca de dados da
etapa E42 terminar, por exemplo pela saida da entidade
eletrbénica do campo do leitor, ou em alternativa a rececédo
deste de um comando que pde fim a comunicacdo tendo o bit
de ativacdo sido reposto a 0 pela etapa E40, uma nova
iteracdo das etapas de E30 a E40 pelo retorno da entidade
eletrbénica no campo do leitor conduzird a uma falha da

comunicacdo sem contacto pela passagem para a etapa E36.

Na forma de realizacdo que acaba de ser descrita, o
bit de ativacdo (usado como indicador da rececdo prévia de
uma instrucdo de ativacdo correta) condiciona o conjunto
das trocas de dados de modo sem contacto. Em alternativa,
poderia prever-se que esse bit de ativacdo sé condiciona a
troca de alguns dados particulares da entidade eletrdnica,
enquanto outros dados poderiam livremente ser comunicados
pela entidade eletrdnica durante a sua passagem perto de um
leitor a disténcia, mesmo se nenhuma instrucdo especifica

foi recebida primeiramente pela ligacdo por contacto.

Assim, gquando a entidade eletrdénica é& um documento de

identificacdo eletrédnica, pode prever-se que alguns dados
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presentes no documento (como o nome da pessoa em causa)
sejam comunicados sem primeiro necessitarem da ativacdo de
uma autorizacdo particular, engquanto a emissdo de outros
dados (por exemplo as informacdes confidenciais de tipos de
dados biométricos - 1impressdes digitais, iris ou imagem
facial) s& poderdo ser emitidas pela entidade eletrdnica
via a ligacdo sem contacto desde que a entidade eletrdnica
tenha recebido primeiramente uma instrucdo valida de

ativacdo nesse sentido mediante a ligacdo por contacto.

Nesse caso, a presenca de uma informacdo de ativacéo
(isto &€ o wvalor 1 do bit de ativacdo) ndo condicionard o
estabelecimento da ligacdo sem contacto estritamente
falando, mas algumas etapas de emissédo dos dados

confidenciais.

Pode entdo prever-se por exemplo que a instrucdo de
ativacdo apenas corresponde a autorizacdo para emitir uma
Unica vez esses dados, quer dizer que o bit de ativacéo
serd entdo reposto a 0 imediatamente depois da emissdo dos

dados confidenciais.

De acordo com uma variante, pode prever-se dque a
informacdo de ativacdo condiciona a rececdo de dados via a
ligacdo sem contacto. Pode assim evitar-se por exemplo que
um coédigo de identificacdo seja apresentado na entidade
eletrénica via a ligacdo sem contacto por um terceiro mal-
intencionado, sem o conhecimento do titular autorizado da
entidade eletrdénica, com risco por exemplo de bloquear a
entidade eletrdnica apds a apresentacdo de varios cbddigos

falsos por esse terceiro.

Por outro lado, os dados conferidos pela autorizacédo
de troca ndo estdo necessariamente limitados aos dados

aplicativos da entidade eletrdénica (isto é especialmente os
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dados levados pela entidade eletrdédnica na sua funcdo de
suporte de informacdo), mas podem também incluir dados de
outros tipos, como dados que permitem o estabelecimento de

um protocolo de comunicacéo.
As formas de realizacdo que acabam de ser dadas, com

as variantes consideradas, sé constituem exemplos possiveis

de aplicacdo da invencdo sem limitacéo.

Lisboa, 28 de Fevereiro de 2014



1.

2.

REIVINDICACOES

Entidade eletrdénica que compreende:

- meios de comunicacdo por contacto (4; 14);

- meios de comunicacdo sem contacto (6; 16);

- uma memdria ndo volatil regravavel apta para
memorizar uma informacdo;

caracterizada por:

- meios de definicdo para um valor predeterminado da
informacdo de ativacdo na rececdo de uma instrucéo
através dos meios de comunicacdo por contacto;

- meios (12) para autorizarem uma troca de alguns
dados pelo menos através dos meios de comunicacdo sem
contacto somente na presenca do valor predeterminado

da referida informacdo de ativacédo:

Entidade eletrdénica de acordo com a reivindicacédo 1,
caracterizada por meios para inibirem a troca dos
referidos dados através dos meios de comunicacdo sem
contacto na auséncia do valor predeterminado da

referida informacdo de ativacéo.

Entidade eletrdénica de acordo com a reivindicacdo 1

ou 2, caracterizada por ser um cartdo microcircuito.

Processo de comando de uma entidade eletrdnica que
compreende meios de comunicacdo por contacto e meios
de comunicacdo sem contacto, caracterizado por uma
memédria ndo volatil regravavel apta para memorizar

uma informacdo de ativacdo e pelas etapas seguintes:



- rececdo de uma instrucdo de ativacdo (E20) através
dos meios de comunicacdo por contacto;

- aplicacdo de uma autorizacdo de troca (E24) de
alguns dados pelo menos através dos meios de
comunicacdo sem contacto, pela definicdo de um valor
predeterminado (E24) da referida informacdo de
ativacaéo, na rececdo da referida instrucdo de
ativacédo;

- verificacdo (E34) de que o valor da informacdo de
ativacdo é igual ao valor predeterminado;

- troca dos referidos dados (E38, E42) através dos
meios de comunicacdo sem contacto somente no caso de

verificacdo da igualdade.

Processo de a acordo com a reivindicacéo 4,
caracterizado por uma etapa de colocacéo da
informacdo de ativacdo para um valor complementar

(E40) do valor predeterminado num instante definido.

Processo de acordo com a reivindicacéo 5,
caracterizado por o instante definido corresponder a
rececdo de um comando de fim de comunicacdo (E14)

pelos meios de comunicacdo sem contacto.

Processo de acordo com a reivindicacéao 5,
caracterizado por o instante definido ser determinado

por uma temporizacéio.

Processo de acordo com a reivindicacéao 5,
caracterizado por o instante definido ser alcangado
apdés rececdo de um numero predeterminado de comandos

via os meios de comunicacdo sem contacto.



9. Processo de acordo com a reivindicacéao 5,
caracterizado por o instante definido corresponder a
conclusdo de uma etapa de inicializacdo (E38) da

comunicacéo.

10. Processo de acordo com uma das reivindicacgdes de
4 a 9, caracterizada por um cdédigo ser transmitido
através dos meios de comunicacdo por contacto e por a
referida autorizacdo de troca ser efetiva se o cddigo
transmitido corresponde a um cdédigo memorizado na

entidade eletrdnica.
11. Processo de acordo com a reivindicacdo 10,

caracterizado por a instrucdo de ativacdo ser

recebida juntamente com o cdédigo transmitido.

Lisboa, 27 de Fevereiro de 2014
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