
(57)【要約】

【課題】　暗号パズルの識別子のデータベースを維持す

る消印サーバの方法およびシステムを提供すること。

【解決手段】　暗号パズルは、一意の識別子、およびタ

イムスタンプから作成され、パズルの解答とともに電子

メールメッセージに添付される。受信者は、解答が正し

く、タイムスタンプが現在であることを確認し、さらに

消印サーバに対してパズル識別子についての照会を行う

。識別子がデータベースに存在していない場合、受信者

は、受信したメッセージが正当であることがわかる。識

別子がすでにデータベースにある場合、受信したメッセ

ージは、受信者のコンピュータから自動的に削除するこ

とができる。

【選択図】　図２
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 暗 号 パ ズ ル を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 所 望 の 受 信 者 を 含 む デ ジ タ ル 配 信 シ ス テ ム で
使 用 す る た め 、 識 別 子 に 関 連 付 け ら れ る 暗 号 パ ズ ル を 消 印 し 、 少 な く と も １ つ の デ ー タ ベ
ー ス に 接 続 す る 消 印 サ ー バ で あ っ て 、
　 前 記 受 信 者 の パ ズ ル に 関 連 付 け る 前 記 識 別 子 を 受 信 す る ス テ ッ プ と 、
　 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 対 し て 前 記 識 別 子 に つ い て の 照 会 を 行 う ス テ ッ プ
と 、
　 前 記 照 会 が 失 敗 す る と 、 エ ン ト リ を 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 格 納 す る こ と
に よ っ て 前 記 所 望 の 受 信 者 の パ ズ ル を 消 印 す る ス テ ッ プ と
　 を 実 行 し 、
　 前 記 エ ン ト リ は 前 記 識 別 子 ま た は 前 記 識 別 子 か ら 導 出 さ れ る 情 報 を 含 む こ と を 特 徴 と す
る 消 印 サ ー バ 。
【 請 求 項 ２ 】
　 前 記 照 会 が 失 敗 し た 場 合 、 Ａ Ｃ Ｃ Ｅ Ｐ Ｔ 応 答 を 送 信 す る ス テ ッ プ を さ ら に 実 行 す る こ と
を 特 徴 と す る 請 求 項 １ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 ３ 】
　 前 記 照 会 が 成 功 し た 場 合 、 Ｒ Ｅ Ｊ Ｅ Ｃ Ｔ 応 答 を 送 信 す る ス テ ッ プ を さ ら に 実 行 す る こ と
を 特 徴 と す る 請 求 項 １ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 ４ 】
　 前 記 パ ズ ル は さ ら に タ イ ム ス タ ン プ に 関 連 付 け ら れ て お り 、 前 記 サ ー バ は 前 記 受 信 者 の
パ ズ ル に 関 連 付 け る 前 記 タ イ ム ス タ ン プ を 受 信 す る ス テ ッ プ を さ ら に 実 行 し 、 前 記 照 会 が
失 敗 す る と 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 格 納 さ れ る 前 記 エ ン ト リ は 、 前 記 タ イ ム
ス タ ン プ ま た は 前 記 タ イ ム ス タ ン プ か ら 導 出 さ れ る 情 報 を さ ら に 含 む こ と を 特 徴 と す る 請
求 項 １ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 ５ 】
　 タ イ ム ス タ ン プ が 閾 値 範 囲 外 で あ る 場 合 、 前 記 デ ー タ ベ ー ス か ら 該 タ イ ム ス タ ン プ を 含
む エ ン ト リ を 削 除 す る ス テ ッ プ を さ ら に 実 行 す る こ と を 特 徴 と す る 請 求 項 ４ に 記 載 の 消 印
サ ー バ 。
【 請 求 項 ６ 】
　 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 対 す る 照 会 を 行 う ス テ ッ プ は 、 前 記 識 別 子 の ハ ッ
シ ュ を 計 算 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 ７ 】
　 前 記 識 別 子 は 、 ピ ア ツ ー ピ ア 分 散 さ れ た 検 索 サ ー ビ ス （ ｐ ｅ ｅ ｒ － ｔ ｏ － ｐ ｅ ｅ ｒ 　 ｄ
ｉ ｓ ｔ ｒ ｉ ｂ ｕ ｔ ｅ ｄ 　 ｌ ｏ ｏ ｋ ｕ ｐ 　 ｓ ｅ ｒ ｖ ｉ ｃ ｅ ） の 値 の 範 囲 に さ ら に 対 応 し て 前
記 範 囲 内 の 値 に ハ ッ シ ュ さ れ る こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 ８ 】
　 第 ２ の 消 印 サ ー バ に 接 続 し て 、 前 記 少 な く と も １ つ の デ ー タ ベ ー ス 内 の デ ー タ を 前 記 第
２ の 消 印 サ ー バ に 提 供 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 ９ 】
　 第 ２ の 消 印 サ ー バ に 関 連 付 け ら れ た 少 な く と も １ つ の デ ー タ ベ ー ス に 対 す る 照 会 を 行 う
第 ２ の 消 印 サ ー バ に 接 続 し て い る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 １ ０ 】
　 前 記 消 印 サ ー バ お よ び 前 記 第 ２ の 消 印 サ ー バ は 、 ピ ア ツ ー ピ ア ネ ッ ト ワ ー ク を 介 し て 通
信 す る こ と を 特 徴 と す る 請 求 項 ９ に 記 載 の 消 印 サ ー バ 。
【 請 求 項 １ １ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト は 、 電 子 メ ー ル メ ッ セ ー ジ で あ る こ と を 特 徴 と す る 請 求 項 １
に 記 載 の 消 印 サ ー バ 。
【 請 求 項 １ ２ 】
　 暗 号 パ ズ ル お よ び 解 答 を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 所 望 の 受 信 者 を 含 む デ ジ タ ル 配 信
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シ ス テ ム で 使 用 す る た め 、 識 別 子 お よ び タ イ ム ス タ ン プ に 関 連 付 け ら れ た 暗 号 パ ズ ル の 解
答 を 確 認 し 、 少 な く と も １ つ の 消 印 サ ー バ に 接 続 す る パ ズ ル チ ェ ッ カ で あ っ て 、
　 前 記 パ ズ ル に 関 連 付 け る 前 記 識 別 子 を 前 記 少 な く と も １ つ の 消 印 サ ー バ に 送 信 す る ス テ
ッ プ と 、
　 前 記 少 な く と も １ つ の 消 印 サ ー バ か ら Ｒ Ｅ Ｊ Ｅ Ｃ Ｔ 応 答 を 受 信 す る と 、 前 記 デ ジ タ ル オ
ブ ジ ェ ク ト を 処 理 す る ス テ ッ プ と
　 を 実 行 す る こ と を 特 徴 と す る パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ３ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト を 処 理 す る ス テ ッ プ は 、 前 記 デ ジ タ ル オ ブ ジ ェ ク ト を 削 除 す
る ス テ ッ プ を 含 む こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ４ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト を 処 理 す る ス テ ッ プ は 、 該 処 理 後 の フ ィ ル タ リ ン グ の た め に
前 記 デ ジ タ ル オ ブ ジ ェ ク ト に マ ー ク 付 け す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 請 求 項 １ ２
に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ５ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト を 処 理 す る ス テ ッ プ は 、 前 記 デ ジ タ ル オ ブ ジ ェ ク ト の 優 先 度
を 変 更 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ６ 】
　 前 記 解 答 が 前 記 パ ズ ル を 解 く か ど う か を 確 認 す る ス テ ッ プ と 、
　 前 記 解 答 が 前 記 パ ズ ル を 解 か な い 場 合 、 前 記 デ ジ タ ル オ ブ ジ ェ ク ト を 処 理 す る ス テ ッ プ
と
　 を さ ら に 実 行 す る こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ７ 】
　 前 記 タ イ ム ス タ ン プ が 閾 値 範 囲 内 か ど う か を 確 認 す る ス テ ッ プ と 、
　 前 記 タ イ ム ス タ ン プ が 前 記 閾 値 範 囲 外 で あ る 場 合 、 前 記 デ ジ タ ル オ ブ ジ ェ ク ト を 処 理 す
る ス テ ッ プ と
　 を さ ら に 実 行 す る こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ８ 】
　 前 記 識 別 子 の ハ ッ シ ュ を 計 算 す る ス テ ッ プ
　 を さ ら に 実 行 し 、 前 記 送 信 す る ス テ ッ プ は 、 前 記 識 別 子 の ハ ッ シ ュ に 対 応 す る 前 記 少 な
く と も １ つ の 消 印 サ ー バ に 前 記 識 別 子 を 送 信 す る ス テ ッ プ を さ ら に 含 む
　 こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 １ ９ 】
　 前 記 パ ズ ル チ ェ ッ カ は 、 前 記 所 望 の 受 信 者 の 場 所 に 存 在 す る こ と を 特 徴 と す る 請 求 項 １
２ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 ２ ０ 】
　 前 記 パ ズ ル チ ェ ッ カ は 、 中 間 サ ー バ の 場 所 に 存 在 す る こ と を 特 徴 と す る 請 求 項 １ ２ に 記
載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 ２ １ 】
　 前 記 中 間 サ ー バ は 、 前 記 少 な く と も １ つ の 消 印 サ ー バ か ら Ｒ Ｅ Ｊ Ｅ Ｃ Ｔ 応 答 が 受 信 さ れ
な い 場 合 に の み 、 前 記 配 信 す る オ ブ ジ ェ ク ト を 前 記 所 望 の 受 信 者 に 送 信 す る こ と を 特 徴 と
す る 請 求 項 ２ ０ に 記 載 の パ ズ ル チ ェ ッ カ 。
【 請 求 項 ２ ２ 】
　 少 な く と も １ つ の 消 印 サ ー バ に 接 続 す る パ ズ ル チ ェ ッ カ 、 お よ び 暗 号 パ ズ ル お よ び 解 答
を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 所 望 の 受 信 者 を 含 む デ ジ タ ル 配 信 シ ス テ ム で 使 用 す る た め
、 暗 号 パ ズ ル を 生 成 し 、 解 く パ ズ ル 生 成 器 で あ っ て 、
　 識 別 子 を 生 成 す る ス テ ッ プ と 、
　 タ イ ム ス タ ン プ を 生 成 す る ス テ ッ プ と 、
　 前 記 識 別 子 お よ び タ イ ム ス タ ン プ を 使 用 し て 暗 号 パ ズ ル を 生 成 す る ス テ ッ プ と 、
　 前 記 暗 号 パ ズ ル の 解 答 を 計 算 す る ス テ ッ プ と
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　 を 実 行 し 、
　 前 記 パ ズ ル 、 解 答 、 タ イ ム ス タ ン プ 、 お よ び 識 別 子 は 、 該 実 行 に よ り 前 記 デ ジ タ ル オ ブ
ジ ェ ク ト に 添 付 さ れ て 前 記 所 望 の 受 信 者 に 配 信 さ れ る こ と を 特 徴 と す る パ ズ ル 生 成 器 。
【 請 求 項 ２ ３ 】
　 前 記 識 別 子 は 、 疑 似 ビ ッ ト の 文 字 列 を 含 む こ と を 特 徴 と す る 請 求 項 ２ ２ に 記 載 の パ ズ ル
生 成 器 。
【 請 求 項 ２ ４ 】
　 前 記 識 別 子 は 、 少 な く と も １ ２ ８ ビ ッ ト の 文 字 列 を 含 む こ と を 特 徴 と す る 請 求 項 ２ ２ に
記 載 の パ ズ ル 生 成 器 。
【 請 求 項 ２ ５ 】
　 前 記 暗 号 パ ズ ル の 解 答 を 計 算 す る ス テ ッ プ は 、 約 ７ 秒 を 超 え る 計 算 時 間 を 必 要 と す る こ
と を 特 徴 と す る 請 求 項 ２ ２ に 記 載 の パ ズ ル 生 成 器 。
【 請 求 項 ２ ６ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト の 送 信 者 か ら 要 求 を 受 信 す る ス テ ッ プ と 、
　 前 記 識 別 子 、 タ イ ム ス タ ン プ 、 パ ズ ル お よ び 解 答 を 前 記 送 信 者 に 送 信 す る ス テ ッ プ と
　 を さ ら に 実 行 す る こ と を 特 徴 と す る 請 求 項 ２ ２ に 記 載 の パ ズ ル 生 成 器 。
【 請 求 項 ２ ７ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト の 前 記 送 信 者 か ら 支 払 い を 受 信 す る ス テ ッ プ
　 を さ ら に 実 行 す る こ と を 特 徴 と す る 請 求 項 ２ ６ に 記 載 の パ ズ ル 生 成 器 。
【 請 求 項 ２ ８ 】
　 第 １ の 消 印 サ ー バ に 接 続 す る 少 な く と も １ つ の デ ー タ ベ ー ス 、 お よ び 暗 号 パ ズ ル を 含 む
デ ジ タ ル オ ブ ジ ェ ク ト の 所 望 の 受 信 者 を 含 む デ ジ タ ル 配 信 シ ス テ ム で 使 用 す る た め 、 識 別
子 に 関 連 付 け ら れ る 暗 号 パ ズ ル を 消 印 す る 方 法 で あ っ て 、
　 前 記 受 信 者 の パ ズ ル に 関 連 付 け る 前 記 識 別 子 を 受 信 す る ス テ ッ プ と 、
　 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 対 し て 前 記 識 別 子 に つ い て の 照 会 を 行 う ス テ ッ プ
と 、
　 前 記 照 会 が 失 敗 す る と 、 エ ン ト リ を 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 格 納 す る こ と
に よ っ て 前 記 所 望 の 受 信 者 の パ ズ ル を 消 印 す る ス テ ッ プ と
　 を 含 み 、 前 記 エ ン ト リ は 前 記 識 別 子 ま た は 前 記 識 別 子 か ら 導 出 さ れ る 情 報 を 含 む
　 こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ ９ 】
　 前 記 パ ズ ル は 、 さ ら に タ イ ム ス タ ン プ に 関 連 付 け ら れ て お り 、 前 記 方 法 は 、 前 記 受 信 者
の パ ズ ル に 関 連 付 け る 前 記 タ イ ム ス タ ン プ を 受 信 す る ス テ ッ プ を さ ら に 含 み 、 前 記 照 会 が
失 敗 す る と 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 格 納 さ れ る 前 記 エ ン ト リ は 、 前 記 タ イ ム
ス タ ン プ ま た は 前 記 タ イ ム ス タ ン プ か ら 導 出 さ れ る 情 報 を さ ら に 含 む こ と を 特 徴 と す る 請
求 項 ２ ８ に 記 載 の 方 法 。
【 請 求 項 ３ ０ 】
　 タ イ ム ス タ ン プ が 閾 値 範 囲 外 で あ る 場 合 、 前 記 デ ー タ ベ ー ス か ら 該 タ イ ム ス タ ン プ を 含
む エ ン ト リ を 削 除 す る ス テ ッ プ を さ ら に 含 む こ と を 特 徴 と す る 請 求 項 ２ ９ に 記 載 の 方 法 。
【 請 求 項 ３ １ 】
　 前 記 少 な く と も １ つ の デ ー タ ベ ー ス 内 の デ ー タ を 第 ２ の 消 印 サ ー バ に 提 供 す る ス テ ッ プ
を さ ら に 含 む こ と を 特 徴 と す る 請 求 項 ２ ８ に 記 載 の 方 法 。
【 請 求 項 ３ ２ 】
　 第 ２ の 消 印 サ ー バ に 関 連 付 け ら れ た 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 対 す る 照 会 を
行 う ス テ ッ プ を さ ら に 含 む こ と を 特 徴 と す る 請 求 項 ２ ８ に 記 載 の 方 法 。
【 請 求 項 ３ ３ 】
　 前 記 第 １ の 消 印 サ ー バ お よ び 前 記 第 ２ の 消 印 サ ー バ は 、 ピ ア ツ ー ピ ア ネ ッ ト ワ ー ク を 介
し て 通 信 す る こ と を 特 徴 と す る 請 求 項 ３ ２ に 記 載 の 方 法 。
【 請 求 項 ３ ４ 】
　 前 記 第 １ の 消 印 サ ー バ は 、 分 散 さ れ た ハ ッ シ ュ テ ー ブ ル の 値 の 範 囲 に 対 応 し 、 前 記 識 別
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子 は 前 記 範 囲 内 の 値 に ハ ッ シ ュ さ れ る こ と を 特 徴 と す る 請 求 項 ２ ８ に 記 載 の 方 法 。
【 請 求 項 ３ ５ 】
　 前 記 デ ジ タ ル オ ブ ジ ェ ク ト は 、 電 子 メ ー ル メ ッ セ ー ジ で あ る こ と を 特 徴 と す る 請 求 項 ２
８ に 記 載 の 方 法 。
【 請 求 項 ３ ６ 】
　 第 １ の 消 印 サ ー バ に 接 続 す る 少 な く と も １ つ の デ ー タ ベ ー ス 、 お よ び 暗 号 パ ズ ル を 含 む
デ ジ タ ル オ ブ ジ ェ ク ト の 所 望 の 受 信 者 を 含 む デ ジ タ ル 配 信 シ ス テ ム で 使 用 す る た め 、 識 別
子 に 関 連 付 け ら れ た 暗 号 パ ズ ル の 消 印 を 可 能 に す る コ ン ピ ュ ー タ 実 行 可 能 命 令 を 含 む コ ン
ピ ュ ー タ 読 取 可 能 な 媒 体 で あ っ て 、 前 記 コ ン ピ ュ ー タ 実 行 可 能 命 令 は 、
　 前 記 受 信 者 の パ ズ ル に 関 連 付 け る 前 記 識 別 子 を 受 信 す る ス テ ッ プ と 、
　 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 対 し て 前 記 識 別 子 に つ い て の 照 会 を 行 う ス テ ッ プ
と 、
　 前 記 照 会 が 失 敗 す る と 、 エ ン ト リ を 前 記 少 な く と も １ つ の デ ー タ ベ ー ス に 格 納 す る こ と
に よ っ て 前 記 所 望 の 受 信 者 の パ ズ ル を 消 印 す る ス テ ッ プ と
　 を 実 行 し 、
　 前 記 エ ン ト リ は 、 前 記 識 別 子 ま た は 前 記 識 別 子 か ら 導 出 さ れ る 情 報 を 含 む こ と を 特 徴 と
す る コ ン ピ ュ ー タ 読 取 可 能 な 媒 体 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 一 般 に 分 散 コ ン ピ ュ ー テ ィ ン グ の 分 野 に 関 し 、 よ り 詳 細 に は 、 イ ン タ ー ネ ッ ト
な ど の コ ン ピ ュ ー タ ネ ッ ト ワ ー ク を 介 し て 要 求 さ れ て い な い 電 子 メ ッ セ ー ジ を 大 量 に 送 信
す る な ど 、 求 め ら れ て い な い 動 作 を 低 減 す る シ ス テ ム お よ び 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 電 子 メ ッ セ ー ジ ン グ 、 特 に イ ン タ ー ネ ッ ト を 介 し て 運 ば れ る 電 子 メ ー ル （ Ｅ メ ー ル ） は
、 多 く の 個 人 お よ び 組 織 に と っ て 好 ま し い 通 信 方 法 に な っ て き て い る 。 し か し 残 念 な こ と
に 、 Ｅ メ ー ル の 受 信 者 は 、 次 第 に 、 要 求 さ れ て い な い 不 要 な 大 量 の メ ー ル 送 信 を 受 け る よ
う に な っ て き た 。 イ ン タ ー ネ ッ ト ベ ー ス の 商 取 引 が 進 展 す る に つ れ て 、 増 え 続 け る 多 種 多
様 な 電 子 取 引 者 は 、 拡 大 を 続 け る Ｅ メ ー ル 受 信 者 の 市 場 に 対 し 、 要 求 さ れ て い な い メ ー ル
を 繰 り 返 し 送 信 し て 、 各 自 の 製 品 お よ び サ ー ビ ス の 宣 伝 を 行 な っ て い る の で あ る 。 例 え ば
、 イ ン タ ー ネ ッ ト ユ ー ザ が 様 々 な Ｗ ｅ ｂ サ イ ト を 閲 覧 す る 際 に 何 の 問 題 も な い よ う に 見 え
る 閲 覧 者 情 報 の 要 求 に 応 答 し て 単 に Ｅ メ ー ル ア ド レ ス を 提 供 し た だ け で 、 後 に 要 求 し て い
な い メ ー ル を 受 け 取 っ て 、 電 子 配 布 先 リ ス ト に 含 ま れ て し ま っ た こ と が わ か り 不 快 に な る
こ と が よ く あ る 。 こ れ は 、 ユ ー ザ エ ク ス ペ リ エ ン ス に 悪 影 響 を 与 え 、 仕 事 場 で こ う し た 不
要 な Ｅ メ ー ル や 「 ス パ ム 」 を 受 信 す る 場 合 に は ユ ー ザ の 生 産 性 が 減 る お そ れ が あ る 。
【 ０ ０ ０ ３ 】
　 受 信 者 は 、 自 分 が 電 子 メ ー リ ン グ リ ス ト に 含 ま れ て い る こ と が わ か っ て も 、 １ 度 登 録 さ
れ る と 、 仮 に そ の ア ド レ ス を メ ー リ ン グ リ ス ト か ら 削 除 す る こ と が で き る と し て も 、 簡 単
に は で き な い た め 、 要 求 し て い な い メ ー ル を そ の 受 信 者 が 引 き 続 き 受 け 取 る こ と を 効 果 的
に 保 証 す る こ と に な っ て し ま う 。 こ れ は 、 単 に 送 信 者 が メ ッ セ ー ジ の 受 信 者 が そ の メ ッ セ
ー ジ の 送 信 者 を 特 定 で き な い よ う に し て い る （ 例 え ば プ ロ キ シ サ ー バ を 介 し て メ ー ル を 送
信 す る こ と に よ っ て ） こ と か ら 、 受 信 者 が 配 布 先 リ ス ト か ら 削 除 し て も ら お う と 送 信 者 と
連 絡 を と る こ と が で き な い た め 、 ま た は そ の 送 信 者 が 受 信 者 か ら 以 前 に 受 信 し た そ の よ う
な 削 除 の 要 求 す べ て を 単 に 無 視 す る た め に 起 こ る 。
【 ０ ０ ０ ４ 】
　 要 求 し て い な い 一 般 の 郵 便 物 を １ 年 に 満 た な い 間 に 、 １ 人 で 何 百 ま た は 何 千 も 受 け 取 る
こ と も 確 か に あ る 。 さ ら に 、 電 子 配 布 先 リ ス ト を 簡 単 に 交 換 す る こ と が で き 、 か な り 容 易
に お よ び わ ず か な 費 用 で Ｅ メ ー ル メ ッ セ ー ジ を 非 常 に 大 量 の ア ド レ ス 全 体 に 配 布 す る こ と
が で き る こ と を 考 慮 す る と 、 単 一 の Ｅ メ ー ル ア ド レ ス で も い く つ か の 配 布 先 リ ス ト に 含 ま
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れ た だ け で 、 要 求 し て い な い Ｅ メ ー ル メ ッ セ ー ジ を き わ め て 短 い 期 間 の 間 に か な り 大 量 に
受 け 取 る こ と に な る こ と が 予 想 さ れ る 。 さ ら に 、 要 求 し て い な い Ｅ メ ー ル メ ッ セ ー ジ の 多
く は 有 害 で は な い が 、 と り わ け ポ ル ノ 関 連 、 激 高 さ せ る 題 材 、 罵 倒 的 な 題 材 な ど に よ り 受
信 者 は か な り 不 快 な 思 い を す る こ と と な る 。 一 部 の も の （ ウ ィ ル ス ） は 、 コ ン ピ ュ ー タ に
有 害 で さ え あ る 。 こ う し た 要 求 し て い な い す べ て の メ ッ セ ー ジ は 、 ま と め て い わ ゆ る 「 ジ
ャ ン ク 」 メ ー ル ま た は 「 ス パ ム 」 の 一 部 と な る 。
【 ０ ０ ０ ５ 】
　 ジ ャ ン ク Ｅ メ ー ル 問 題 に 対 処 す る た め に Ｅ メ ー ル メ ッ セ ー ジ に デ ジ タ ル 「 切 手 」 を 必 ず
添 付 す る 方 法 が 提 案 さ れ て い る 。 よ り 一 般 的 に は 、 こ れ ら の 切 手 は 「 作 業 の 証 明 （ ｐ ｒ ｏ
ｏ ｆ － ｏ ｆ － ｗ ｏ ｒ ｋ ） 」 を 構 成 す る こ と が で き る 。 基 本 的 な 概 念 は 、 次 の よ う に 要 約 す
る こ と が で き る 。 送 信 者 が Ｅ メ ー ル を 目 的 の 受 信 者 に 送 信 す る と き は い つ で も 、 デ ジ タ ル
切 手 が 生 成 さ れ る 。 物 理 的 な 切 手 と は 異 な り 、 送 信 者 は お 金 を 費 や す の で は な く 、 代 わ り
に パ ズ ル を 解 く こ と に よ っ て Ｃ Ｐ Ｕ サ イ ク ル ま た は 他 の コ ン ピ ュ ー タ シ ス テ ム リ ソ ー ス を
費 や し 、 そ の 解 答 が 切 手 と な る 。 Ｅ メ ー ル に 切 手 が 必 要 と な る な ら 、 大 量 の Ｅ メ ー ル を 出
す 経 済 的 利 点 が 損 な わ れ る と い う 論 理 で あ る 。 単 一 の デ ジ タ ル 切 手 で は 、 作 成 は 難 し く な
く 、 お そ ら く 数 秒 の 計 算 時 間 を 要 す る だ け で あ る 。 し か し 、 大 量 の Ｅ メ ー ル の 送 信 者 は 、
何 千 ま た は 何 十 万 、 あ る い は そ れ 以 上 の メ ッ セ ー ジ を 非 常 に 迅 速 に 送 信 す る こ と を Ｅ メ ー
ル に 期 待 し て い る が 、 メ ッ セ ー ジ ご と に 切 手 を 計 算 す る 必 要 が で て き て 、 そ の 速 度 が 落 ち
、 Ｃ Ｐ Ｕ リ ソ ー ス が 消 費 さ れ る こ と と な る 。 こ の よ う に ス パ ム 処 理 を よ り 高 価 な も の に す
る こ と に よ り 、 ス パ ム の 発 信 者 が 活 動 を 行 う の を 阻 止 す る の で あ る 。 と い う の は 、 こ う し
た 方 式 で は 、 各 受 信 者 へ の 負 担 は と る に 足 ら な い が 、 大 量 Ｅ メ ー ル の 送 信 者 は 、 大 量 メ ー
ル を 送 信 す る た め に 実 際 の 費 用 を 払 っ て か な り の 計 算 リ ソ ー ス を 費 や さ な け れ ば な ら な い
か ら で あ る 。 電 子 的 な 切 手 を Ｅ メ ー ル に 貼 る 別 の 利 点 は 、 ス パ ム を フ ィ ル タ に か け て 取 り
除 く キ ー と し て 使 用 す る こ と も で き る こ と で あ る 。 容 易 に 検 出 で き 、 検 証 で き る 切 手 を 追
加 す る こ と に よ っ て 、 ユ ー ザ は 、 こ の 切 手 が 付 い て い な い Ｅ メ ー ル を フ ィ ル タ に か け て 取
り 除 く こ と が で き る こ と に な る 。
【 ０ ０ ０ ６ 】
　 一 部 の 既 知 の デ ジ タ ル 切 手 シ ス テ ム で は 、 切 手 は 暗 号 パ ズ ル お よ び 解 答 の 形 を と る 。 パ
ズ ル は 、 解 く の が ほ ど ほ ど に 難 し く （ す な わ ち ご く わ ず か と い え る 量 を 少 し 超 え る 程 度 の
時 間 お よ び 演 算 能 力 が 必 要 な だ け で あ る ） 、 し か し い っ た ん 解 答 を 手 に い れ る と 、 一 般 的
な 数 学 の 問 題 の よ う に 確 認 は 簡 単 で あ る 。 一 部 の 研 究 者 は 、 暗 号 パ ズ ル を デ ジ タ ル 切 手 と
し て 使 用 す る た め 、 所 望 の 質 を 有 す る 数 学 関 数 、 お よ び プ ロ ト コ ル お よ び シ ス テ ム を 研 究
し て い る 。 こ れ ら の 研 究 者 に は 、 不 要 な Ｅ メ ー ル に 対 す る 抑 止 力 と し て 暗 号 パ ズ ル の 使 用
を 提 案 し た Ｄ ｗ ｏ ｒ ｋ お よ び Ｎ ａ ｏ ｒ （ 非 特 許 文 献 １ ） 、 メ ー リ ン グ リ ス ト の 保 護 、 お よ
び サ ー ビ ス 妨 害 攻 撃 の 停 止 に 使 用 す る ハ ッ シ ュ キ ャ ッ シ ュ を 後 に 提 案 し た Ａ ｄ ａ ｍ 　 Ｂ ａ
ｃ ｋ （ http://cypherspace.org/～ adam/hashcash/か ら 入 手 可 能 な 非 特 許 文 献 ２ を 参 照 ）
、 特 に 有 用 な 数 学 関 数 を 研 究 し た Ａ ｂ ａ ｄ ｉ ら （ 非 特 許 文 献 ３ ） 、 お よ び 同 様 の 研 究 を 行
っ た Ｄ ｗ ｏ ｒ ｋ ら （ 非 特 許 文 献 ４ ） な ど が い る 。 上 記 の 参 考 文 献 は 、 そ の ど ん な 部 分 も 排
除 す る こ と な く 、 示 唆 す る す べ て に つ い て そ の 全 体 を 参 照 に よ り 本 明 細 書 に 組 み 込 む 。
【 ０ ０ ０ ７ 】
【 非 特 許 文 献 １ 】 "Pricing via Processing or Combatting Junk Mail," Lecture Notes 
in Computer Science 740 (Proceedings of CRYPTO '92), 1993, pp. 137-147
【 非 特 許 文 献 ２ 】 "Hashcash - a Denial of Service Counter-Measure, August 2002
【 非 特 許 文 献 ３ 】 "Moderately Hard, memory-bound Functions", Proceedings of the 10
th Annual Network and Distributed System Security Symposium, February 2003
【 非 特 許 文 献 ４ 】 "On Memory-Bound Functions for Fighting Spam", Proceedings of th
e 23rd Annual International Cryptology Conference (CRYPTO 2003), August 2003
【 非 特 許 文 献 ５ 】 M. Abadi, A. Birrell, M. Burrows, F. Dabek, and T. Wobber, in Ba
nkable Postage for Network Services, Proceedings of the 8th Asian Computing Scie
nce Conference, Mumbai, India, December 2003
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【 非 特 許 文 献 ６ 】 Stoica et al., "Chord: A Scalable Peer-to-peer Lookup Service fo
r Internet Applications", Proceedings of the 2001 conference on applications, te
chnologies, architectures, and protocols for computer communications. 2001, pp. 
149-160
【 非 特 許 文 献 ７ 】 L. von Ahn, Manuel Blum, and John Langford, in Telling Humans an
d Computers Apart, Communications of the ACM, Feb 2004, Vol. 47. No. 2
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ８ 】
　 デ ジ タ ル 切 手 に 関 す る １ つ の 問 題 は 、 １ つ の Ｅ メ ー ル メ ッ セ ー ジ の 切 手 と し て 使 用 さ れ
る 暗 号 パ ズ ル － 解 答 を 第 ２ の Ｅ メ ー ル メ ッ セ ー ジ の 切 手 と し て 再 利 用 す る こ と が で き な い
よ う に す る と い う こ と で あ る 。 パ ズ ル － 解 答 を 再 利 用 す る こ と が で き る と 、 悪 意 の あ る Ｅ
メ ー ル の 送 信 者 が １ つ の パ ズ ル － 解 答 を コ ピ ー し て 複 数 の メ ッ セ ー ジ に 使 用 す る こ と が で
き 、 受 信 者 は こ れ ら の メ ッ セ ー ジ が 不 当 で あ る こ と を 知 る 方 法 が な い こ と に な る 。 上 記 の
Ｄ ｗ ｏ ｒ ｋ － Ｎ ａ ｏ ｒ の も の や ハ ッ シ ュ キ ャ ッ シ ュ な ど 、 一 部 の 既 存 の デ ジ タ ル 切 手 シ ス
テ ム は 、 パ ズ ル を メ ッ セ ー ジ 自 体 の 数 学 関 数 と な る よ う に 要 求 す る こ と に よ っ て こ の 問 題
に 対 処 し て い る 。 こ の よ う に す る こ と に よ っ て 、 こ う し た シ ス テ ム で の パ ズ ル － 解 答 は 一
意 に メ ッ セ ー ジ に 結 合 さ れ る 。 こ れ ら の シ ス テ ム に よ り 、 パ ズ ル － 解 答 が 再 利 用 さ れ る の
を 防 ぐ こ と が で き る が 、 事 前 に パ ズ ル － 解 答 が 作 成 さ れ る 前 に メ ッ セ ー ジ が す で に 作 成 さ
れ て い な け れ ば な ら な い 。
【 ０ ０ ０ ９ 】
　 他 の 既 知 の デ ジ タ ル 切 手 シ ス テ ム は 、 「 チ ケ ッ ト サ ー バ 」 の 使 用 に よ っ て こ の 制 限 に 対
処 す る 。 チ ケ ッ ト サ ー バ は 、 暗 号 パ ズ ル を オ フ ラ イ ン で 生 成 す る 中 央 サ ー バ で あ る 。 Ｅ メ
ー ル の 送 信 者 は 、 例 え ば 暗 号 パ ズ ル を 解 く こ と に よ っ て チ ケ ッ ト を 取 得 す る 。 チ ケ ッ ト は
、 あ る 受 信 者 向 け の Ｅ メ ー ル メ ッ セ ー ジ に 添 付 さ れ 、 次 い で そ の 受 信 者 は 、 中 央 チ ケ ッ ト
サ ー バ に 問 い 合 わ せ る こ と に よ っ て チ ケ ッ ト の 妥 当 性 を 確 認 す る 。 チ ケ ッ ト サ ー バ は 、 同
じ チ ケ ッ ト を 複 数 回 使 用 で き な い よ う に す る た め に 、 使 用 さ れ た チ ケ ッ ト に 「 消 印 」 を 施
す 。 こ れ ら の シ ス テ ム で は 、 メ ッ セ ー ジ の 作 成 前 に 電 子 切 手 を 作 成 す る こ と は で き る が 、
Ｅ メ ー ル の 送 信 者 お よ び 受 信 者 が 同 じ 中 央 サ ー バ を 使 用 し 、 信 頼 し て い る 必 要 が あ る 。 こ
う し た チ ケ ッ ト サ ー バ シ ス テ ム は 、 非 特 許 文 献 ５ に 記 載 さ れ て お り 、 そ の ど ん な 部 分 も 排
除 す る こ と な く 、 示 唆 す る す べ て に つ い て そ の 全 体 を 参 照 に よ り 本 明 細 書 に 組 み 込 む 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ０ 】
　 本 発 明 の 実 施 態 様 は 、 大 量 電 子 メ ー ル メ ッ セ ー ジ の 送 信 を 阻 止 す る た め に 、 消 印 サ ー バ
（ ｃ ａ ｎ ｃ ｅ ｌ ｌ ａ ｔ ｉ ｏ ｎ 　 ｓ ｅ ｒ ｖ ｅ ｒ ） を 使 用 し て 暗 号 パ ズ ル の チ ェ ッ ク を 容 易 に
す る 方 法 お よ び シ ス テ ム を 提 供 す る 。 実 施 態 様 の 例 は 、 Ｅ メ ー ル の 送 信 者 が 無 作 為 に 生 成
さ れ た 暗 号 パ ズ ル の 形 の 「 切 手 」 を 添 付 す る 必 要 が あ る シ ス テ ム に 関 す る 。 そ の 数 学 的 な
性 質 の た め 、 各 パ ズ ル を 生 成 す る の に か な り の 計 算 リ ソ ー ス が 必 要 と さ れ る 。 し た が っ て
、 配 信 に 切 手 が 必 要 な 場 合 、 Ｅ メ ー ル を 大 量 の 受 信 者 に 送 信 す る こ と は 、 計 算 上 高 価 で あ
る 。 シ ス テ ム を 実 行 す る た め に 、 本 発 明 の 実 施 形 態 は 、 消 印 サ ー バ を 使 用 し て 、 「 切 手 」
が 必 ず 「 消 印 さ れ （ ｃ ａ ｎ ｃ ｅ ｌ ｌ ｅ ｄ ） 」 、 決 し て 再 利 用 さ れ な い よ う に す る 。 切 手 は
、 Ｅ メ ー ル メ ッ セ ー ジ を 作 成 す る 前 に 生 成 す る こ と が で き 、 送 信 者 は 、 チ ケ ッ ト ま た は 任
意 の 情 報 を 消 印 サ ー バ ま た は 他 の 任 意 の 中 央 サ ー バ か ら 取 得 す る 必 要 が な い 。
【 ０ ０ １ １ 】
　 一 般 に 、 本 発 明 の 実 施 態 様 で は 、 暗 号 パ ズ ル は 、 一 意 の 識 別 子 お よ び タ イ ム ス タ ン プ か
ら 作 成 さ れ 、 パ ズ ル の 解 答 と と も に 電 子 メ ー ル メ ッ セ ー ジ な ど の デ ジ タ ル オ ブ ジ ェ ク ト に
添 付 さ れ る 。 オ ブ ジ ェ ク ト の 受 信 者 は 、 解 答 が 正 し く 、 タ イ ム ス タ ン プ が 現 在 で あ り 、 タ
イ ム ス タ ン プ お よ び 識 別 子 が パ ズ ル に 対 応 し て い る こ と を 確 認 す る 。 さ ら に 受 信 者 は 、 消
印 サ ー バ に 対 し て 、 パ ズ ル の 識 別 子 お よ び タ イ ム ス タ ン プ に つ い て の 照 会 を 行 う 。 識 別 子
は 、 本 当 に 一 意 で あ る 場 合 、 デ ー タ ベ ー ス に は 存 在 し て お ら ず 、 受 信 者 は 、 受 信 し た オ ブ
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ジ ェ ク ト が 正 当 な も の で あ る こ と が わ か る 。 識 別 子 が 一 意 で な い 場 合 、 デ ー タ ベ ー ス に す
で に 存 在 し て い る 可 能 性 が あ り 、 受 信 し た オ ブ ジ ェ ク ト を 受 信 者 の コ ン ピ ュ ー タ か ら 自 動
的 に 削 除 す る こ と が で き る 。 個 々 の メ ッ セ ー ジ 送 信 者 が 暗 号 パ ズ ル を 別 々 に 生 成 し 、 都 合
の 良 い と き に パ ズ ル を 解 き 、 そ の 後 そ れ を 電 子 メ ー ル メ ッ セ ー ジ に 添 付 す る こ と が で き る
の で 、 本 発 明 は 、 従 来 技 術 に 勝 る 利 点 を 提 供 す る 。 従 来 の シ ス テ ム と は 異 な り 、 パ ズ ル は
添 付 の メ ッ セ ー ジ か ら 独 立 し て お り 、 信 頼 で き る 独 立 し た ソ ー ス に よ っ て パ ズ ル を 生 成 す
る 必 要 は な い 。
【 ０ ０ １ ２ 】
　 さ ら に 、 一 部 の 実 施 態 様 で は 、 複 数 の 消 印 サ ー バ が 使 用 さ れ る 。 複 数 の 消 印 サ ー バ は 独
立 し て 動 作 し 、 互 い に 照 会 を 行 い 、 ま た は 消 印 を 施 さ れ た 識 別 子 の デ ー タ ベ ー ス を 共 有 す
る 。
【 ０ ０ １ ３ 】
　 本 発 明 の 一 態 様 に お い て 、 暗 号 パ ズ ル を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 目 的 の 受 信 者 を 含
む デ ジ タ ル 配 信 シ ス テ ム で 使 用 す る 識 別 子 に 関 連 付 け ら れ た 暗 号 パ ズ ル を 消 印 す る 消 印 サ
ー バ で あ っ て 、 消 印 サ ー バ は 少 な く と も １ つ の デ ー タ ベ ー ス に 接 続 し て お り 、 受 信 者 の パ
ズ ル に 関 連 付 け ら れ た 識 別 子 を 受 信 す る ス テ ッ プ と 、 少 な く と も １ つ の デ ー タ ベ ー ス に 対
し て 識 別 子 に つ い て の 照 会 を 行 う ス テ ッ プ と 、 照 会 が 失 敗 す る と 、 エ ン ト リ を 少 な く と も
１ つ の デ ー タ ベ ー ス に 格 納 す る こ と に よ っ て 受 信 者 の パ ズ ル を 消 印 す る ス テ ッ プ と を 実 行
し 、 エ ン ト リ は 識 別 子 ま た は 識 別 子 か ら 導 出 さ れ る 情 報 を 含 む 消 印 サ ー バ が 提 供 さ れ る 。
一 実 施 態 様 に お い て 、 パ ズ ル は さ ら に タ イ ム ス タ ン プ に 関 連 付 け ら れ て お り 、 サ ー バ は 受
信 者 の パ ズ ル に 関 連 付 け ら れ た タ イ ム ス タ ン プ を 受 信 す る ス テ ッ プ を さ ら に 実 行 し 、 少 な
く と も １ つ の デ ー タ ベ ー ス に 格 納 さ れ る エ ン ト リ は 、 照 会 が 失 敗 す る と 、 タ イ ム ス タ ン プ
ま た は タ イ ム ス タ ン プ か ら 導 出 さ れ る 情 報 を さ ら に 含 む 。 別 の 実 施 態 様 に お い て 、 消 印 サ
ー バ は 、 少 な く と も １ つ の デ ー タ ベ ー ス 内 の デ ー タ を 第 ２ の 消 印 サ ー バ に 提 供 す る 第 ２ の
消 印 サ ー バ に 接 続 し て い る 。 一 部 の 実 施 態 様 に お い て 、 デ ジ タ ル オ ブ ジ ェ ク ト は 電 子 メ ー
ル メ ッ セ ー ジ で あ る 。
【 ０ ０ １ ４ 】
　 本 発 明 の 別 の 態 様 に よ れ ば 、 暗 号 パ ズ ル お よ び 解 答 を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 目 的
の 受 信 者 を 含 む デ ジ タ ル 配 信 シ ス テ ム で 使 用 す る 識 別 子 お よ び タ イ ム ス タ ン プ に 関 連 付 け
ら れ た 暗 号 パ ズ ル の 解 答 を 確 認 す る パ ズ ル チ ェ ッ カ で あ っ て 、 パ ズ ル チ ェ ッ カ は 少 な く と
も １ つ の 消 印 サ ー バ に 接 続 さ れ て お り 、 パ ズ ル に 関 連 付 け ら れ た 識 別 子 を 少 な く と も １ つ
の 消 印 サ ー バ に 送 信 す る ス テ ッ プ と 、 少 な く と も １ つ の 消 印 サ ー バ か ら Ｒ Ｅ Ｊ Ｅ Ｃ Ｔ 応 答
が 受 信 さ れ る と 、 デ ジ タ ル オ ブ ジ ェ ク ト を 削 除 す る ス テ ッ プ と を 実 行 す る パ ズ ル チ ェ ッ カ
が 提 供 さ れ る 。 一 実 施 態 様 に お い て 、 パ ズ ル チ ェ ッ カ は 、 解 答 が パ ズ ル を 解 く か ど う か を
確 認 す る ス テ ッ プ と 、 解 答 が パ ズ ル を 解 か な い 場 合 は デ ジ タ ル オ ブ ジ ェ ク ト を 削 除 す る ス
テ ッ プ と を さ ら に 実 行 す る 。 別 の 実 施 態 様 に お い て 、 パ ズ ル チ ェ ッ カ は 、 タ イ ム ス タ ン プ
が 閾 値 範 囲 内 に あ る か ど う か を 確 認 す る ス テ ッ プ と 、 タ イ ム ス タ ン プ が 閾 値 範 囲 外 に あ る
場 合 は デ ジ タ ル オ ブ ジ ェ ク ト を 削 除 す る ス テ ッ プ と を さ ら に 実 行 す る 。 あ る バ ー ジ ョ ン に
お い て 、 パ ズ ル チ ェ ッ カ は 、 目 的 の 受 信 者 の と こ ろ に あ る 。 別 の バ ー ジ ョ ン に お い て 、 パ
ズ ル チ ェ ッ カ は 、 中 間 サ ー バ の と こ ろ に あ る 。
【 ０ ０ １ ５ 】
　 本 発 明 の 別 の 態 様 に よ れ ば 、 少 な く と も １ つ の 消 印 サ ー バ に 接 続 す る パ ズ ル チ ェ ッ カ 、
お よ び 暗 号 パ ズ ル お よ び 解 答 を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 目 的 の 受 信 者 を 含 む デ ジ タ ル
配 信 シ ス テ ム で 使 用 す る 暗 号 パ ズ ル を 生 成 し 、 解 く パ ズ ル 生 成 器 で あ っ て 、 パ ズ ル 生 成 器
は 、 識 別 子 を 生 成 す る ス テ ッ プ と 、 タ イ ム ス タ ン プ を 生 成 す る ス テ ッ プ と 、 識 別 子 お よ び
タ イ ム ス タ ン プ を 使 用 し て 暗 号 パ ズ ル を 生 成 す る ス テ ッ プ と 、 暗 号 パ ズ ル の 解 答 を 計 算 す
る ス テ ッ プ と を 実 行 し 、 そ れ に よ っ て パ ズ ル 、 解 答 、 タ イ ム ス タ ン プ 、 お よ び 識 別 子 は 目
的 の 受 信 者 に 配 信 す る デ ジ タ ル オ ブ ジ ェ ク ト に 添 付 さ れ る パ ズ ル 生 成 器 が 提 供 さ れ る 。
【 ０ ０ １ ６ 】
　 本 発 明 の 別 の 態 様 に よ れ ば 、 第 １ の 消 印 サ ー バ に 接 続 す る 少 な く と も １ つ の デ ー タ ベ ー
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ス 、 お よ び 暗 号 パ ズ ル を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 目 的 の 受 信 者 を 含 む デ ジ タ ル 配 信 シ
ス テ ム で 使 用 す る 、 識 別 子 に 関 連 付 け ら れ た 暗 号 パ ズ ル を 消 印 す る 方 法 で あ っ て 、 受 信 者
の パ ズ ル に 関 連 付 け ら れ た 識 別 子 を 受 信 す る ス テ ッ プ と 、 少 な く と も １ つ の デ ー タ ベ ー ス
に 対 し て 識 別 子 に つ い て の 照 会 を 行 う ス テ ッ プ と 、 照 会 が 失 敗 す る と 、 エ ン ト リ を 少 な く
と も １ つ の デ ー タ ベ ー ス に 格 納 す る こ と に よ っ て 受 信 者 の パ ズ ル を 消 印 す る ス テ ッ プ と を
含 み 、 エ ン ト リ は 識 別 子 ま た は 識 別 子 か ら 導 出 さ れ る 情 報 を 含 む 方 法 が 提 供 さ れ る 。
【 ０ ０ １ ７ 】
　 本 発 明 の 別 の 態 様 に よ れ ば 、 第 １ の 消 印 サ ー バ に 接 続 す る 少 な く と も １ つ の デ ー タ ベ ー
ス 、 お よ び 暗 号 パ ズ ル を 含 む デ ジ タ ル オ ブ ジ ェ ク ト の 目 的 の 受 信 者 を 含 む デ ジ タ ル 配 信 シ
ス テ ム で 使 用 す る 、 識 別 子 に 関 連 付 け ら れ た 暗 号 パ ズ ル の 消 印 を 容 易 に す る た め の コ ン ピ
ュ ー タ 実 行 可 能 命 令 を 含 む コ ン ピ ュ ー タ 読 取 可 能 な 媒 体 で あ っ て 、 コ ン ピ ュ ー タ 実 行 可 能
命 令 は 、 受 信 者 の パ ズ ル に 関 連 付 け ら れ た 識 別 子 を 受 信 す る ス テ ッ プ と 、 少 な く と も １ つ
の デ ー タ ベ ー ス に 対 し て 識 別 子 に つ い て の 照 会 を 行 う ス テ ッ プ と 、 照 会 が 失 敗 す る と 、 エ
ン ト リ を 少 な く と も １ つ の デ ー タ ベ ー ス に 格 納 す る こ と に よ っ て 目 的 の 受 信 者 の パ ズ ル を
消 印 す る ス テ ッ プ と を 実 行 し 、 エ ン ト リ は 識 別 子 ま た は 識 別 子 か ら 導 出 さ れ る 情 報 を 含 む
コ ン ピ ュ ー タ 実 行 可 能 命 令 を 含 む コ ン ピ ュ ー タ 実 行 可 能 命 令 が 提 供 さ れ る 。
【 ０ ０ １ ８ 】
　 添 付 の 特 許 請 求 の 範 囲 に は 本 発 明 の 特 徴 を 詳 し く 記 載 し て い る が 、 以 下 の 詳 細 な 説 明 を
添 付 の 図 面 と 併 せ 読 め ば 、 本 発 明 お よ び そ の 利 点 を 最 も よ く 理 解 で き よ う 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ９ 】
　 次 に 、 い く つ か の 実 施 形 態 を 参 照 し て 暗 号 パ ズ ル の 消 印 サ ー ビ ス を サ ポ ー ト す る 方 法 お
よ び シ ス テ ム に つ い て 説 明 す る が 、 本 発 明 の 方 法 お よ び シ ス テ ム は 、 示 し た 実 施 形 態 に 限
定 さ れ る も の で は な い 。 さ ら に 、 本 明 細 書 に 記 載 し た 方 法 お よ び シ ス テ ム は 単 に 例 に す ぎ
ず 、 本 発 明 の 意 図 お よ び 範 囲 か ら 逸 脱 す る こ と な く 変 更 を 加 え る こ と が で き る こ と を 当 業
者 で あ れ ば 容 易 に 理 解 さ れ よ う 。
【 ０ ０ ２ ０ 】
　 本 発 明 は 、 以 下 の 詳 細 な 説 明 を 添 付 の 図 面 と 併 せ 読 め ば 、 よ り 完 全 に 理 解 で き る 。 こ の
説 明 で は 、 同 様 の 番 号 は 、 本 発 明 の 様 々 な 実 施 形 態 の 中 の 同 様 の 要 素 を 示 し て い る 。 本 発
明 は 、 適 し た コ ン ピ ュ ー テ ィ ン グ 環 境 で 実 施 さ れ る も の と し て 示 さ れ て い る 。 必 須 で は な
い が 、 本 発 明 を 、 パ ー ソ ナ ル コ ン ピ ュ ー タ に よ っ て 実 行 さ れ る プ ロ シ ー ジ ャ な ど の コ ン ピ
ュ ー タ 実 行 可 能 命 令 の 一 般 的 な 文 脈 で 説 明 す る 。 一 般 に プ ロ シ ー ジ ャ は 、 特 定 の タ ス ク を
実 行 す る 、 ま た は 特 定 の 抽 象 デ ー タ 型 を 実 装 す る プ ロ グ ラ ム モ ジ ュ ー ル 、 ル ー チ ン 、 関 数
、 プ ロ グ ラ ム 、 オ ブ ジ ェ ク ト 、 構 成 要 素 、 デ ー タ 構 造 な ど を 含 む 。 さ ら に 、 本 発 明 は 、 ハ
ン ド ヘ ル ド 装 置 、 マ ル チ プ ロ セ ッ サ シ ス テ ム 、 マ イ ク ロ プ ロ セ ッ サ ベ ー ス ま た は プ ロ グ ラ
ム 可 能 家 庭 用 電 化 製 品 、 ネ ッ ト ワ ー ク Ｐ Ｃ 、 ミ ニ コ ン ピ ュ ー タ 、 メ イ ン フ レ ー ム コ ン ピ ュ
ー タ な ど を 含 む 他 の コ ン ピ ュ ー タ シ ス テ ム 構 成 で 実 施 で き る こ と を 当 分 野 の 技 術 者 で あ れ
ば 理 解 で き よ う 。 ま た 、 本 発 明 は 、 タ ス ク が 通 信 ネ ッ ト ワ ー ク に よ っ て リ ン ク さ れ て い る
リ モ ー ト 処 理 装 置 に よ っ て 実 行 さ れ る 分 散 コ ン ピ ュ ー テ ィ ン グ 環 境 で も 実 施 す る こ と が で
き る 。 分 散 コ ン ピ ュ ー テ ィ ン グ 環 境 で は 、 プ ロ グ ラ ム モ ジ ュ ー ル を 、 ロ ー カ ル お よ び リ モ
ー ト の メ モ リ 記 憶 装 置 に 置 く こ と が で き る 。 コ ン ピ ュ ー タ シ ス テ ム と い う 用 語 は 、 分 散 コ
ン ピ ュ ー テ ィ ン グ 環 境 に 見 ら れ る も の な ど 、 コ ン ピ ュ ー タ の シ ス テ ム を 指 す た め に 使 用 さ
れ 得 る 。
【 ０ ０ ２ １ 】
　 図 １ は 、 本 発 明 を 実 施 す る の に 適 し た コ ン ピ ュ ー テ ィ ン グ シ ス テ ム 環 境 １ ０ ０ の 例 を 示
し て い る 。 コ ン ピ ュ ー テ ィ ン グ シ ス テ ム 環 境 １ ０ ０ は 、 適 し た コ ン ピ ュ ー テ ィ ン グ 環 境 の
一 例 に す ぎ ず 、 本 発 明 の 使 用 ま た は 機 能 の 範 囲 に 関 す る 限 定 を 示 唆 す る も の で は な い 。 ま
た 、 コ ン ピ ュ ー テ ィ ン グ 環 境 １ ０ ０ を 、 動 作 環 境 １ ０ ０ の 例 に 示 し た 構 成 要 素 の い ず れ か
１ つ 、 ま た は そ の 組 合 せ に 関 連 す る 依 存 性 ま た は 必 要 条 件 を 有 し て い る も の と 解 釈 す べ き
で は な い 。 本 発 明 の 一 実 施 形 態 は 、 動 作 環 境 １ ０ ０ の 例 に 示 し た 各 構 成 要 素 を 含 む が 、 本
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発 明 の 別 の よ り 一 般 的 な 実 施 形 態 は 、 不 必 要 な 構 成 要 素 、 例 え ば ネ ッ ト ワ ー ク 通 信 に 必 要
な も の 以 外 の 入 力 ／ 出 力 装 置 を 除 い て い る 。
【 ０ ０ ２ ２ 】
　 図 １ を 参 照 す る と 、 本 発 明 を 実 施 す る シ ス テ ム の 例 は 、 汎 用 コ ン ピ ュ ー テ ィ ン グ 装 置 を
コ ン ピ ュ ー タ １ １ ０ の 形 で 含 ん で い る 。 コ ン ピ ュ ー タ １ １ ０ の 構 成 要 素 は 、 そ れ だ け に は
限 定 さ れ な い が 、 処 理 ユ ニ ッ ト １ ２ ０ 、 シ ス テ ム メ モ リ １ ３ ０ 、 お よ び シ ス テ ム メ モ リ を
含 む 様 々 な シ ス テ ム 構 成 要 素 を 処 理 ユ ニ ッ ト １ ２ ０ に 結 合 す る シ ス テ ム バ ス １ ２ １ を 含 み
得 る 。 シ ス テ ム バ ス １ ２ １ は 、 様 々 な バ ス ア ー キ テ ク チ ャ の う ち の 任 意 の も の を 使 用 す る
メ モ リ バ ス ま た は メ モ リ コ ン ト ロ ー ラ 、 周 辺 バ ス 、 お よ び ロ ー カ ル バ ス を 含 む い く つ か の
タ イ プ の バ ス 構 造 の う ち ど ん な も の で も よ い 。 こ う し た ア ー キ テ ク チ ャ に は 、 そ れ だ け に
は 限 定 さ れ な い が 一 例 と し て 、 業 界 標 準 ア ー キ テ ク チ ャ （ Ｉ Ｓ Ａ ） バ ス 、 マ イ ク ロ チ ャ ネ
ル ア ー キ テ ク チ ャ （ Ｍ Ｃ Ａ ） バ ス 、 拡 張 Ｉ Ｓ Ａ （ Ｅ Ｉ Ｓ Ａ ） バ ス 、 ビ デ オ 電 子 装 置 規 格 化
協 会 （ Ｖ Ｅ Ｓ Ａ ） ロ ー カ ル バ ス 、 お よ び メ ザ ニ ン バ ス と し て も 知 ら れ て い る 周 辺 部 品 相 互
接 続 （ Ｐ Ｃ Ｉ ） バ ス な ど が あ る 。
【 ０ ０ ２ ３ 】
　 コ ン ピ ュ ー タ １ １ ０ は 、 一 般 に 様 々 な コ ン ピ ュ ー タ 読 取 可 能 な 媒 体 を 含 む 。 コ ン ピ ュ ー
タ 読 取 可 能 な 媒 体 は 、 コ ン ピ ュ ー タ １ １ ０ か ら ア ク セ ス で き る 使 用 可 能 な 任 意 の 媒 体 と す
る こ と が で き 、 揮 発 性 お よ び 不 揮 発 性 媒 体 、 取 外 式 お よ び 固 定 式 の 媒 体 を 含 む 。 コ ン ピ ュ
ー タ 読 取 可 能 な 媒 体 は 、 そ れ だ け に は 限 定 さ れ な い が 一 例 と し て 、 コ ン ピ ュ ー タ 記 憶 媒 体
お よ び 通 信 媒 体 を 含 み 得 る 。 コ ン ピ ュ ー タ 記 憶 媒 体 に は 、 コ ン ピ ュ ー タ 読 取 可 能 な 命 令 、
デ ー タ 構 造 、 プ ロ グ ラ ム モ ジ ュ ー ル 、 他 の デ ー タ な ど 、 情 報 を 記 憶 す る た め の 任 意 の 方 法
ま た は 技 術 で 実 施 さ れ る 揮 発 性 お よ び 不 揮 発 性 の 取 外 式 お よ び 固 定 式 の 媒 体 が あ る 。 コ ン
ピ ュ ー タ 記 憶 媒 体 に は 、 そ れ だ け に は 限 定 さ れ な い が 、 Ｒ Ａ Ｍ 、 Ｒ Ｏ Ｍ 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ 、
フ ラ ッ シ ュ メ モ リ ま た は 他 の メ モ リ 技 術 、 Ｃ Ｄ － Ｒ Ｏ Ｍ 、 デ ジ タ ル 多 用 途 デ ィ ス ク （ Ｄ Ｖ
Ｄ ） ま た は 他 の 光 デ ィ ス ク 記 憶 装 置 、 磁 気 カ セ ッ ト 、 磁 気 テ ー プ 、 磁 気 デ ィ ス ク 記 憶 装 置
ま た は 他 の 磁 気 記 憶 装 置 、 ま た は 所 望 の 情 報 の 格 納 に 使 用 で き 、 コ ン ピ ュ ー タ １ １ ０ か ら
ア ク セ ス で き る 他 の 任 意 の 媒 体 な ど が あ る 。 通 信 媒 体 は 一 般 に 、 コ ン ピ ュ ー タ 読 取 可 能 な
命 令 、 デ ー タ 構 造 、 プ ロ グ ラ ム モ ジ ュ ー ル 、 ま た は 他 の デ ー タ を 搬 送 波 ま た は 他 の 移 送 機
構 な ど の 変 調 さ れ た デ ー タ 信 号 に 組 み 込 む 。 こ れ に は 任 意 の 情 報 配 送 媒 体 が あ る 。 「 変 調
さ れ た デ ー タ 信 号 」 と い う 用 語 は 、 信 号 に 情 報 を 符 号 化 す る よ う に １ つ ま た は 複 数 の そ の
特 性 が 設 定 ま た は 変 更 さ れ た 信 号 を 意 味 す る 。 通 信 媒 体 に は 、 そ れ だ け に は 限 定 さ れ な い
が 一 例 と し て 、 有 線 ネ ッ ト ワ ー ク 、 直 接 配 線 さ れ た 接 続 な ど の 有 線 媒 体 、 お よ び 音 響 、 Ｒ
Ｆ 、 赤 外 線 、 そ の 他 の 無 線 媒 体 な ど の 無 線 媒 体 が あ る 。 ま た 、 上 記 の ど ん な 組 合 せ で も コ
ン ピ ュ ー タ 読 取 可 能 な 媒 体 の 範 囲 内 に 含 ま れ る 。
【 ０ ０ ２ ４ 】
　 シ ス テ ム メ モ リ １ ３ ０ は 、 読 み 取 り 専 用 メ モ リ （ Ｒ Ｏ Ｍ ） １ ３ １ や ラ ン ダ ム ア ク セ ス メ
モ リ （ Ｒ Ａ Ｍ ） １ ３ ２ な ど 、 揮 発 性 お よ び ／ ま た は 不 揮 発 性 メ モ リ の 形 の コ ン ピ ュ ー タ 記
憶 媒 体 を 含 む 。 基 本 入 出 力 シ ス テ ム １ ３ ３ （ Ｂ Ｉ Ｏ Ｓ ） は 、 例 え ば 起 動 中 な ど 、 コ ン ピ ュ
ー タ １ １ ０ 内 の 要 素 間 で の 情 報 の 転 送 を 助 け る 基 本 ル ー チ ン を 含 み 、 一 般 に Ｒ Ｏ Ｍ １ ３ １
に 格 納 さ れ て い る 。 Ｒ Ａ Ｍ １ ３ ２ は 一 般 に 、 処 理 ユ ニ ッ ト １ ２ ０ か ら 直 接 ア ク セ ス 可 能 な
、 か つ ／ ま た は 処 理 ユ ニ ッ ト １ ２ ０ が 現 在 処 理 し て い る デ ー タ お よ び ／ ま た は プ ロ グ ラ ム
モ ジ ュ ー ル を 含 む 。 図 １ は 、 そ れ だ け に は 限 定 さ れ な い が 一 例 と し て 、 オ ペ レ ー テ ィ ン グ
シ ス テ ム １ ３ ４ 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム １ ３ ５ 、 他 の プ ロ グ ラ ム モ ジ ュ ー ル １ ３ ６
、 お よ び プ ロ グ ラ ム デ ー タ １ ３ ７ を 示 し て い る 。
【 ０ ０ ２ ５ 】
　 コ ン ピ ュ ー タ １ １ ０ は 、 他 の 取 外 式 ／ 固 定 式 、 揮 発 性 ／ 不 揮 発 性 コ ン ピ ュ ー タ 記 憶 媒 体
を 含 む こ と も で き る 。 一 例 に す ぎ な い が 、 図 １ は 、 固 定 式 不 揮 発 性 磁 気 媒 体 か ら 読 み 取 り
、 あ る い は そ こ に 書 き 込 む ハ ー ド デ ィ ス ク ド ラ イ ブ １ ４ １ 、 取 外 式 不 揮 発 性 磁 気 デ ィ ス ク
１ ５ ２ か ら 読 み 取 り 、 あ る い は そ こ に 書 き 込 む 磁 気 デ ィ ス ク ド ラ イ ブ １ ５ １ 、 お よ び Ｃ Ｄ
－ Ｒ Ｏ Ｍ や 他 の 光 媒 体 な ど 、 取 外 式 不 揮 発 性 光 デ ィ ス ク １ ５ ６ か ら 読 み 取 り 、 あ る い は そ
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こ に 書 き 込 む 光 デ ィ ス ク ド ラ イ ブ １ ５ ５ を 示 し て い る 。 動 作 環 境 の 例 で 使 用 で き る 他 の 取
外 式 ／ 固 定 式 、 揮 発 性 ／ 不 揮 発 性 コ ン ピ ュ ー タ 記 憶 媒 体 に は 、 そ れ だ け に は 限 定 さ れ な い
が 、 磁 気 テ ー プ カ セ ッ ト 、 フ ラ ッ シ ュ メ モ リ カ ー ド 、 デ ジ タ ル 多 用 途 デ ィ ス ク 、 デ ジ タ ル
ビ デ オ テ ー プ 、 半 導 体 Ｒ Ａ Ｍ 、 半 導 体 Ｒ Ｏ Ｍ 、 ス マ ー ト カ ー ド 、 Ｓ ｅ ｃ ｕ ｒ ｅ Ｄ ｉ ｇ ｉ ｔ
ａ ｌ カ ー ド 、 Ｓ ｍ ａ ｒ ｔ Ｍ ｅ ｄ ｉ ａ （ 登 録 商 標 ） カ ー ド 、 Ｃ ｏ ｍ ｐ ａ ｃ ｔ Ｆ ｌ ａ ｓ ｈ カ ー
ド な ど が あ る 。 ハ ー ド デ ィ ス ク ド ラ イ ブ １ ４ １ は 一 般 に 、 イ ン タ ー フ ェ ー ス １ ４ ０ な ど の
固 定 式 メ モ リ イ ン タ ー フ ェ ー ス を 介 し て シ ス テ ム バ ス １ ２ １ に 接 続 さ れ 、 磁 気 デ ィ ス ク ド
ラ イ ブ １ ５ １ お よ び 光 デ ィ ス ク ド ラ イ ブ １ ５ ５ は 一 般 に 、 イ ン タ ー フ ェ ー ス １ ５ ０ な ど の
取 外 式 メ モ リ イ ン タ ー フ ェ ー ス に よ っ て シ ス テ ム バ ス １ ２ １ に 接 続 さ れ る 。
【 ０ ０ ２ ６ 】
　 上 述 し 、 図 １ に 示 し た ド ラ イ ブ お よ び そ の 関 連 の コ ン ピ ュ ー タ 記 憶 媒 体 は 、 コ ン ピ ュ ー
タ 読 取 可 能 な 命 令 、 デ ー タ 構 造 、 プ ロ グ ラ ム モ ジ ュ ー ル 、 お よ び コ ン ピ ュ ー タ １ １ ０ の 他
の デ ー タ の 記 憶 域 を 提 供 す る 。 図 １ で は 例 え ば 、 ハ ー ド デ ィ ス ク ド ラ イ ブ １ ４ １ は 、 オ ペ
レ ー テ ィ ン グ シ ス テ ム １ ４ ４ 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム １ ４ ５ 、 他 の プ ロ グ ラ ム モ ジ
ュ ー ル １ ４ ６ 、 お よ び プ ロ グ ラ ム デ ー タ １ ４ ７ を 記 憶 す る も の と し て 示 さ れ て い る 。 こ れ
ら の 構 成 要 素 は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ３ ４ 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム １ ３ ５
、 他 の プ ロ グ ラ ム モ ジ ュ ー ル １ ３ ６ 、 お よ び プ ロ グ ラ ム デ ー タ １ ３ ７ と 同 じ で あ っ て も 、
異 な っ て い て も よ い こ と に 留 意 さ れ た い 。 オ ペ レ ー テ ィ ン グ シ ス テ ム １ ４ ４ 、 ア プ リ ケ ー
シ ョ ン プ ロ グ ラ ム １ ４ ５ 、 他 の プ ロ グ ラ ム モ ジ ュ ー ル １ ４ ６ 、 お よ び プ ロ グ ラ ム デ ー タ １
４ ７ は 少 な く と も 異 な る コ ピ ー で あ る こ と を 示 す た め に 、 こ こ で は そ れ ら に 異 な る 番 号 を
付 し て い る 。 ユ ー ザ は 、 タ ブ レ ッ ト ま た は 電 子 デ ジ タ イ ザ １ ６ ４ な ど の 入 力 装 置 、 マ イ ク
ロ フ ォ ン １ ６ ３ 、 キ ー ボ ー ド １ ６ ２ 、 お よ び 一 般 に マ ウ ス 、 ト ラ ッ ク ボ ー ル 、 ま た は タ ッ
チ パ ッ ド と 呼 ば れ る ポ イ ン テ ィ ン グ 装 置 １ ６ １ な ど の 入 力 装 置 を 介 し て コ マ ン ド お よ び 情
報 を コ ン ピ ュ ー タ １ １ ０ に 入 力 す る こ と が で き る 。 他 の 入 力 装 置 （ 図 示 せ ず ） に は 、 ジ ョ
イ ス テ ィ ッ ク 、 ゲ ー ム パ ッ ド 、 衛 星 パ ラ ボ ラ ア ン テ ナ 、 ス キ ャ ナ な ど が あ る 。 こ れ ら お よ
び 他 の 入 力 装 置 は 、 し ば し ば シ ス テ ム バ ス に 結 合 さ れ て い る ユ ー ザ 入 力 イ ン タ ー フ ェ ー ス
１ ６ ０ を 介 し て 処 理 ユ ニ ッ ト １ ２ ０ に 接 続 さ れ る が 、 パ ラ レ ル ポ ー ト 、 ゲ ー ム ポ ー ト 、 ユ
ニ バ ー サ ル シ リ ア ル バ ス （ Ｕ Ｓ Ｂ ） な ど 他 の イ ン タ ー フ ェ ー ス お よ び バ ス 構 造 で 接 続 し て
も よ い 。 モ ニ タ １ ９ １ ま た は 他 の タ イ プ の 表 示 装 置 も ま た 、 ビ デ オ イ ン タ ー フ ェ ー ス １ ９
０ な ど の イ ン タ ー フ ェ ー ス を 介 し て シ ス テ ム バ ス １ ２ １ に 接 続 さ れ る 。 モ ニ タ １ ９ １ は 、
タ ッ チ 画 面 パ ネ ル な ど に 一 体 化 す る こ と も で き る 。 モ ニ タ お よ び ／ ま た は タ ッ チ 画 面 パ ネ
ル は 、 タ ブ レ ッ ト 型 パ ー ソ ナ ル コ ン ピ ュ ー タ な ど 、 コ ン ピ ュ ー テ ィ ン グ 装 置 １ １ ０ が 組 み
込 ま れ る ハ ウ ジ ン グ に 物 理 的 に 結 合 す る こ と が で き る こ と に 注 意 さ れ た い 。 さ ら に 、 コ ン
ピ ュ ー テ ィ ン グ 装 置 １ １ ０ な ど の コ ン ピ ュ ー タ は 、 出 力 周 辺 イ ン タ ー フ ェ ー ス １ ９ ４ な ど
を 介 し て 接 続 で き る ス ピ ー カ １ ９ ７ 、 プ リ ン タ １ ９ ６ な ど の 他 の 周 辺 出 力 装 置 を 含 む こ と
も で き る 。
【 ０ ０ ２ ７ 】
　 コ ン ピ ュ ー タ １ １ ０ は 、 リ モ ー ト コ ン ピ ュ ー タ １ ８ ０ な ど １ つ ま た は 複 数 の リ モ ー ト コ
ン ピ ュ ー タ へ の 論 理 接 続 を 使 用 し て ネ ッ ト ワ ー ク 式 環 境 で 動 作 す る こ と が で き る 。 リ モ ー
ト コ ン ピ ュ ー タ １ ８ ０ は 、 パ ー ソ ナ ル コ ン ピ ュ ー タ 、 サ ー バ 、 ル ー タ 、 ネ ッ ト ワ ー ク Ｐ Ｃ
、 ピ ア 装 置 、 ま た は 他 の 一 般 の ネ ッ ト ワ ー ク ノ ー ド で よ く 、 一 般 に コ ン ピ ュ ー タ １ １ ０ に
関 連 し て 上 述 し た 多 く ま た は す べ て の 要 素 を 含 む が 、 図 １ に は メ モ リ 記 憶 装 置 １ ８ １ の み
を 示 し て い る 。 図 １ に 示 し た 論 理 接 続 は 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク （ Ｌ Ａ Ｎ ） １ ７ １
お よ び 広 域 ネ ッ ト ワ ー ク （ Ｗ Ａ Ｎ ） １ ７ ３ を 含 む が 、 他 の ネ ッ ト ワ ー ク を 含 ん で い て も よ
い 。 こ う し た ネ ッ ト ワ ー キ ン グ 環 境 は 、 オ フ ィ ス 、 全 社 規 模 の コ ン ピ ュ ー タ ネ ッ ト ワ ー ク
、 イ ン ト ラ ネ ッ ト 、 お よ び イ ン タ ー ネ ッ ト で は ご く 一 般 的 で あ る 。 例 え ば 、 本 発 明 で は 、
コ ン ピ ュ ー タ １ １ ０ は 、 ソ ー ス マ シ ン を 含 む こ と が で き 、 デ ー タ は そ こ か ら 移 動 さ れ 、 リ
モ ー ト コ ン ピ ュ ー タ １ ８ ０ は 宛 先 マ シ ン を 含 み 得 る 。 し か し 、 ソ ー ス マ シ ン お よ び 宛 先 マ
シ ン は 、 ネ ッ ト ワ ー ク ま た は 他 の 任 意 の 手 段 に よ っ て 接 続 さ れ る 必 要 は な く 、 デ ー タ は 、
ソ ー ス プ ラ ッ ト フ ォ ー ム に よ っ て 書 き 込 ま れ 、 宛 先 プ ラ ッ ト フ ォ ー ム に よ っ て 読 み 取 ら れ
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る こ と が で き る 任 意 の 媒 体 を 解 し て 移 動 す る こ と が で き る 。
【 ０ ０ ２ ８ 】
　 Ｌ Ａ Ｎ ネ ッ ト ワ ー キ ン グ 環 境 で 使 用 す る 場 合 、 コ ン ピ ュ ー タ １ １ ０ は 、 ネ ッ ト ワ ー ク イ
ン タ ー フ ェ ー ス ま た は ア ダ プ タ １ ７ ０ を 介 し て Ｌ Ａ Ｎ １ ７ １ に 接 続 さ れ る 。 あ る い は 、 コ
ン ピ ュ ー タ １ １ ０ は 、 例 え ば ８ ０ ２ ． １ １ ｂ プ ロ ト コ ル で 動 作 す る 無 線 Ｌ Ａ Ｎ ネ ッ ト ワ ー
ク イ ン タ ー フ ェ ー ス を 含 み 、 コ ン ピ ュ ー タ １ １ ０ が 物 理 的 接 続 無 し に Ｌ Ａ Ｎ １ ７ １ に 接 続
す る こ と が で き る 。 Ｗ Ａ Ｎ ネ ッ ト ワ ー キ ン グ 環 境 で 使 用 す る 場 合 、 コ ン ピ ュ ー タ １ １ ０ は
一 般 に 、 モ デ ム １ ７ ２ 、 ま た は イ ン タ ー ネ ッ ト な ど Ｗ Ａ Ｎ １ ７ ３ を 介 し て 通 信 を 確 立 す る
他 の 手 段 を 含 む 。 モ デ ム １ ７ ２ は 、 内 蔵 の も の で も 外 付 け の も の で も よ く 、 ユ ー ザ 入 力 イ
ン タ ー フ ェ ー ス １ ６ ０ ま た は 他 の 適 切 な 機 構 を 介 し て シ ス テ ム バ ス １ ２ １ に 接 続 す る こ と
が で き る 。 あ る い は 、 コ ン ピ ュ ー タ １ １ ０ は 、 例 え ば Ｇ ｅ ｎ ｅ ｒ ａ ｌ 　 Ｐ ａ ｃ ｋ ｅ ｔ 　 Ｒ
ａ ｄ ｉ ｏ 　 Ｓ ｅ ｒ ｖ ｉ ｃ ｅ （ Ｇ Ｐ Ｒ Ｓ ） を 介 し て 動 作 す る 無 線 Ｗ Ａ Ｎ ネ ッ ト ワ ー ク イ ン タ
ー フ ェ ー ス を 含 み 、 コ ン ピ ュ ー タ １ １ ０ が 物 理 的 接 続 無 し に Ｗ Ａ Ｎ １ ７ ３ に 接 続 す る こ と
が で き る 。 ネ ッ ト ワ ー ク 式 環 境 で は 、 コ ン ピ ュ ー タ １ １ ０ に 関 連 し て 示 し た プ ロ グ ラ ム モ
ジ ュ ー ル 、 ま た は そ の 一 部 を リ モ ー ト メ モ リ 記 憶 装 置 に 格 納 す る こ と が で き る 。 図 １ は 、
そ れ だ け に は 限 定 さ れ な い が 一 例 と し て 、 リ モ ー ト ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム １ ８ ５ を
メ モ リ 装 置 １ ８ １ 上 に 存 在 す る も の と し て 示 し て い る 。 図 示 し た ネ ッ ト ワ ー ク 接 続 は 例 で
あ り 、 コ ン ピ ュ ー タ 間 の 通 信 リ ン ク を 確 立 す る 他 の 手 段 を 使 用 し て も よ い こ と は 理 解 さ れ
よ う 。 さ ら に 、 セ ル ラ ー 式 電 話 、 Ｐ Ｄ Ａ な ど 、 本 発 明 を 実 施 す る た め に 、 コ ン ピ ュ ー タ １
１ ０ の 変 形 形 態 を 他 の シ ス テ ム 例 に 組 み 込 む こ と が で き る 。
【 ０ ０ ２ ９ 】
　 本 発 明 を 組 み 込 む コ ン ピ ュ ー テ ィ ン グ 装 置 は 、 図 １ に 示 し た コ ン ピ ュ ー テ ィ ン グ 装 置 に
類 似 し て い て も 、 ま た は 代 替 の 構 成 を 含 ん で い て も よ い 。 本 発 明 は 、 様 々 な ネ ッ ト ワ ー ク
環 境 で 使 用 さ れ る コ ン ピ ュ ー テ ィ ン グ 装 置 ／ マ シ ン に 潜 在 的 に 組 み 込 ま れ て い る 。 図 ２ を
参 照 す る と 、 本 発 明 を 活 用 す る こ と が で き る ネ ッ ト ワ ー キ ン グ 環 境 の 簡 単 な 例 を 示 し て い
る 。 こ の 実 施 形 態 例 に お い て 、 電 子 メ ー ル メ ッ セ ー ジ は 、 Ｍ ｉ ｃ ｒ ｏ ｓ ｏ ｆ ｔ 　 Ｏ ｕ ｔ ｌ
ｏ ｏ ｋ や Ｍ ｉ ｃ ｒ ｏ ｓ ｏ ｆ ｔ 　 Ｏ ｕ ｔ ｌ ｏ ｏ ｋ 　 Ｅ ｘ ｐ ｒ ｅ ｓ ｓ な ど の メ ー ル ア プ リ ケ ー
シ ョ ン ２ ０ ４ を 使 用 し て 第 １ の コ ン ピ ュ ー タ ２ ０ ２ 上 で 作 成 さ れ る 。 第 １ の コ ン ピ ュ ー タ
２ ０ ２ 上 の パ ズ ル 生 成 － 解 答 器 （ ｐ ｕ ｚ ｚ ｌ ｅ 　 ｃ ｒ ｅ ａ ｔ ｏ ｒ － ｓ ｏ ｌ ｖ ｅ ｒ ） ２ ０ ５
は 、 タ イ ム ス タ ン プ お よ び グ ロ ー バ ル に 一 意 の 識 別 子 を 使 用 し て 、 電 子 メ ー ル メ ッ セ ー ジ
の 受 信 者 に 送 信 さ れ る 暗 号 パ ズ ル を 作 成 し 、 解 く 。 パ ズ ル は 、 解 く の に 適 度 な 演 算 能 力 を
必 要 と し （ 例 え ば 市 販 の 最 速 の コ ン ピ ュ ー タ 上 で 約 数 秒 の 時 間 を 要 す る ） 、 し か し 解 答 は
わ ず か な 演 算 能 力 の み で 確 認 す る こ と が で き る パ ズ ル の ク ラ ス の も の が 好 ま し い 。 こ う し
た 暗 号 パ ズ ル は 、 例 え ば 上 記 の Ｄ ｗ ｏ ｒ ｋ お よ び Ｎ ａ ｏ ｒ 、 な ら び に ハ ッ シ ュ キ ャ ッ シ ュ
な ど で よ り 十 分 に 説 明 さ れ て い る 。 あ る い は 、 パ ズ ル 生 成 － 解 答 器 は 、 例 え ば 信 頼 で き る
独 立 し た パ ズ ル 作 成 サ ー バ な ど に 遠 隔 に 配 置 さ れ る 。 こ の 代 替 の 構 成 に お い て 、 信 頼 で き
る 独 立 し た 機 関 は 、 お 金 と 引 き 換 え に 、 ま た は 顧 客 の 購 買 意 欲 を 促 進 す る も の な ど と し て
予 め 解 か れ た パ ズ ル を 配 布 す る 。 予 め 解 か れ た パ ズ ル を 配 布 す る 方 式 例 は 、 Ｄ ｗ ｏ ｒ ｋ －
Ｎ ａ ｏ ｒ 方 式 な ど 、 落 と し 戸 （ ｔ ｒ ａ ｐ -ｄ ｏ ｏ ｒ ） を 含 む パ ズ ル の ク ラ ス を 使 用 す る 。
【 ０ ０ ３ ０ 】
　 電 子 メ ー ル メ ッ セ ー ジ 、 パ ズ ル 、 お よ び 解 答 は タ イ ム ス タ ン プ お よ び 一 意 の 識 別 子 と 結
合 さ れ て 、 ま と め て パ ッ ケ ー ジ が 形 成 さ れ 、 こ れ が コ ン ピ ュ ー タ ２ ０ ２ か ら 、 一 般 に コ ン
ピ ュ ー タ ２ ０ ２ へ の イ ン タ ー ネ ッ ト ア ク セ ス を 提 供 す る イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ
ダ （ Ｉ Ｓ Ｐ ） に 配 置 さ れ て い る メ ー ル サ ー バ ２ ０ ６ に 送 信 さ れ る 。 メ ー ル サ ー バ ２ ０ ６ は
、 Ｓ Ｍ Ｔ Ｐ な ど の メ ー ル 送 信 プ ロ ト コ ル メ ー ル を 作 動 さ せ る メ ー ル 転 送 エ ー ジ ェ ン ト （ Ｍ
Ｔ Ａ ） ２ ０ ８ を 使 用 し 、 イ ン タ ー ネ ッ ト ２ １ ０ を 介 し て パ ッ ケ ー ジ を 送 信 し 、 パ ッ ケ ー ジ
は 最 終 的 に 、 受 信 者 の コ ン ピ ュ ー タ ２ １ ４ へ の イ ン タ ー ネ ッ ト ア ク セ ス を 提 供 す る Ｉ Ｓ Ｐ
に 配 置 さ れ て い る メ ー ル サ ー バ ２ １ ２ に 到 達 す る 。 メ ー ル サ ー バ ２ １ ２ は 、 Ｉ Ｍ Ａ Ｐ な ど
の メ ー ル 配 送 プ ロ ト コ ル を 作 動 さ せ る Ｍ Ｔ Ａ ２ １ ６ を 使 用 し て 、 受 信 者 の コ ン ピ ュ ー タ ２
１ ４ 上 の メ ー ル ア プ リ ケ ー シ ョ ン ２ １ ８ に パ ッ ケ ー ジ を 配 信 す る 。 メ ー ル ア プ リ ケ ー シ ョ
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ン ２ １ ４ は 、 パ ッ ケ ー ジ を 開 き 、 パ ズ ル チ ェ ッ カ ２ ２ ０ を 使 用 し て 、 含 ま れ て い る 解 答 が
本 当 に 含 ま れ て い る パ ズ ル を 解 く こ と を 確 認 し 、 ま た パ ズ ル が 最 近 生 成 さ れ た こ と を 保 証
す る た め に タ イ ム ス タ ン プ が 所 与 の 範 囲 内 で あ る こ と を 確 認 す る 。 パ ズ ル 生 成 － 解 答 器 に
よ っ て 使 用 さ れ る タ イ ム ス タ ン プ は 、 粒 子 が 粗 く 、 時 間 ま た は 日 の 粒 度 の 精 度 し か な い こ
と が 好 ま し い 。
【 ０ ０ ３ １ 】
　 受 信 者 側 コ ン ピ ュ ー タ ２ １ ４ は 、 消 印 サ ー バ ２ ２ ２ を 使 用 す る こ と に よ っ て 、 暗 号 パ ズ
ル が 他 の メ ー ル メ ッ セ ー ジ と 共 同 し て 使 用 さ れ て い な い こ と を さ ら に チ ェ ッ ク す る 。 消 印
サ ー バ ２ ２ ２ は 、 デ ー タ 記 憶 装 置 を 保 護 す る た め 、 好 ま し く は ハ ッ シ ュ 値 ま た は 一 意 の 識
別 子 か ら 導 出 さ れ た 他 の 情 報 、 お よ び タ イ ム ス タ ン プ を 格 納 す る こ と に よ っ て 、 デ ー タ ベ
ー ス ２ ２ ４ に 暗 号 パ ズ ル の 一 意 の 識 別 子 お よ び タ イ ム ス タ ン プ を 格 納 す る 。 ま た は こ れ に
替 え て 、 デ ー タ 構 造 は 、 Ｂ ｌ ｏ ｏ ｍ フ ィ ル タ と と も に 使 用 す る よ う に パ ズ ル の 消 印 情 報 を
格 納 す る 。 受 信 者 側 コ ン ピ ュ ー タ ２ １ ４ は 、 消 印 サ ー バ ２ ２ ２ へ の 認 証 済 み の 接 続 を 確 立
し 、 受 信 さ れ た パ ッ ケ ー ジ か ら の 一 意 の 識 別 子 お よ び タ イ ム ス タ ン プ を 、 イ ン タ ー ネ ッ ト
２ １ ０ を 介 し て 消 印 サ ー バ ２ ２ ２ に 送 信 す る こ と が 好 ま し い 。 消 印 サ ー バ ２ ２ ２ は 、 受 信
者 の 一 意 の 識 別 子 は デ ー タ ベ ー ス ２ ２ ４ に 存 在 し な い こ と を 確 認 し 、 受 信 者 の コ ン ピ ュ ー
タ ２ １ ４ に パ ズ ル が 有 効 で あ る こ と を 通 知 す る 。 次 い で 消 印 サ ー バ ２ ２ ２ は 、 一 意 の 識 別
子 お よ び タ イ ム ス タ ン プ を デ ー タ ベ ー ス ２ ２ ４ に 追 加 し て 、 将 来 の メ ッ セ ー ジ が 特 定 の パ
ズ ル を 使 用 し な い よ う に す る 。 こ の よ う に 暗 号 パ ズ ル を 消 印 サ ー バ と と も に 使 用 す る こ と
に よ っ て 、 電 子 メ ー ル メ ッ セ ー ジ の 受 信 者 は 、 そ の メ ッ セ ー ジ が そ の 受 信 者 が 受 信 す る よ
う に 個 々 に 作 成 さ れ た も の で あ る こ と を 確 信 す る 。 消 印 サ ー バ ２ ２ ２ が 非 常 に 積 極 的 で 、
そ の デ ー タ ベ ー ス ２ ２ ４ 内 の 大 量 の ユ ー ザ の 大 量 の パ ズ ル に 消 印 を 施 す 場 合 、 不 当 な パ ズ
ル （ す な わ ち 再 利 用 さ れ た パ ズ ル を 含 む も の ） が 検 知 さ れ な い ま ま で あ る 確 率 は 小 さ く な
る 。
【 ０ ０ ３ ２ 】
　 パ ズ ル 生 成 － 解 答 器 ２ ０ ５ が 高 い 確 率 で グ ロ ー バ ル に 一 意 の 識 別 子 を 生 成 す る 方 法 は 数
多 く あ る 。 例 え ば 、 強 い 乱 数 ジ ェ ネ レ ー タ （ ｓ ｔ ｒ ｏ ｎ ｇ 　 ｒ ａ ｎ ｄ ｏ ｍ 　 ｎ ｕ ｍ ｂ ｅ ｒ
　 ｇ ｅ ｎ ｅ ｒ ａ ｔ ｏ ｒ ） が 使 用 可 能 な 場 合 、 パ ズ ル 生 成 － 解 答 器 ２ ０ ５ は 、 単 に 十 分 な 長
さ の 乱 数 を 生 成 す る だ け で あ る 。 ま た は こ れ に 替 え て 、 無 関 係 な 、 し か し 本 来 備 わ っ て い
る コ ン ピ ュ ー タ ２ ０ ２ の 特 性 を 使 用 し て 、 こ の コ ン ピ ュ ー タ か ら の 識 別 子 の 順 序 が 他 の ど
れ と も 衝 突 し な い こ と を 保 証 す る 。 例 え ば 、 一 実 施 形 態 に お い て 、 パ ズ ル 生 成 － 解 答 器 ２
０ ５ は 、 コ ン ピ ュ ー タ ２ ０ ２ の ４ ８ ビ ッ ト の Ｅ ｔ ｈ ｅ ｒ ｎ ｅ ｔ （ 登 録 商 標 ） Ｍ Ａ Ｃ ア ド レ
ス と ８ ０ 個 の ラ ン ダ ム ビ ッ ト と を 連 結 す る 。 十 分 に 無 作 為 に 行 な っ て 、 正 当 な ジ ェ ネ レ ー
タ が 作 成 す る こ と が で き る 識 別 子 を 攻 撃 者 が 推 測 す る の が 手 に 負 え な い ほ ど 難 し く な る よ
う に す る 。
【 ０ ０ ３ ３ 】
　 図 ３ ａ を 参 照 す る と 、 本 発 明 の 一 実 施 形 態 で は 、 パ ズ ル 生 成 － 解 答 器 お よ び パ ズ ル チ ェ
ッ カ が 、 メ ッ セ ー ジ の 送 信 者 お よ び メ ッ セ ー ジ の 受 信 者 の 各 々 の コ ン ピ ュ ー タ の ど こ に 配
置 さ れ て い る か が 示 さ れ る 。 こ の 実 施 形 態 に お い て 、 送 信 者 の コ ン ピ ュ ー タ は 、 メ ー ル ア
プ リ ケ ー シ ョ ン ３ ０ ２ お よ び パ ズ ル 生 成 － 解 答 器 ３ ０ ４ を 実 行 さ せ る 。 こ れ ら は 互 い に 協
力 し て 動 作 す る 。 一 実 施 形 態 に お い て 、 ユ ー ザ は 、 メ ー ル ア プ リ ケ ー シ ョ ン ３ ０ ２ を 使 用
し て メ ー ル メ ッ セ ー ジ を 生 成 し 、 例 え ば メ ー ル ア プ リ ケ ー シ ョ ン ３ ０ ２ の ユ ー ザ イ ン タ ー
フ ェ ー ス 上 の 「 送 信 」 と ラ ベ ル 付 け さ れ た ボ タ ン を ク リ ッ ク す る こ と に よ っ て 「 送 信 」 コ
マ ン ド を 実 行 す る 。 メ ー ル ア プ リ ケ ー シ ョ ン ３ ０ ２ は 、 実 際 に メ ッ セ ー ジ を 送 信 す る 前 に
、 パ ズ ル 生 成 － 解 答 器 ３ ０ ４ に 対 し て 暗 号 パ ズ ル を 生 成 し 、 解 く よ う 指 示 す る 。 パ ズ ル 生
成 － 解 答 器 ３ ０ ４ は 、 一 意 の 識 別 子 お よ び タ イ ム ス タ ン プ を 生 成 し 、 そ れ ら を 使 用 し て 暗
号 パ ズ ル を 作 成 し て 解 答 す る 。 パ ズ ル 生 成 － 解 答 器 ３ ０ ４ は 、 パ ズ ル 、 解 答 、 タ イ ム ス タ
ン プ 、 お よ び 一 意 の 識 別 子 を メ ー ル ア プ リ ケ ー シ ョ ン ３ ０ ２ に 戻 す 。 メ ー ル ア プ リ ケ ー シ
ョ ン ３ ０ ２ は 、 パ ズ ル 、 解 答 、 タ イ ム ス タ ン プ 、 お よ び 一 意 の 識 別 子 を メ ッ セ ー ジ に 添 付
し 、 そ の メ ッ セ ー ジ を 添 付 フ ァ イ ル 付 き で 、 一 般 に 送 信 者 の Ｉ Ｓ Ｐ に 配 置 さ れ て い る メ ー
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ル 転 送 エ ー ジ ェ ン ト （ Ｍ Ｔ Ａ ） ３ ０ ６ に 送 信 す る 。 一 実 施 形 態 に お い て 、 予 め 生 成 さ れ た
パ ズ ル ／ 解 答 が す ぐ に 使 用 可 能 な よ う に 、 ま た メ ー ル ア プ リ ケ ー シ ョ ン ３ ０ ２ が メ ッ セ ー
ジ を Ｍ Ｔ Ａ ３ ０ ６ に 送 信 す る の に 最 小 限 の 遅 延 だ け で 済 む よ う に 、 パ ズ ル 生 成 － 解 答 器 ３
０ ４ は 、 オ フ ラ イ ン プ ロ セ ス で パ ズ ル を 生 成 す る 。
【 ０ ０ ３ ４ 】
　 標 準 の 電 子 メ ー ル 処 理 操 作 に よ っ て 、 メ ッ セ ー ジ は 、 送 信 者 の Ｍ Ｔ Ａ ３ ０ ６ か ら 受 信 者
の Ｍ Ｔ Ａ ３ ０ ８ に 発 送 さ れ る 。 次 い で メ ッ セ ー ジ は 、 受 信 者 に よ っ て 作 動 さ れ る メ ー ル ア
プ リ ケ ー シ ョ ン ３ １ ０ に ダ ウ ン ロ ー ド さ れ る 。 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン ３ １ ０ は
、 添 付 さ れ た パ ズ ル が 正 当 で あ る こ と を 確 認 す る よ う パ ズ ル チ ェ ッ カ ３ １ ２ に 指 示 す る 。
パ ズ ル チ ェ ッ カ ３ １ ２ は 、 添 付 さ れ た 解 答 が パ ズ ル を 解 く こ と を 確 認 し 、 ま た タ イ ム ス タ
ン プ が 最 近 生 成 さ れ た こ と を 保 証 す る た め に 所 与 の 範 囲 内 に あ る こ と を 確 認 す る 。 次 い で
パ ズ ル チ ェ ッ カ ３ １ ２ は 、 消 印 サ ー バ ３ １ ４ と 通 信 し て 、 パ ズ ル が 他 の 電 子 メ ー ル メ ッ セ
ー ジ に 使 用 さ れ て い な い こ と を 確 認 す る 。 パ ズ ル チ ェ ッ カ ３ １ ２ は 、 メ ッ セ ー ジ の 一 意 の
識 別 子 お よ び タ イ ム ス タ ン プ を 消 印 サ ー バ ３ １ ４ に 送 信 し 、 消 印 サ ー バ は 、 そ の デ ー タ ベ
ー ス ３ １ ６ 内 で 一 意 の 識 別 子 を 探 す 。 識 別 子 が す で に デ ー タ ベ ー ス 内 に 存 在 し て い る 場 合
、 消 印 サ ー バ ３ １ ４ は 、 パ ズ ル が 有 効 で は な い こ と を パ ズ ル チ ェ ッ カ ３ １ ２ に 知 ら せ る 。
パ ズ ル チ ェ ッ カ ３ １ ２ は 、 メ ー ル ア プ リ ケ ー シ ョ ン ３ １ ０ に 、 関 連 の メ ッ セ ー ジ は 有 効 で
は な く 、 し た が っ て そ れ は 大 量 Ｅ メ ー ル で あ る 可 能 性 が あ り 、 削 除 す べ き で あ る こ と を 通
知 す る 。 こ の よ う に 、 メ ー ル ア プ リ ケ ー シ ョ ン ３ １ ０ は 、 ユ ー ザ の 介 入 な し に 不 当 な 大 量
Ｅ メ ー ル を 自 動 的 に 削 除 す る 。 し か し 、 一 意 の 識 別 子 が デ ー タ ベ ー ス ３ １ ６ 内 に 存 在 し て
い な い 場 合 、 消 印 サ ー バ ３ １ ４ は 、 パ ズ ル チ ェ ッ カ ３ １ ２ に パ ズ ル が 有 効 で あ る こ と を 知
ら せ る と と も に 、 識 別 子 が 将 来 使 用 さ れ る の を 防 ぐ た め に 一 意 の 識 別 子 を デ ー タ ベ ー ス ３
１ ６ に 追 加 す る 。 本 発 明 の こ の 実 施 形 態 で は 、 Ｍ Ｔ Ａ ３ ０ ６ お よ び ３ ０ ８ は 、 パ ズ ル 作 成
－ 解 答 作 成 － 確 認 プ ロ セ ス を 容 易 に す る た め に 、 特 別 な 変 更 を ほ と ん ど 、 ま た は ま っ た く
必 要 と し な い 。
【 ０ ０ ３ ５ 】
　 代 替 の 実 施 形 態 を 図 ３ ｂ を 参 照 す る と 、 パ ズ ル 生 成 － 解 答 器 ３ ５ ０ は 、 一 般 に 送 信 者 の
Ｉ Ｓ Ｐ に あ る 送 信 者 の メ ー ル 転 送 エ ー ジ ェ ン ト ３ ５ ２ に 配 置 さ れ て い る 。 こ の 構 成 に お い
て 、 送 信 者 の コ ン ピ ュ ー タ は 、 メ ー ル ア プ リ ケ ー シ ョ ン ３ ５ ４ を 実 行 す る 。 ユ ー ザ は 、 メ
ー ル ア プ リ ケ ー シ ョ ン ３ ５ ４ を 使 用 し て メ ー ル メ ッ セ ー ジ を 作 成 し 、 例 え ば メ ー ル ア プ リ
ケ ー シ ョ ン ３ ５ ４ の ユ ー ザ イ ン タ ー フ ェ ー ス 上 の 「 送 信 」 と ラ ベ ル 付 け さ れ た ボ タ ン を ク
リ ッ ク す る こ と に よ っ て 「 送 信 」 コ マ ン ド を 実 行 す る 。 メ ー ル ア プ リ ケ ー シ ョ ン ３ ５ ４ は
、 メ ッ セ ー ジ を 送 信 者 の Ｍ Ｔ Ａ ３ ５ ２ に 送 信 す る 。 Ｍ Ｔ Ａ は 、 暗 号 パ ズ ル を 生 成 し 、 解 く
よ う パ ズ ル 生 成 － 解 答 器 ３ ５ ０ に 指 示 す る 。 パ ズ ル 生 成 － 解 答 器 ３ ５ ０ は 、 一 意 の 識 別 子
お よ び タ イ ム ス タ ン プ を 生 成 し 、 そ れ ら を 使 用 し て 暗 号 パ ズ ル を 作 成 し 、 次 い で 解 答 す る
。 パ ズ ル 生 成 － 解 答 器 ３ ５ ０ は 、 パ ズ ル 、 解 答 、 タ イ ム ス タ ン プ 、 お よ び 一 意 の 識 別 子 を
Ｍ Ｔ Ａ ３ ５ ２ に 戻 し 、 Ｍ Ｔ Ａ は 、 パ ズ ル 、 解 答 、 タ イ ム ス タ ン プ 、 お よ び 一 意 の 識 別 子 を
メ ッ セ ー ジ に 添 付 し 、 Ｓ Ｍ Ｔ Ｐ な ど の メ ッ セ ー ジ 送 信 プ ロ ト コ ル に 従 っ て メ ッ セ ー ジ を 送
信 す る 。 一 実 施 形 態 に お い て 、 予 め 生 成 さ れ た パ ズ ル ／ 解 答 が す ぐ に 使 用 可 能 な よ う に 、
ま た Ｍ Ｔ Ａ ３ ５ ２ が メ ッ セ ー ジ を 再 送 信 す る の に 最 小 限 の 遅 延 だ け で 済 む よ う に 、 パ ズ ル
生 成 － 解 答 器 ３ ５ ０ は 、 オ フ ラ イ ン プ ロ セ ス で パ ズ ル を 生 成 す る 。
【 ０ ０ ３ ６ 】
　 標 準 の 電 子 メ ー ル 処 理 操 作 に よ っ て 、 メ ッ セ ー ジ は 、 送 信 者 の Ｍ Ｔ Ａ ３ ５ ２ か ら 受 信 者
の Ｍ Ｔ Ａ ３ ５ ６ に 発 送 さ れ る 。 Ｍ Ｔ Ａ ３ ５ ６ は 、 添 付 さ れ た パ ズ ル が 正 当 で あ る こ と を 確
認 す る よ う パ ズ ル チ ェ ッ カ ３ ５ ８ に 指 示 す る 。 パ ズ ル チ ェ ッ カ ３ ５ ８ は 、 添 付 さ れ た 解 答
が パ ズ ル を 解 き 、 タ イ ム ス タ ン プ が 最 近 の 範 囲 内 で あ る こ と を 確 認 す る 。 次 い で パ ズ ル チ
ェ ッ カ ３ ５ ８ は 、 消 印 サ ー バ ３ ６ ０ と 通 信 し て 、 パ ズ ル が 他 の 電 子 メ ー ル メ ッ セ ー ジ に 使
用 さ れ て い な い こ と を 確 認 す る 。 パ ズ ル チ ェ ッ カ ３ ５ ８ は 、 メ ッ セ ー ジ の 一 意 の 識 別 子 お
よ び タ イ ム ス タ ン プ を 消 印 サ ー バ ３ ６ ０ に 送 信 し 、 消 印 サ ー バ は 、 そ の デ ー タ ベ ー ス ３ ６
２ 内 で 一 意 の 識 別 子 を 探 す 。 識 別 子 が す で に デ ー タ ベ ー ス 内 に 存 在 し て い る 場 合 、 消 印 サ
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ー バ ３ ６ ０ は 、 パ ズ ル が 有 効 で は な い こ と を パ ズ ル チ ェ ッ カ ３ ５ ８ に 知 ら せ る 。 パ ズ ル チ
ェ ッ カ ３ ５ ６ は 、 Ｍ Ｔ Ａ ３ ５ ６ に 、 関 連 の メ ッ セ ー ジ は 有 効 で は な く 、 し た が っ て そ れ は
大 量 Ｅ メ ー ル で あ る 可 能 性 が あ り 、 削 除 す べ き で あ る こ と を 通 知 す る 。 こ の よ う に 、 Ｍ Ｔ
Ａ ３ ５ ６ は 、 受 信 者 に よ っ て 受 信 さ れ る 前 に も 不 当 な 大 量 Ｅ メ ー ル を 自 動 的 に 削 除 す る 。
し か し 、 一 意 の 識 別 子 が デ ー タ ベ ー ス ３ ６ ２ 内 に 存 在 し て い な い 場 合 、 消 印 サ ー バ ３ ６ ０
は 、 パ ズ ル チ ェ ッ カ ３ ５ ８ に パ ズ ル は 有 効 で あ る こ と を 知 ら せ る と 同 時 に 、 識 別 子 の 将 来
の 使 用 を 防 ぐ た め に 一 意 の 識 別 子 を デ ー タ ベ ー ス ３ ６ ２ に 追 加 す る 。 Ｍ Ｔ Ａ ３ ５ ６ は 、 パ
ズ ル が 有 効 で あ る こ と の 確 認 を パ ズ ル チ ェ ッ カ ３ ５ ８ か ら 受 信 し 、 そ の メ ッ セ ー ジ を 受 信
者 の メ ー ル ア プ リ ケ ー シ ョ ン ３ ６ ４ に 送 信 す る 。 本 発 明 の こ の 実 施 形 態 で は 、 送 信 者 お よ
び 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン ３ ５ ４ お よ び ３ ６ ４ は 、 パ ズ ル 作 成 － 解 答 作 成 － 確 認
プ ロ セ ス を 容 易 に す る た め 、 特 別 な 変 更 を 必 要 と せ ず 、 ユ ー ザ か ら は わ か ら な い プ ロ セ ス
で 不 当 な 大 量 Ｅ メ ー ル が 受 信 者 に 届 く の を 防 ぐ 。
【 ０ ０ ３ ７ 】
　 し か し 、 本 発 明 は 、 図 ３ ａ お よ び ３ ｂ に 示 す よ う な 実 施 形 態 に 限 定 さ れ る も の で は な く
、 他 の 組 合 せ が 可 能 で あ る 。 例 え ば 、 代 替 の 実 施 形 態 に お い て 、 パ ズ ル 生 成 － 解 答 器 は 送
信 者 の Ｍ Ｔ Ａ に 配 置 さ れ て お り 、 パ ズ ル チ ェ ッ カ は 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン に 配
置 さ れ て い る 。 別 の 実 施 形 態 に お い て 、 パ ズ ル 生 成 － 解 答 器 は 送 信 者 の メ ー ル ア プ リ ケ ー
シ ョ ン に 配 置 さ れ て お り 、 パ ズ ル チ ェ ッ カ は 受 信 者 の Ｍ Ｔ Ａ に 配 置 さ れ て い る 。 さ ら に 別
の 実 施 形 態 に お い て 、 パ ズ ル チ ェ ッ カ は 送 信 者 の Ｍ Ｔ Ａ と 受 信 者 の Ｍ Ｔ Ａ と の 間 の 中 間 サ
ー バ に 配 置 さ れ て お り 、 パ ズ ル チ ェ ッ カ が メ ッ セ ー ジ は 正 当 で あ る と 認 識 し た 場 合 は 、 メ
ッ セ ー ジ を 受 信 者 の Ｍ Ｔ Ａ に 転 送 す る だ け で 済 む の で あ る 。
【 ０ ０ ３ ８ 】
　 一 構 成 例 に お い て 、 消 印 サ ー ビ ス は 、 Ｍ Ｓ Ｎ 、 Ａ Ｏ Ｌ 、 Ｅ ａ ｒ ｔ ｈ Ｌ ｉ ｎ ｋ な ど 大 き い
Ｉ Ｓ Ｐ で 、 こ う し た Ｉ Ｓ Ｐ に お け る ア カ ウ ン ト 宛 て の メ ー ル が 対 応 す る 消 印 サ ー ビ ス に そ
の パ ズ ル を チ ェ ッ ク さ せ る よ う に 実 装 さ れ る 。 こ の 構 成 を と る 利 点 と し て 、 確 実 に そ の ユ
ー ザ は 不 当 な 大 量 Ｅ メ ー ル を 受 信 し な い よ う に す る こ と が で き る 。 例 え ば 単 一 の 暗 号 パ ズ
ル を 使 用 し て ｍ ｓ ｎ ． ｃ ｏ ｍ の 複 数 の 受 信 者 に ア ド レ ス 指 定 さ れ る 不 当 な Ｅ メ ー ル は 、 目
的 の 受 信 者 の う ち の １ 番 目 の み に 配 信 さ れ る こ と に な る 。 パ ズ ル の 一 意 の 識 別 子 が 消 印 サ
ー バ の デ ー タ ベ ー ス に 入 力 さ れ る と 、 そ の 後 照 会 さ れ て も 、 パ ズ ル が 無 効 で あ り 、 し た が
っ て メ ッ セ ー ジ は 不 当 で あ る と 示 さ れ る こ と に な る 。
【 ０ ０ ３ ９ 】
　 一 部 の 実 施 形 態 に お い て 、 パ ズ ル チ ェ ッ カ は 、 複 数 の 消 印 サ ー バ と 通 信 し て 、 不 当 な Ｅ
メ ー ル を 検 出 す る 可 能 性 を 高 め る 。 例 え ば 、 Ｅ メ ー ル が 同 じ 暗 号 パ ズ ル を 使 用 し て 異 な る
２ つ の 受 信 者 Ａ お よ び Ｂ に 送 信 さ れ る と 仮 定 す る 。 ２ 人 の 受 信 者 が 異 な る 消 印 サ ー バ を 使
用 す る 場 合 、 ど ち ら も パ ズ ル の 無 効 を 検 出 せ ず 、 メ ッ セ ー ジ は 両 方 の 受 信 者 に 配 信 さ れ る
。 し か し 受 信 者 Ａ が そ れ 自 身 の 消 印 サ ー ビ ス に 問 い 合 わ せ る だ け で な く 、 た ま た ま Ｂ に よ
っ て 使 用 さ れ た 消 印 サ ー ビ ス で あ る 第 ２ の 消 印 サ ー ビ ス に 問 い 合 わ せ た 場 合 、 （ ユ ー ザ Ｂ
ま た は 他 の パ ズ ル の 大 量 の 受 信 者 が 前 も っ て そ こ に 問 い 合 わ せ 、 パ ズ ル の 一 意 の 識 別 子 を
デ ー タ ベ ー ス に 入 力 し た と き は ） Ａ は 第 ２ の 消 印 サ ー ビ ス か ら パ ズ ル の 無 効 を 検 出 す る 。
【 ０ ０ ４ ０ 】
　 別 の 実 施 形 態 に お い て 、 複 数 の 消 印 サ ー バ は 、 互 い に 通 信 し て 、 デ ー タ を 配 布 し 、 お よ
び ／ ま た は 共 有 す る 。 図 ４ に 消 印 サ ー バ の 分 散 シ ス テ ム の 一 例 を 示 す 。 調 整 消 印 サ ー バ （
ｃ ｏ ｏ ｒ ｄ ｉ ｎ ａ ｔ ｉ ｎ ｇ 　 ｃ ａ ｎ ｃ ｅ ｌ ｌ ａ ｔ ｉ ｏ ｎ 　 ｓ ｅ ｒ ｖ ｅ ｒ ） ４ ０ ２ は 、 複 数
の 消 印 サ ー バ 間 で の デ ー タ の 配 布 を 管 理 す る 中 央 の 調 整 ポ イ ン ト と し て 働 く 。 パ ズ ル チ ェ
ッ カ ４ ０ ６ が 消 印 サ ー バ ４ ０ ４ の う ち の １ つ に 対 し て 暗 号 パ ズ ル の 一 意 の 識 別 子 に つ い て
の 照 会 を 行 う と 、 照 会 さ れ た サ ー バ ４ ０ ４ は 、 識 別 子 を ハ ッ シ ュ し 、 調 整 サ ー バ ４ ０ ２ に
連 絡 す る 。 調 整 サ ー バ ４ ０ ２ は 、 例 え ば ハ ッ シ ュ 値 の 最 小 位 ３ 桁 に 基 づ い て 、 複 数 の 消 印
サ ー バ ４ ０ ４ の う ち の ど れ が 特 定 の 一 意 の 識 別 子 へ の 責 任 を 持 つ か を 確 認 す る 。 調 整 サ ー
バ ４ ０ ２ は 、 呼 び 出 し 側 消 印 サ ー バ ４ ０ ４ に 適 切 な 消 印 サ ー バ ４ ０ ６ の ア ド レ ス を 戻 し 、
呼 び 出 し 側 消 印 サ ー バ ４ ０ ４ は 、 適 切 な 消 印 サ ー バ ４ ０ ６ に 対 す る 照 会 を 直 接 行 う 。 し た
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が っ て こ の 技 術 お よ び 同 様 の 技 術 を 使 用 す る と 、 識 別 子 の 負 荷 が 複 数 の 消 印 サ ー バ に 分 散
さ れ る 。
【 ０ ０ ４ １ 】
　 複 数 の 消 印 サ ー バ を 使 用 す る 代 替 の 構 成 は 、 サ ー バ 間 で の 情 報 を 共 有 す る も の で あ る 。
例 え ば 、 あ る Ｉ Ｓ Ｐ に あ る 消 印 サ ー バ は 、 そ の デ ー タ ベ ー ス の 内 容 を 第 ２ の Ｉ Ｓ Ｐ に あ る
消 印 サ ー バ に 定 期 的 に 転 送 す る 。 パ ズ ル チ ェ ッ カ が 第 ２ の 消 印 サ ー バ に 対 し て 一 意 の 識 別
子 に つ い て の 照 会 を 行 う と 、 識 別 子 は 単 一 の 照 会 で 両 方 の 消 印 サ ー バ か ら 有 効 に デ ー タ を
検 索 す る 。 し た が っ て こ の 構 成 は 、 複 数 の 消 印 サ ー バ の チ ェ ッ ク に 必 要 な 照 会 の 回 数 を 低
減 さ せ る 。 こ う し た 構 成 は 、 参 加 し て い る 消 印 サ ー バ が Ｈ ｏ ｔ ｍ ａ ｉ ｌ や Ａ Ｏ Ｌ な ど 、 普
及 し て い る Ｉ Ｓ Ｐ お よ び メ ー ル 経 路 設 定 業 者 （ ｍ ａ ｉ ｌ 　 ｒ ｏ ｕ ｔ ｉ ｎ ｇ 　 ａ ｇ ｅ ｎ ｃ ｙ
） に 関 連 付 け ら れ た 場 合 に 特 に 有 用 で あ る 。
【 ０ ０ ４ ２ 】
　 複 数 の 消 印 サ ー バ を 使 用 す る 同 様 の 構 成 は 、 ピ ア ツ ー ピ ア （ Ｐ ２ Ｐ ） ネ ッ ト ワ ー ク と し
て 構 成 さ れ る 。 消 印 サ ー バ の Ｐ ２ Ｐ ネ ッ ト ワ ー ク は 、 中 央 編 成 機 関 （ ｃ ｅ ｎ ｔ ｒ ａ ｌ 　 ｏ
ｒ ｇ ａ ｎ ｉ ｚ ｉ ｎ ｇ 　 ａ ｕ ｔ ｈ ｏ ｒ ｉ ｔ ｙ ） ま た は 階 層 を 含 む の で は な く 、 む し ろ パ ズ ル
チ ェ ッ カ が 消 印 状 態 を 保 持 す る 調 整 ノ ー ド の 集 ま り に そ の 照 会 を 分 散 さ せ る こ と が で き る
よ う に す る こ と が 好 ま し い 。 一 構 成 に お い て 、 ピ ア ノ ー ド の 集 ま り は 、 消 印 デ ー タ ベ ー ス
が ピ ア ツ ー ピ ア ネ ッ ト ワ ー ク に 分 散 さ れ る 分 散 さ れ た 検 索 サ ー ビ ス を 実 施 す る 。 こ う し た
ノ ー ド の ネ ッ ト ワ ー ク は 、 キ ー の 大 き い 集 ま り に つ い て の キ ー か ら 値 へ の マ ッ ピ ン グ 機 能
を 実 装 す る 。 こ の 場 合 、 パ ズ ル 識 別 子 が キ ー と し て 使 用 さ れ る 。 所 与 の キ ー に つ い て マ ッ
ピ ン グ が 存 在 す る 場 合 、 対 応 す る パ ズ ル に は 消 印 が 施 さ れ て い る 。 こ う し た Ｐ ２ Ｐ ネ ッ ト
ワ ー ク を 実 行 可 能 に す る 好 適 な 機 構 が （ 非 特 許 文 献 ６ ） に 記 載 さ れ て お り 、 そ の ど ん な 部
分 も 排 除 す る こ と な く 、 示 唆 す る す べ て に つ い て そ の 全 体 を 参 照 に よ り 本 明 細 書 に 組 み 込
む 。
【 ０ ０ ４ ３ 】
　 複 数 の 消 印 サ ー バ を 使 用 す る こ と は い く つ か の 利 点 を 有 す る 。 つ ま り 、 各 個 々 の パ ズ ル
チ ェ ッ カ は 消 印 サ ー バ の 同 じ 集 ま り に 依 存 す る 必 要 が な い 、 受 信 者 に よ っ て 信 頼 さ れ る 消
印 サ ー バ は 送 信 者 に よ っ て 信 頼 さ れ る 必 要 が な い 、 消 印 サ ー バ 間 の 十 分 な 冗 長 を も っ て ピ
ア ツ ー ピ ア ネ ッ ト ワ ー ク を 形 成 す る 相 互 に 疑 わ し い 隣 接 す る サ ー バ に よ っ て 消 印 シ ス テ ム
を ホ ス ト す る こ と が で き る と い う 利 点 が あ る 。
【 ０ ０ ４ ４ 】
　 本 発 明 の 一 実 施 形 態 に よ れ ば 、 複 数 の パ ズ ル お よ び 解 答 は 、 複 数 の 受 信 者 向 け の メ ッ セ
ー ジ に 含 ま れ る 。 好 ま し い 実 施 形 態 は 、 そ れ が 送 信 す る 各 メ ッ セ ー ジ の 各 コ ピ ー が 適 切 な
数 の パ ズ ル － 解 答 を 確 実 に 有 す る よ う に す る Ｓ Ｍ Ｔ Ｐ サ ー バ な ど の メ ー ル 転 送 エ ー ジ ェ ン
ト を 備 え る 。 Ｓ Ｍ Ｔ Ｐ 転 送 機 能 は 容 易 に 変 更 さ れ 、 一 般 に そ れ ら が 転 送 す る メ ッ セ ー ジ の
ヘ ッ ダ ー を 操 作 す る 必 要 が あ る た め 、 一 意 の パ ズ ル － 解 答 が 確 実 に 異 な る メ ー ル 転 送 エ ー
ジ ェ ン ト 向 け の メ ッ セ ー ジ と バ ン ド ル さ れ る よ う に す る こ と が で き る 。 例 え ば 、 メ ッ セ ー
ジ が 異 な る ５ つ の メ ー ル サ ー バ の １ ０ 人 の 受 信 者 に 向 け ら れ て お り 、 １ ０ 個 の 一 意 の パ ズ
ル － 解 答 を 有 し て い る 場 合 、 Ｓ Ｍ Ｔ Ｐ サ ー バ は 、 ２ つ の 一 意 の パ ズ ル － 解 答 を 確 実 に ５ つ
の 各 メ ー ル サ ー バ 向 け の メ ッ セ ー ジ コ ピ ー と バ ン ド ル す る よ う に す る 。 同 様 に 、 タ ー ゲ ッ
ト の メ ー ル サ ー バ が 宛 先 メ ッ セ ー ジ を 配 信 す る と 、 （ 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン で
パ ズ ル チ ェ ッ ク が 行 わ れ る 実 施 形 態 に お い て ） 各 受 信 者 は 、 単 一 の 一 意 の パ ズ ル － 解 答 を
受 信 す る だ け で あ る 。 各 受 信 者 は 、 メ ッ セ ー ジ の 他 の 受 信 者 に よ っ て 受 信 さ れ る 任 意 の パ
ズ ル － 解 答 を 受 信 し な い こ と が 好 ま し い 。 こ れ は 、 あ る 受 信 者 が 、 消 印 サ ー バ に よ っ て パ
ズ ル の 一 意 の 識 別 子 を 消 印 す る こ と に よ っ て 、 別 の 受 信 者 向 け の メ ッ セ ー ジ の コ ピ ー を 早
ま っ て 無 効 に す る の を 防 ぐ 。 さ ら に 、 メ ー ル 転 送 エ ー ジ ェ ン ト レ ベ ル で パ ズ ル － 解 答 の 配
布 を 行 う こ と に よ っ て 、 受 信 者 は 、 複 数 の パ ズ ル － 解 答 の ど れ が そ の 受 信 者 に 向 け ら れ た
も の で あ る か を 決 定 す る 必 要 が な い 。 こ の 問 題 は 、 ブ ラ イ ン ド カ ー ボ ン コ ピ ー 機 能 を 使 用
し て 一 部 の 受 信 者 が 「 隠 さ れ て い る 」 場 合 さ ら に 悪 化 す る 。
【 ０ ０ ４ ５ 】
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　 単 一 の Ｅ メ ー ル メ ッ セ ー ジ の 個 々 の 受 信 者 に 一 意 の パ ズ ル － 解 答 を 保 証 す る 上 記 の 戦 略
は 、 本 発 明 の 一 実 施 形 態 に お い て 、 同 様 に 配 布 先 リ ス ト の マ ネ ー ジ ャ に よ っ て 使 用 さ れ る
。 メ ッ セ ー ジ 送 信 者 は 、 十 分 な 数 の パ ズ ル － 解 答 を 作 成 し 、 そ れ ら を 配 布 さ れ る メ ッ セ ー
ジ と と も に 配 布 先 リ ス ト マ ネ ー ジ ャ に 渡 す 。 次 い で 配 布 先 リ ス ト マ ネ ー ジ ャ は 、 配 布 先 リ
ス ト 加 入 者 に 転 送 す る メ ッ セ ー ジ の 複 数 の コ ピ ー に パ ズ ル － 解 答 を 分 け る 。 こ の よ う に 、
送 信 者 は 、 送 信 者 に は 知 ら れ て い な い 可 能 性 は あ る が 、 配 布 先 リ ス ト の 加 入 者 で あ り 、 し
た が っ て そ の 送 信 者 の メ ッ セ ー ジ を 受 信 す べ き 受 信 者 の パ ズ ル － 解 答 を 作 成 す る 。
【 ０ ０ ４ ６ 】
　 図 ５ は 、 本 発 明 の 一 実 施 形 態 に よ る 、 複 数 の 受 信 者 に 複 数 の パ ズ ル － 解 答 と と も に メ ッ
セ ー ジ を 送 信 す る 一 例 を 示 し て い る 。 送 信 者 は 、 そ の メ ー ル ア プ リ ケ ー シ ョ ン ５ ０ ２ を 使
用 し て ６ 人 の 受 信 者 向 け の メ ッ セ ー ジ を 作 成 し 、 パ ズ ル 生 成 － 解 答 器 ５ ０ ４ は 、 ６ つ の 暗
号 パ ズ ル お よ び 解 答 Ｐ ／ Ｓ １ ～ ６ 　 ５ ０ ６ を 生 成 す る 。 メ ッ セ ー ジ お よ び パ ズ ル － 解 答 ５
０ ６ は 送 信 者 の メ ー ル サ ー バ ５ ０ ８ に 送 信 さ れ 、 メ ー ル サ ー バ は 、 メ ッ セ ー ジ ヘ ッ ダ ー を
検 査 し 、 ４ つ の 異 な る メ ー ル サ ー バ が ６ 人 の 受 信 者 に サ ー ビ ス を 提 供 す る こ と に 気 づ く 。
送 信 者 の メ ー ル サ ー バ ５ ０ ８ は 、 メ ッ セ ー ジ お よ び パ ズ ル － 解 答 の う ち の ２ つ Ｐ ／ Ｓ １ ～
２ を 第 １ の メ ー ル サ ー バ ５ １ ０ に 送 信 し 、 Ｐ ／ Ｓ ３ を 第 ２ の メ ー ル サ ー バ ５ １ ２ に 、 Ｐ ／
Ｓ ４ を 第 ３ の メ ー ル サ ー バ ５ １ ４ に 、 ２ つ の Ｐ ／ Ｓ ５ ～ ６ を 第 ４ の メ ー ル サ ー バ ５ １ ６ に
送 信 す る 。 第 １ の メ ー ル サ ー バ ５ １ ０ は 、 メ ッ セ ー ジ ヘ ッ ダ ー を 検 査 し 、 メ ッ セ ー ジ お よ
び パ ズ ル － 解 答 の う ち の 一 方 Ｐ ／ Ｓ １ を 第 １ の 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン ５ １ ８ に
、 メ ッ セ ー ジ お よ び パ ズ ル － 解 答 の う ち の 第 ２ の も の Ｐ ／ Ｓ ２ を 第 ２ の 受 信 者 の メ ー ル ア
プ リ ケ ー シ ョ ン ５ ２ ０ に 配 信 す る 。 第 ２ の メ ー ル サ ー バ ５ １ ２ は 、 メ ッ セ ー ジ お よ び パ ズ
ル － 解 答 Ｐ ／ Ｓ ３ を 第 ３ の 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン ５ ２ ２ に 配 信 し 、 第 ３ の メ ー
ル サ ー バ ５ １ ４ は 、 メ ッ セ ー ジ お よ び パ ズ ル － 解 答 Ｐ ／ Ｓ ４ を 第 ４ の 受 信 者 の メ ー ル ア プ
リ ケ ー シ ョ ン ５ ２ ４ に 配 信 す る 。 こ れ ら の 受 信 者 の 各 メ ー ル ア プ リ ケ ー シ ョ ン は 、 そ の 各
々 の パ ズ ル － 解 答 が １ つ ま た は ２ つ の 消 印 サ ー バ ５ ２ ６ お よ び ５ ２ ８ で 消 印 さ れ て い な い
こ と を 確 認 す る パ ズ ル チ ェ ッ カ と と も に 動 作 す る 。 第 ４ の メ ー ル サ ー バ ５ １ ６ は 、 ２ つ の
消 印 サ ー バ ５ ２ ６ お よ び ５ ２ ８ と 通 信 す る パ ズ ル チ ェ ッ カ ５ ３ ０ と と も に 動 作 す る 。 パ ズ
ル チ ェ ッ カ ５ ３ ０ が Ｐ ／ Ｓ ５ は 消 印 さ れ て い な い こ と を 確 認 す る と 、 第 ４ の メ ー ル サ ー バ
５ １ ６ は 、 メ ッ セ ー ジ を 第 ５ の 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン ５ ３ ２ に 配 信 す る 。 パ ズ
ル チ ェ ッ カ ５ ３ ０ が Ｐ ／ Ｓ ６ は 消 印 さ れ て い な い こ と を 確 認 す る と 、 第 ４ の メ ー ル サ ー バ
５ １ ６ は 、 メ ッ セ ー ジ を 第 ６ の 受 信 者 の メ ー ル ア プ リ ケ ー シ ョ ン ５ ３ ４ に 配 信 す る 。
【 ０ ０ ４ ７ 】
　 次 に 図 ６ を 参 照 し て 、 本 発 明 の 一 実 施 形 態 に よ る パ ズ ル チ ェ ッ ク の 方 法 に つ い て 説 明 す
る 。 こ の 方 法 は パ ズ ル チ ェ ッ カ に よ っ て 実 行 さ れ る こ と 、 お よ び パ ズ ル チ ェ ッ カ は 、 受 信
者 の メ ー ル ア プ リ ケ ー シ ョ ン ま た は メ ー ル サ ー バ に 配 置 さ れ る こ と が 好 ま し い 。 パ ズ ル チ
ェ ッ カ は 、 ス テ ッ プ ６ ０ ２ で 、 メ ッ セ ー ジ （ ま た は 他 の デ ジ タ ル オ ブ ジ ェ ク ト ） を 暗 号 パ
ズ ル 、 解 答 、 一 意 の パ ズ ル 識 別 子 、 お よ び タ イ ム ス タ ン プ と と も に 受 信 す る 。 パ ズ ル チ ェ
ッ カ は 、 ス テ ッ プ ６ ０ ４ で 、 例 え ば あ る 範 囲 閾 値 に 対 し て 、 タ イ ム ス タ ン プ を 現 在 の 時 刻
と 比 較 す る こ と に よ っ て タ イ ム ス タ ン プ が 有 効 で あ る こ と を チ ェ ッ ク す る 。 タ イ ム ス タ ン
プ が 範 囲 閾 値 外 に あ る （ 例 え ば 古 す ぎ る 、 ま た は ク ロ ッ ク 信 号 の 伝 播 時 間 の ず れ （ ｃ ｌ ｏ
ｃ ｋ 　 ｓ ｋ ｅ ｗ ） に よ る も の と い う 説 明 で は 考 え ら れ な い ほ ど 未 来 に あ る ） 場 合 、 パ ズ ル
チ ェ ッ カ は 、 ス テ ッ プ ６ ０ ６ で メ ッ セ ー ジ を 拒 否 す る 。 そ う で な い 場 合 、 ス テ ッ プ ６ ０ ８
で 、 パ ズ ル チ ェ ッ カ は 、 解 答 が パ ズ ル を 解 き 、 パ ズ ル が 識 別 子 お よ び タ イ ム ス タ ン プ に 対
応 し て い る こ と を 確 認 す る 。 こ の 方 法 で 使 用 す る 暗 号 パ ズ ル は こ の 好 適 な 性 質 を 有 し て い
る た め 、 確 認 ス テ ッ プ ６ ０ ８ で は 、 演 算 の 能 力 お よ び 時 間 は 相 対 的 に み て ほ と ん ど 必 要 な
い 。 解 答 が パ ズ ル を 解 か な い 場 合 、 ス テ ッ プ ６ ０ ６ で 、 パ ズ ル チ ェ ッ カ は メ ッ セ ー ジ を 拒
否 す る 。 そ う で な い 場 合 、 ス テ ッ プ ６ １ ０ で 、 パ ズ ル チ ェ ッ カ は 、 一 意 の 識 別 子 お よ び タ
イ ム ス タ ン プ を 消 印 サ ー ビ ス に 送 信 す る 。 さ ら に パ ズ ル チ ェ ッ カ は 、 ス テ ッ プ ６ １ ０ で 、
ト ラ ン ザ ク シ ョ ン 識 別 子 を 送 信 す る 。 こ の 識 別 子 は 、 乱 数 ま た は 疑 似 乱 数 生 成 器 に よ っ て
生 成 さ れ 、 １ ２ ８ ビ ッ ト の 長 さ よ り 大 き い 数 で あ る こ と が 望 ま し い 。 パ ズ ル チ ェ ッ カ は 、
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ユ ー ザ ま た は パ ズ ル チ ェ ッ カ の 設 定 し た 所 定 の 時 間 内 に 消 印 サ ー バ か ら 応 答 を 受 信 し な い
場 合 、 ス テ ッ プ ６ １ ０ で 、 ト ラ ン ザ ク シ ョ ン 識 別 子 、 一 意 の 識 別 子 、 お よ び タ イ ム ス タ ン
プ を 再 送 信 す る 。 パ ズ ル チ ェ ッ カ は 、 ス テ ッ プ ６ １ ２ で 、 消 印 サ ー ビ ス か ら 応 答 を 受 信 し
、 ス テ ッ プ ６ １ ４ で 応 答 を 検 査 す る 。 消 印 サ ー バ が パ ズ ル 識 別 子 を 拒 否 し た 場 合 、 ス テ ッ
プ ６ ０ ６ で 、 パ ズ ル チ ェ ッ カ は メ ッ セ ー ジ を 拒 否 す る 。 消 印 サ ー バ が パ ズ ル を 拒 否 し な い
場 合 、 パ ズ ル チ ェ ッ カ は 、 ス テ ッ プ ６ １ ６ で 、 追 加 の 消 印 サ ー ビ ス に 問 い 合 わ せ る か ど う
か を 決 定 す る 。 問 い 合 わ せ る 場 合 、 パ ズ ル チ ェ ッ カ は 、 ス テ ッ プ ６ １ ０ に 戻 っ て 、 パ ズ ル
の 一 意 の 識 別 子 お よ び タ イ ム ス タ ン プ を 追 加 の 消 印 サ ー ビ ス に 送 信 し 、 そ の 後 の ス テ ッ プ
を 繰 り 返 す 。 そ う で な い 場 合 、 パ ズ ル チ ェ ッ カ は 、 ス テ ッ プ ６ １ ８ で メ ッ セ ー ジ を 受 諾 す
る 。
【 ０ ０ ４ ８ 】
　 ス テ ッ プ ６ ０ ６ に 関 し て 、 一 部 の 実 施 形 態 は 、 消 印 サ ー バ に よ っ て 識 別 子 が 拒 否 さ れ た
メ ッ セ ー ジ に 対 し て 様 々 な 対 応 を 行 う 。 例 え ば 、 本 発 明 の 一 実 施 形 態 に お い て 実 行 さ れ る
１ つ の 動 作 は 、 拒 否 さ れ た メ ッ セ ー ジ を 破 棄 し 、 シ ス テ ム か ら 削 除 す る 。 代 替 の 動 作 は 、
拒 否 さ れ た メ ッ セ ー ジ を 優 先 度 の 低 い ビ ン に 入 れ 、 受 信 者 が 望 ん だ 場 合 、 受 信 者 が そ の 後
メ ッ セ ー ジ を 見 る こ と が で き る よ う に す る 、 ま た は ス パ ム フ ィ ル タ を メ ッ セ ー ジ に 適 用 で
き る よ う に す る 。 メ ー ル 転 送 エ ー ジ ェ ン ト に あ る パ ズ ル チ ェ ッ カ で は 、 メ ッ セ ー ジ を 拒 否
す る 動 作 の １ つ は 、 メ ッ セ ー ジ を 削 除 し 、 目 的 の 受 信 者 に 配 信 し な い こ と で あ る 。 ま た は
こ れ に 替 え て 、 パ ズ ル チ ェ ッ カ は 、 メ ッ セ ー ジ を 削 除 す る の で は な く 、 拒 否 さ れ た 識 別 子
を 有 す る も の と し て マ ー ク 付 け す る 。 Ｍ Ｔ Ａ は 、 指 定 済 み の 新 し い ヘ ッ ダ ー フ ィ ー ル ド を
メ ッ セ ー ジ に 追 加 す る こ と に よ っ て メ ッ セ ー ジ に マ ー ク 付 け し て 、 メ ッ セ ー ジ 識 別 子 が 消
印 サ ー バ に よ っ て 拒 否 さ れ た こ と を 示 す よ う に す る こ と が 好 ま し い 。 ま た 、 Ｍ Ｔ Ａ は 、 メ
ッ セ ー ジ に 事 前 に 存 在 す る 可 能 性 の あ る こ う し た 指 定 済 み の 任 意 の ヘ ッ ダ ー フ ィ ー ル ド を
削 除 す る 。 指 定 済 み の ヘ ッ ダ ー フ ィ ー ル ド を 読 み 取 る こ と に よ っ て 、 下 流 の Ｍ Ｔ Ａ ま た は
メ ー ル ア プ リ ケ ー シ ョ ン は 、 メ ッ セ ー ジ を ス パ ム に つ い て フ ィ ル タ し 、 メ ッ セ ー ジ の 優 先
度 設 定 を 変 更 し 、 ま た は 消 印 サ ー バ の 拒 否 に 基 づ い て 他 の 対 応 を 行 う こ と が で き る 。 拒 否
さ れ た 識 別 子 付 き の メ ッ セ ー ジ の 処 理 に 使 用 さ れ る 方 法 は 、 ユ ー ザ 、 Ｍ Ｔ Ａ 、 ま た は Ｉ Ｓ
Ｐ の 選 択 に 従 っ て 構 成 さ れ る こ と が 好 ま し い 。
【 ０ ０ ４ ９ 】
　 次 に 図 ７ を 参 照 し て 、 本 発 明 の 一 実 施 形 態 に よ る パ ズ ル を 消 印 す る 方 法 に つ い て 説 明 す
る 。 こ の 方 法 は 、 消 印 サ ー バ が パ ズ ル チ ェ ッ カ と 通 信 し て 行 う こ と が 好 ま し い 。 消 印 サ ー
バ は 、 ス テ ッ プ ７ ０ ２ で 、 暗 号 パ ズ ル の 一 意 の 識 別 子 、 タ イ ム ス タ ン プ 、 お よ び ト ラ ン ザ
ク シ ョ ン 識 別 子 を 受 信 す る 。 ス テ ッ プ ７ ０ ３ で 、 消 印 サ ー バ は 、 ト ラ ン ザ ク シ ョ ン 識 別 子
が す で に そ の デ ー タ ベ ー ス 内 に 存 在 し て い る か ど う か を チ ェ ッ ク す る 。 存 在 し て い る 場 合
、 消 印 要 求 は 、 例 え ば 通 信 障 害 の た め に そ の 最 初 の 要 求 に 対 す る 応 答 を 受 信 し な か っ た パ
ズ ル チ ェ ッ カ か ら の 重 複 す る 要 求 と な る 。 消 印 サ ー バ は 、 ス テ ッ プ ７ ０ ４ で パ ズ ル を 受 諾
し 、 呼 び 出 し 側 の パ ズ ル チ ェ ッ カ に 受 諾 の 通 知 を 送 信 す る 。 そ う で な い 場 合 、 こ の ト ラ ン
ザ ク シ ョ ン は 新 し い も の で あ り 、 消 印 サ ー バ は 、 ス テ ッ プ ７ ０ ５ で 、 一 意 の 識 別 子 を ハ ッ
シ ュ し 、 そ れ を ハ ッ シ ュ テ ー ブ ル で 探 す 。 消 印 サ ー バ は 、 ス テ ッ プ ７ ０ ６ で 、 一 意 の 識 別
子 が ハ ッ シ ュ テ ー ブ ル に 存 在 し て い る か ど う か を 決 定 す る 。 一 意 の 識 別 子 が す で に ハ ッ シ
ュ テ ー ブ ル に 存 在 し て い る 場 合 、 そ の パ ズ ル を 再 利 用 す る た め 、 消 印 サ ー バ は 、 ス テ ッ プ
７ １ ８ で パ ズ ル を 拒 否 し て 、 呼 び 出 し 側 パ ズ ル チ ェ ッ カ に 拒 否 の 通 知 を 送 信 す る よ う に す
る 。 そ う で な い 場 合 、 消 印 サ ー バ は 、 ス テ ッ プ ７ ０ ９ で 、 関 連 の ハ ッ シ ュ テ ー ブ ル を チ ェ
ッ ク す る か ど う か を 決 定 す る 。 関 連 の ハ ッ シ ュ テ ー ブ ル は 、 例 え ば こ の 消 印 サ ー バ と 通 信
す る リ モ ー ト 消 印 サ ー バ に 配 置 さ れ て い る 。 関 連 の ハ ッ シ ュ テ ー ブ ル が チ ェ ッ ク さ れ な い
場 合 、 タ イ ム ス タ ン プ お よ び 一 意 の 識 別 子 の ハ ッ シ ュ は 、 ス テ ッ プ ７ １ ０ で 、 消 印 サ ー バ
の ハ ッ シ ュ テ ー ブ ル に 格 納 さ れ 、 消 印 サ ー バ は 、 ス テ ッ プ ７ ０ ４ で パ ズ ル を 受 諾 し 、 呼 び
出 し 側 パ ズ ル チ ェ ッ カ に 受 諾 の 通 知 を 送 信 す る 。 さ ら に 、 ス テ ッ プ ７ １ ０ で 、 受 諾 の 通 知
が 失 敗 し た 場 合 、 パ ズ ル チ ェ ッ カ が 消 印 サ ー バ に 対 し て 再 度 照 会 を 行 う こ と が で き る よ う
に す る た め 、 ト ラ ン ザ ク シ ョ ン 識 別 子 が 格 納 さ れ る 。 ト ラ ン ザ ク シ ョ ン 識 別 子 は 、 パ ズ ル
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識 別 子 の 寿 命 よ り か な り 短 い 、 限 ら れ た 時 間 だ け 格 納 さ れ る の が 望 ま し い 。 そ う で な い 場
合 、 ス テ ッ プ ７ １ ４ で 、 一 意 の 識 別 子 が 関 連 の ハ ッ シ ュ テ ー ブ ル 内 で 探 さ れ る 。 ス テ ッ プ
７ １ ６ で 、 消 印 サ ー バ は 、 一 意 の 識 別 子 が 関 連 の ハ ッ シ ュ テ ー ブ ル に 入 れ ら れ て い る か ど
う か を 決 定 す る 。 関 連 の ハ ッ シ ュ テ ー ブ ル に 入 れ ら れ て い る 場 合 、 消 印 サ ー バ は 、 ス テ ッ
プ ７ ０ ８ で パ ズ ル を 拒 否 す る 。 そ う で な い 場 合 、 サ ー バ は 、 ス テ ッ プ ７ ０ ９ に 戻 っ て 、 別
の 関 連 の ハ ッ シ ュ テ ー ブ ル が チ ェ ッ ク さ れ る か ど う か を 決 定 す る 。
【 ０ ０ ５ ０ 】
　 ハ ッ シ ュ テ ー ブ ル は 、 図 ７ の 方 法 で 使 用 さ れ 、 デ ー タ を 有 効 に 格 納 す る こ と が で き る よ
う に す る こ と が 好 ま し い も の の 、 デ ー タ ベ ー ス 機 能 に 役 立 つ 任 意 の デ ー タ 構 造 を 使 用 す る
こ と が で き る 。 さ ら に 、 ハ ッ シ ュ テ ー ブ ル は 、 タ イ ム ス タ ン プ が 例 え ば １ ５ 日 な ど 所 与 の
閾 値 を 超 え た エ ン ト リ を 削 除 す る こ と に よ っ て 、 定 期 的 に ク リ ー ン ア ッ プ さ れ る こ と が 好
ま し い 。 こ れ に よ っ て 、 ハ ッ シ ュ テ ー ブ ル の サ イ ズ が 低 減 す る の で 消 印 サ ー バ の パ フ ォ ー
マ ン ス が 向 上 す る 。 さ ら に 、 か な り 古 い エ ン ト リ を 削 除 す る こ と は 、 一 般 に ユ ー ザ に 影 響
を 与 え な い 。 と い う の は 、 図 ６ に 関 す る 方 法 で 説 明 し た よ う に 、 パ ズ ル チ ェ ッ カ は 、 お そ
ら く 消 印 サ ー バ を 呼 び 出 す 前 に 古 い メ ッ セ ー ジ を 拒 否 す る か ら で あ る 。
【 ０ ０ ５ １ 】
　 ま た 、 パ ズ ル 識 別 子 の 一 意 性 と 消 印 サ ー バ に よ っ て 要 求 さ れ る デ ー タ 構 造 の サ イ ズ と の
間 に は ト レ ー ド オ フ も あ る 。 よ り 小 さ い 識 別 子 は あ ま り 記 憶 域 を 必 要 と し な い が 、 一 意 で
は な い 可 能 性 が よ り 高 い と い う 危 険 性 が あ り 、 そ れ に よ っ て パ ズ ル チ ェ ッ カ に よ る 「 偽 陽
性 」 が も た ら さ れ る こ と に な る 。 偽 陽 性 の コ ス ト は 、 パ ズ ル チ ェ ッ ク シ ス テ ム の 特 定 の 実
装 に 左 右 さ れ る （ 例 え ば 一 部 の パ ズ ル チ ェ ッ カ は 、 一 意 で は な い 識 別 子 付 き の メ ッ セ ー ジ
を 削 除 す る が 、 別 の パ ズ ル チ ェ ッ カ は 、 そ の メ ッ セ ー ジ を 削 除 せ ず 、 優 先 度 の 低 い ビ ン に
入 れ る ） 。 こ の 偽 陽 性 の た め の コ ス ト は 、 消 印 サ ー バ に よ っ て 実 装 さ れ た パ ズ ル の 満 了 時
間 に 加 え て 、 一 意 の 識 別 子 の 長 さ を 選 択 す る 際 の 検 討 要 因 と な る 。 １ ２ ８ ビ ッ ト の 識 別 子
は 、 図 ２ に 関 連 し て 上 述 し た よ う に 、 偽 陽 性 の リ ス ク は 低 い が 、 よ り 小 さ い 識 別 子 も 実 際
に は 可 能 で あ る 。
【 ０ ０ ５ ２ 】
　 本 発 明 の 実 施 形 態 は 、 Ｅ メ ー ル メ ッ セ ー ジ の 配 信 に 限 定 さ れ な い 。 本 発 明 の 実 施 形 態 は
、 情 報 が デ ジ タ ル で 配 信 さ れ る 分 散 さ れ た シ ス テ ム の 用 途 で の 情 報 の や り 取 り の 速 度 を 制
御 す る た め 、 一 般 に 適 用 可 能 で あ る 。
【 ０ ０ ５ ３ 】
　 本 発 明 の 実 施 形 態 は 、 暗 号 パ ズ ル の 使 用 に 限 定 さ れ な い 。 代 替 と し て 、 例 え ば Ｈ ｕ ｍ ａ
ｎ 　 Ｉ ｎ ｔ ｅ ｒ ａ ｃ ｔ ｉ ｖ ｅ 　 Ｐ ｒ ｏ ｏ ｆ （ Ｈ Ｉ Ｐ ） パ ズ ル な ど の 非 暗 号 パ ズ ル が 使 用 さ
れ る 。 Ｈ Ｉ Ｐ 例 は 、 コ ン ピ ュ ー タ モ ニ タ 上 に 表 示 さ れ る 歪 ん だ １ 組 の 文 字 を 含 み 、 ユ ー ザ
は 、 文 字 を 識 別 す る こ と が 求 め ら れ る 。 本 発 明 の 一 実 施 形 態 に お い て 、 サ ー ド パ ー テ ィ は
、 こ う し た パ ズ ル を 生 成 し 、 別 の パ ー テ ィ が 人 間 の 解 答 を チ ェ ッ ク す る よ う に そ れ ら を エ
ン コ ー ド す る 。 Ｈ Ｉ Ｐ パ ズ ル の 例 は 、 非 特 許 文 献 ７ に 開 示 さ れ て お り 、 そ の ど ん な 部 分 も
排 除 す る こ と な く 、 示 唆 す る す べ て に つ い て そ の 全 体 を 参 照 に よ り 本 明 細 書 に 組 み 込 む 。
【 ０ ０ ５ ４ 】
　 本 発 明 の 原 理 を 適 用 で き る 多 く の 可 能 な 実 施 形 態 を 考 慮 し て 、 図 面 と の 関 連 で 本 明 細 書
に 記 載 し た 実 施 形 態 は 、 例 示 的 な も の に す ぎ ず 、 本 発 明 の 範 囲 を 限 定 す る も の と み な さ れ
る べ き で は な い こ と を 理 解 さ れ た い 。 例 え ば 、 実 施 形 態 の 例 は 、 本 発 明 の 意 図 か ら 逸 脱 す
る こ と な く 構 成 お よ び 詳 細 に つ い て 変 更 で き る こ と を 当 業 者 は 理 解 さ れ よ う 。 本 発 明 は 、
ソ フ ト ウ ェ ア モ ジ ュ ー ル ま た は 構 成 要 素 の 観 点 で 説 明 し て い る が 、 こ れ ら は 、 ハ ー ド ウ ェ
ア 構 成 要 素 に 等 し く 置 き 換 え る こ と が で き る こ と を 本 技 術 分 野 の 技 術 者 は 理 解 さ れ よ う 。
し た が っ て 、 本 明 細 書 に 記 載 し た 本 発 明 は 、 特 許 請 求 の 範 囲 、 お よ び そ の 等 価 物 の 範 囲 内
に 含 ま れ 得 る す べ て の 実 施 形 態 を 含 む 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ５ ５ 】
【 図 １ 】 本 発 明 の 一 実 施 形 態 に よ る 暗 号 パ ズ ル の 消 印 サ ー ビ ス を 実 行 す る コ ン ピ ュ ー テ ィ
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ン グ 装 置 の ア ー キ テ ク チ ャ 例 を 示 す 概 略 図 で あ る 。
【 図 ２ 】 本 発 明 の 一 実 施 形 態 に よ る 消 印 サ ー ビ ス を 含 む ネ ッ ト ワ ー ク 通 信 構 成 例 を 示 す 図
で あ る 。
【 図 ３ ａ 】 本 発 明 の 一 実 施 形 態 に よ る 暗 号 パ ズ ル の 消 印 に 使 用 す る 構 成 要 素 ア ー キ テ ク チ
ャ 例 を 示 す 図 で あ る 。
【 図 ３ ｂ 】 本 発 明 の 一 実 施 形 態 に よ る 暗 号 パ ズ ル の 消 印 に 使 用 す る 構 成 要 素 ア ー キ テ ク チ
ャ 例 を 示 す 図 で あ る 。
【 図 ４ 】 本 発 明 の 一 実 施 形 態 に よ る 複 数 の 消 印 サ ー バ の 分 散 シ ス テ ム を 示 す 図 で あ る 。
【 図 ５ 】 本 発 明 の 一 実 施 形 態 に よ る 複 数 の 暗 号 パ ズ ル お よ び 複 数 の 消 印 サ ー バ を 使 用 し て
複 数 の 受 信 者 向 け に 単 一 の メ ッ セ ー ジ を 送 信 す る 例 を 示 す ネ ッ ト ワ ー ク 図 で あ る 。
【 図 ６ 】 本 発 明 の 一 実 施 形 態 に よ る 暗 号 パ ズ ル を チ ェ ッ ク す る 方 法 を 示 す フ ロ ー 図 で あ る
。
【 図 ７ 】 本 発 明 の 一 実 施 形 態 に よ る 消 印 サ ー バ を 作 動 さ せ る 方 法 を 示 す フ ロ ー 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ５ ６ 】
１ ０ ０ 　 コ ン ピ ュ ー テ ィ ン グ シ ス テ ム 環 境
１ １ ０ 　 コ ン ピ ュ ー タ
１ ２ ０ 　 処 理 ユ ニ ッ ト
１ ２ １ 　 シ ス テ ム バ ス
１ ３ ０ 　 シ ス テ ム メ モ リ
１ ３ ４ 　 オ ペ レ ー テ ィ ン グ シ ス テ ム
１ ３ ５ 　 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム
１ ３ ６ 　 他 の プ ロ グ ラ ム モ ジ ュ ー ル
１ ３ ７ 　 プ ロ グ ラ ム デ ー タ
１ ４ ０ 　 固 定 式 不 揮 発 性 メ モ リ イ ン タ ー フ ェ ー ス
１ ４ ４ 　 オ ペ レ ー テ ィ ン グ シ ス テ ム
１ ４ ５ 　 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム
１ ４ ６ 　 他 の プ ロ グ ラ ム モ ジ ュ ー ル
１ ４ ７ 　 プ ロ グ ラ ム デ ー タ
１ ５ ０ 　 取 外 式 不 揮 発 性 メ モ リ イ ン タ ー フ ェ ー ス
１ ６ ０ 　 ユ ー ザ 入 力 イ ン タ ー フ ェ ー ス
１ ６ １ 　 マ ウ ス
１ ６ ２ 　 キ ー ボ ー ド
１ ７ ０ 　 ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス
１ ７ １ 　 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク
１ ７ ３ 　 広 域 ネ ッ ト ワ ー ク
１ ８ ０ 　 リ モ ー ト コ ン ピ ュ ー タ
１ ８ ５ 　 リ モ ー ト ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム
１ ９ ０ 　 ビ デ オ イ ン タ ー フ ェ ー ス
１ ９ ５ 　 出 力 周 辺 イ ン タ ー フ ェ ー ス
１ ９ ６ 　 プ リ ン タ
１ ９ ７ 　 ス ピ ー カ
２ ０ ４ 　 メ ー ル ア プ リ ケ ー シ ョ ン
２ ０ ５ 　 パ ズ ル 生 成 － 解 答 器
２ ０ ８ 　 メ ー ル 転 送 エ ー ジ ェ ン ト
２ １ ０ 　 イ ン タ ー ネ ッ ト
２ １ ８ 　 メ ー ル ア プ リ ケ ー シ ョ ン
２ ２ ０ 　 パ ズ ル チ ェ ッ カ
２ １ ６ 　 メ ー ル 転 送 エ ー ジ ェ ン ト
３ ０ ２ 　 メ ー ル ア プ リ ケ ー シ ョ ン
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３ ０ ４ 　 パ ズ ル 生 成 － 解 答 器
３ １ ０ 　 メ ー ル ア プ リ ケ ー シ ョ ン
３ １ ２ 　 パ ズ ル チ ェ ッ カ
３ １ ４ 　 消 印 サ ー バ
３ １ ６ 　 デ ー タ ベ ー ス
３ ５ ０ 　 パ ズ ル 生 成 － 解 答 器
３ ５ ４ 　 メ ー ル ア プ リ ケ ー シ ョ ン
３ ５ ８ 　 パ ズ ル チ ェ ッ カ
３ ６ ０ 　 消 印 サ ー バ
３ ６ ２ 　 デ ー タ ベ ー ス
３ ６ ４ 　 メ ー ル ア プ リ ケ ー シ ョ ン
４ ０ ２ 　 調 整 消 印 サ ー バ
４ ０ ６ 　 パ ズ ル チ ェ ッ カ
５ ０ ２ 　 メ ー ル ア プ リ ケ ー シ ョ ン
５ ０ ４ 　 パ ズ ル 生 成 － 解 答 器
５ ０ ６ 　 パ ズ ル ／ 解 答 １ ～ ６
５ １ ８ 　 メ ー ル ア プ リ ケ ー シ ョ ン
５ ２ ０ 　 メ ー ル ア プ リ ケ ー シ ョ ン
５ ２ ２ 　 メ ー ル ア プ リ ケ ー シ ョ ン
５ ２ ４ 　 メ ー ル ア プ リ ケ ー シ ョ ン
５ ２ ６ 　 消 印 サ ー バ
５ ２ ８ 　 消 印 サ ー バ
５ ３ ０ 　 パ ズ ル チ ェ ッ カ
５ ３ ２ 　 メ ー ル ア プ リ ケ ー シ ョ ン
５ ３ ４ 　 メ ー ル ア プ リ ケ ー シ ョ ン
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【 図 ３ ａ 】

【 図 ３ ｂ 】

【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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【 図 ７ 】
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