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Descripcion

CAMPO TECNICO

La presente invencion se refiere en general al campo de las comunicaciones y, en
particular, a un nodo de red (por ejemplo, hodo de borde, enrutador) y a un procedimiento
para proporcionar informacién rapida y exacta de trafico durante fluctuaciones de trafico
en una red, y también durante un cambio grande y repentino en las condiciones de trafico
de la red.

ANTECEDENTES
Se utilizan acrénimos comunes en la descripcion que sigue de la técnica anterior y
de la presente invencion. Por conveniencia, se proporciona este glosario:

DiffServ Servicios Diferenciados

DoS Denegacion de Servicio

EWMA Media Movil Ponderada Exponencialmente
IETF Ingenieria de Internet

IP Protocolo de Internet

MA Media Movil

NSIS Siguientes Fases de Senalizacion
QoS Calidad de Servicio

RFC Peticion de Comentarios

RMD Recurso de Gestion en DiffServ

RMF Funcién de Gestion de Recurso
SWMA Media Movil de Ventana Deslizante
TMF Funcién de Monitorizacion de Trafico
VBR Tasa de Transmisién de Bits Variable

En una red de comunicaciones, la medicién de las caracteristicas de tréfico
(ancho de banda, pérdida de paquetes, retardo, o fluctuacién), es una tarea importante de
gestiébn de red y también es importante para procedimientos que proporcionan una
Calidad de Servicio (QoS). Las caracteristicas de trafico pueden ser altamente variables.
Por ejemplo, se conoce bien el hecho de que el trafico de Internet es de naturaleza a
rafagas. Pero, no se conoce del todo bien que el trafico agregado por sesiones de
telefonia que entran y salen dinamicamente sea también variable, lo que es
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especialmente cierto cuando las sesiones de telefonia son en si mismas variables (por
ejemplo, si se utilizan técnicas de supresion de silencio, entonces la corriente resultante
sera una corriente VBR que es similar a la de una fuente de encendido/ apagado). Esta
clase de variacion de las caracteristicas de trafico es una propiedad inherente al trafico
de telefonia, y se considera, por lo tanto, normal.

De ese modo, las decisiones de control de admisién o de congestién de la red de
comunicacion y las indicaciones de alarma, no se veran influenciadas por esta variacion
“normal” de las caracteristicas de trafico de telefonia. Para ayudar a lograr esto, las
herramientas de monitorizacién de trafico implementan con frecuencia en la actualidad
alguna clase de técnica de media movil, en la que los valores medidos de las
caracteristicas de trafico durante intervalos de tiempo consecutivos son promediados y
alisados de modo que las decisiones de control de admision o de congestiéon y las
indicaciones de alarma pueden ser realizadas sin que se vean influenciadas
innecesariamente por esta variacion “normal” del trafico de telefonia. Dos técnicas de
medias mdviles bien conocidas van a ser expuestas en lo que sigue con respecto a las
Figuras 1-2 (TECNICA ANTERIOR).

La primera técnica se conoce como técnica de media moévil de ventana deslizante
(SWMA), en la que los valores de “n” mediciones de trafico consecutivas son

promediados después de la i**™ medicién (m;) de cuerdo con la siguiente ecuacién:
i
E m;
j=-n
avg; = ------- . (1)
n

Como puede apreciarse, una “n” mas alta en la ecuacién da como resultado una
media resultante global mas lisa debido a que la medicion mas reciente tiene un impacto
mas pequeno cuando se compara con las mediciones anteriores que han sido utilizadas
también para calcular la media global resultante (avg;). Por supuesto, la técnica SWMA
requiere que los “n” valores anteriores medidos de las caracteristicas de trafico sean
almacenados en una memoria con el fin de estar en condiciones de calcular la media
global resultante (avg;). La Figura 1 (TECNICA ANTERIOR) es un grafico que ilustra una
curva real de caracteristica de trafico medida y dos curvas de la media global resultante
de las mediciones de trafico cuando se utilizan diferentes nimeros de parametros
medidos tales como n=3 y n=5 cuando se implementa la técnica SWMA.
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La segunda técnica se conoce como técnica de media mévil ponderada
exponencialmente (EWMA). En este caso, la media global resultante (avg;) se calcula de
acuerdo con la siguiente ecuacion:

Avg; = (1-w)-avgi.s + w-m; (2)

enla que 0 <w < 1 es el parametro de ponderacion, e i es el intervalo medido. Como
puede apreciarse, cuanto mas pequeno es el parametro “w” de ponderacion, mas lisa va
a ser la media global resultante (avg;), puesto que la medicion mas reciente tiene un
menor impacto cuando se compara con las mediciones anteriores que se utilizan también
para calcular la media global resultante (avg;). La Figura 2 (TECNICA ANTERIOR) es un
grafico que ilustra una curva real del trafico medido y dos curvas de la media global
resultante (avg;) de las mediciones de trafico cuando se utilizan diferentes parametros de
ponderacién de w=1/8 y w=1/2 cuando se implementa la técnica EWMA.

Desafortunadamente, estas técnicas de medias moviles pueden adaptarse
demasiado rapido y tener fluctuaciones respecto a cambios normales de las
caracteristicas de trafico, o pueden estar configuradas de modo que no tengan
fluctuaciones durante los cambios normales de las caracteristicas de trafico, pero
entonces las mismas se adaptarian de forma demasiado lenta a cualquier cambio subito
y grande de las caracteristicas de trafico (véanse las Figuras 1 y 2). En particular, si la
técnica de media movil esta estructurada de modo que se adapte de forma lenta,
entonces la herramienta de monitorizacién de trafico no puede detectar rapidamente los
cambios grandes y repentinos del modelo de trafico debidos a un fallo (pérdida subita de
algo de tréfico), a re-enrutamiento o a ataques DoS (incremento subito de demanda de
trafico en algunos enlaces). Asi, los impulsos grandes y repentinos pueden permanecer
ocultos incluso aunque a los operadores de red les gustaria probablemente conocer estos
grandes impulsos (véase la Figura 1 cuando SWMA n = 5y la Figura 2 cuando EWMA w
= 1/8). Por el contrario, si la técnica de media mévil estas estructurada para adaptarse de
forma rapida, entonces su salida puede fluctuar como las mediciones reales, lo que
puede provocar que la herramienta de monitorizacién de trafico dispare innecesariamente
alarmas o avisos (véase la Figura 1 cuando SWMA n = 3y la Figura 2 cuando EWMA w =
1/2).

Como tales, las herramientas de monitorizacién de trafico (y los sistemas de
control de admision) van a tener, o bien una notificacién de congestion lenta o bien van a
provocar un numero innecesario de terminaciones de flujo debido a las fluctuaciones de
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carga. Esto es especialmente problematico en redes de IP a gran escala que
implementan arquitectura DiffServ de la IETF (por ejemplo, véase S. Blake et al., “Una
Arquitectura para Servicios Diferenciados”, RFC 2475, 1998). Ademas, esto es
problematico en redes de IP a gran escala que implementan el protocolo de notificacién
de pre-congestién del DiffServ de la IETF (por ejemplo, véase B. Brisco et al., “Una
Infraestructura para Control de Admisién sobre DiffServ que utiliza Notificacién de Pre-
Congestién”, Proyecto de internet, trabajo en curso, Marzo de 2006). Ademas, esto es
problematico en redes de IP a gran escala que implementan el protocolo RMD de NSIS
(véase, por ejemplo: (1) M. Brunner, “Requisitos para Protocolos de Senalizacion”,
RFC3726, Abril de 2004; (2) A. Bader et al., “RMD-QOSM: Un Modelo de Politica de
Senalizacion para Redes que utilizan Gestion de Recursos en DiffServ (RMD)”, proyecto
IEFT, trabajo en curso; y (3) A. Csaszar, et al., “Manejo de congestién en un dominio de
red conmutada por paquetes”, documento WO 2006052174). Ademas, puede ser un
problema que la interfaz/ monitor humano de la herramienta de monitorizacién de trafico
oculte o no presente los cambios grandes y repentinos en las caracteristicas de trafico
que puedan ocurrir en las medias méviles adaptadas de forma lenta a los cambios
grandes y repentinos de las caracteristicas de trafico. En consecuencia, existe una
necesidad de direccionar este inconveniente y otros inconvenientes asociados a las
herramientas de monitorizacion de trafico (y sistemas de control de admision) que utilizan
técnicas de medias moviles (por ejemplo, la técnica SWMA o la técnica EWMA). Esta
necesidad particular y otras necesidades, son direccionadas por el nodo de red y el
procedimiento de la presente invencion

El documento US 6.333.917 B1 (25 de Diciembre de 2001) divulga un
procedimiento de deteccion rapida aleatoria (RED) que controla y evita la congestion en
una red por paquetes, previendo la congestion y sefialando periddicamente la congestion
mediante marcado o desecho de paquetes. En una realizacién, existe un seguidor de pico
incrementado de media mévil exponencialmente ponderada (EWMA) que tiene una
entrada para una métrica de conexion (METRIC_INPUT) para una conexién actual y una
entrada para el valor previo de la salida del seguidor de pico EWMA (PEAK_ESTIMATE).
El seguidor de pico EWMA compara la METRIC_INPUT con la PEAK_ESTIMATE. Si la
METRIC_INPUT es mayor que, o igual a, la PEAK_ESTIMATE, entonces la nueva
PEAK_ESTIMATE es el valor de la métrica de conexion. Si la METRIC_INPUT es menor
que la PEAK_ESTIMATE, entonces la salida decae hacia el valor de la métrica de
conexion.
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Papadopouli M. et al., “Evaluaciéon de Algoritmos de Prediccion de Trafico a Corto
Plazo en Redes Inalambricas (3 de Abril de 2006), divulga algoritmos de prediccién de
trafico a corto plazo utilizados en redes inalambricas. Un modelo para la prediccion de
trafico consiste en un algoritmo de media mévil adaptativa que fue motivado por la
necesidad de capturar mejor la capacidad de rafagas del trafico y la necesidad de
adaptarse a sus cambios repentinos durante el proceso de prediccién. El algoritmo de
media movil adaptativa detecta rapidamente los cambios de nivel (es decir, los cambios
considerables de tréafico) en el trafico y establece un nuevo tamario de ventana del tréfico
reciente. Se detecta un cambio de nivel en el intervalo actual (kj) si los intervalos de
confianza del trafico al que se accede durante una ventana normal (L) y un nuevo
intervalo (Lj) no son solapantes (criterios de cambio de nivel). En caso de un nuevo
cambio de nivel, la ventana normal se transforma en el nuevo intervalo (L)) y el algoritmo
continta hasta el siguiente intervalo (Kkj,+).

SUMARIO

Un nodo de red (por ejemplo, nodo de borde, enrutador, nodo de gestién de red),
una herramienta de visualizacion y un procedimiento, se narran en las reivindicaciones 1,
8 y 15 independientes, que proporcionan una informacién rdpida y exacta de tréfico
durante las fluctuaciones de trafico normales en una red, y también durante un cambio
grande y repentino en las condiciones de trafico de la red.

BREVE DESCRIPCION DE LOS DIBUJOS

Se puede obtener una comprension mas completa de la presente invencién
mediante referencia a la descripcién detallada que sigue, tomada junto con los dibujos
que se acompafan, en los que:

La Figura 1 (TECNICA ANTERIOR) es un grafico que se utiliza para ayudar a
explicar como se utiliza una técnica SWMA conocida para monitorizar caracteristicas de
trafico dentro de una red de IP;

la Figura 2 (TECNICA ANTERIOR) es un grafico que se utiliza para ayudar a
explicar como se utiliza una técnica EWMA conocida para monitorizar caracteristicas de
trafico dentro de una red de IP;

la Figura 3 es un diagrama de bloques de un ejemplo de red de IP que incluye
nodos (por ejemplo, nodos de borde, enrutadores) que implementan un procedimiento de
medicion de trafico de acuerdo con la presente invencion;
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la Figura 4 es un diagrama de flujo que ilustra las etapas basicas del
procedimiento de medicion de trafico de acuerdo con la presente invencion;

las Figuras 5A y 5B ilustran diagramas de un cubo simbdlico que puede ser
utilizado para verificar ya sea una diferencia “ascendente” significativa o ya sea una
diferencia “descendente” significativa durante una etapa de determinacion dentro del
procedimiento de medicién de trafico de acuerdo con la presente invencion;

la Figura 6 es un grafico de simulaciéon que ha sido previsto para ayudar a explicar
la ventaja principal de utilizar el procedimiento de medicion de trafico de acuerdo con la
presente invencion, y

la Figura 7 es un diagrama de un cubo simbdlico que se utiliza para ayudar a
implementar una etapa de adaptacién rapida dentro del procedimiento de medicion de
trafico de acuerdo con la presente invencion.

DESCRIPCION DETALLADA

Con referencia a la Figura 3, se muestra un diagrama de bloques de un ejemplo
de red de IP 300 que se utiliza para ayudar a explicar un procedimiento 400 de mediciéon
de trafico de acuerdo con la presente invencién. Segun se muestra, el ejemplo de red de
IP 300 tiene multiples enrutadores 302a, 302b, 302c, y 302d, y multiples nodos de borde
304a y 304b (situados en el borde del dominio de la red), todos los cuales estan
conectados a un nodo 306 de gestion de red. Cada enrutador 302a, 302b, 302c y 302d, y
cada nodo de borde 304a y 304b, tiene una funcion de medicion de trafico (TMF) 308
incorporada en el mismo, que actla para medir los parametros de trafico deseados (nota:
no es un requisito medir los parametros de trafico en cada uno de los enrutadores 302a,
302b, 302c y 302d, o de los nodos de borde 304a y 304b). El nodo 306 de gestién de red
actua para controlar las TMFs 308 y para recopilar sus parametros de trafico medidos. En
caso de que la red de IP 300 implemente el protocolo RMD de NSIS mencionado
anteriormente, entonces cada uno de los enrutadores 302a, 302b, 302c y 302d podria
disponer de una funcién de gestion de recurso (RMF) 310 que contenga la TMF 308
(véase la vista “A” de la Figura 3). Se proporciona una exposicion detallada a
continuacion sobre cémo cada uno, o los seleccionados, de los enrutadores 302a, 302D,
302c y 302d (en particular, su TMF 308), de los nodos de borde 304a y 304b (en
particular, su TMF 308) y del nodo 306 de gestion de red, puede implementar el
procedimiento 400 de medicidn de trafico, y monitorizar una o mas de las caracteristicas/
parametros de trafico de acuerdo con la presente invencién.
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Con referencia a la Figura 4, existe un diagrama de flujo que ilustra las etapas
béasicas del procedimiento 400 para monitorizar un parametro de trafico de acuerdo con la
presente invencién. Basicamente, el procedimiento 400 incluye las siguientes etapas: (1)
medir un parametro de trafico (m;) (por ejemplo, el parametro (m;) puede ser una tasa de
transmision de bits, un ancho de banda, una pérdida de paquete, una utilizacion de
enlace, un retardo o una fluctuacién) (etapa 402); (2) determinar/ verificar si el valor del
parametro (m;) medido es significativamente diferente de una media de parametros
medidos previamente (avg;.1) (etapa 404); (2a) si lo es, entonces adaptar rapidamente un
valor de una media actualizada de parametros medidos (avg;) de modo que sea mas
proxima al valor del parametro (m;) medido (etapa 406); y (2b) si no lo es, entonces
adaptar lentamente el valor de la media actualizada de parametros medidos (avg;) de
modo que sea mas proxima al valor del pardmetro (m;) medido (etapa 408). Una
descripcion detallada acerca del procedimiento 400 de medicion de trafico, y en particular
de las etapas 404, 406 y 408, se proporciona a continuacion con respecto a las Figuras 5-
7.

Segun puede apreciarse, en el procedimiento 400 después de realizar cada
medicién, pero antes de determinar el valor de una media actualizada de parametros
medidos (avg;), se realiza una determinacion respecto a si un valor de la nueva medicién
(m;) indica un cambio grande y repentino en relacién al valor de la media de parametros
previamente medidos (avg;.1) (etapas 402 y 404). La importancia de esta diferencia puede
ser determinada en una amplia variedad de formas de las que se van a exponer tres
formas a continuacion. En primer lugar, la verificacién de diferencia podria ser relativa,
como sigue:

Si my > avgi-1 * (1 + x%) O my < avgi-:s * (1 - x%) Entonces
realizar adaptacidn rapida (etapa
406 - expuesta en lo que sigue)
O bien
realizar adaptacidén lenta (etapa 408
utilizando una técnica de media mévil
regular)
EndIf

en la que “x” puede ser:
e un valor constante preestablecido
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e una funcién de la desviacion estandar si el modelo de trafico es conocido, o
e una funcién de la varianza empirica si ésta puede ser medida.

Segundo, la verificacién de diferencia podria ser absoluta, como sigue:

Sim - avgi;-; > X 0 avgi-; — my > X Entonces
realizar adaptacidn rapida (etapa
406 - expuesta en lo que sigue)
O bien
realizar adaptacidén lenta (etapa 408
— utilizando una técnica de media mévil
regular)
EndIf

en la que “X” puede ser:

e un valor preestablecido,
e una funcién de la desviaciéon estandar si el modelo de trafico es conocido, 0
e una funcién de la varianza empirica si éste puede ser medida.

Tercero, si la caracteristica/ parametro de trafico medido (m) es una tasa de
transmision de bits o una utilizacién de enlace, entonces la verificacion de diferencia
podria hacerse utilizando un cubo simbdlico 500 de tamarno € (véanse las Figuras 5A y
5B). El cubo simbdlico 500 tiene una capacidad algo limitada para recibir lo que se
conoce como fichas 502 que corresponden a un solo paquete, a un byte, o a alguna
cantidad fija de bytes. Estas fichas 502 Se disponen a una velocidad constante (tasa de
transmisién de bits de umbral de referencia) en el cubo simbdlico 500, y después se
extraen a la velocidad de enlace/ tasa de transmisién de bits real. Como tal, si la
velocidad de enlace/ tasa de bit es baja (es decir, mas baja que el umbral), entonces el
cubo simbdlico 500 se va llenando de fichas 502 (véase la Figura 5A). En ese caso, el
cubo simbdlico 500 podria ser utilizado para poner de manifiesto una fluctuacion
significativa “descendente” cuando se llene, debido a que la tasa de transmisién de bits
real es significativamente méas baja que la media de llenado (avg + E). Por el contrario, si
la velocidad de enlace/ tasa de transmision de bits es alta (es decir, mas alta que el
umbral), entonces el cubo simbdlico 500 se va vaciando de fichas 502 (véase la Figura
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5B). En ese caso, el cubo simbdlico 500 podria ser utilizado para poner de manifiesto una
fluctuaciéon significativa “ascendente” cuando se vacie debido a que la tasa de
transmision de bits real es significativamente mas alta que la media de llenado (avg-¢). En
las Figuras 5A y 5B, “avg” significa el ultimo valor medio de la técnica de media mévil (por
ejemplo, la técnica SWMA o la técnica EWMA), y la adicion de “€” se requiere debido
entre otras cosas a que el cubo simbdlico 500 podria ser vaciado/ llenado mediante un
lento, pero largo, incremento/ reduccion duradera de la caracteristica/ parametro de
trafico observado.

En algunos casos, puede que solamente sea importante sefialar un incremento
repentino de la caracteristica/ parametro de trafico (por ejemplo, incremento repentino de
la relacién de pérdida de paquetes, incremento repentino de utilizacion, etc.) (etapa 404).
En esos casos, la verificacién de diferencia podria ser simplificada para tener en cuenta
la direccion “ascendente” y no la direccion “descendente”. Como tal, la verificacion de
diferencia relativa podria ser como sigue:

Sim > avgi;-1 * (1 + x%) Entonces
realizar adaptacidn rapida (etapa
406 - expuesta en lo que sigue)
O bien
realizar adaptacidén lenta (etapa 408 -
utilizando una técnica de media mdévil regular)
EndIf
en la que “x” puede ser:

e un valor constante preestablecido,
e una funcioén de la desviacion estandar si el modelo de trafico es conocido, o
e una funcion de la varianza empirica si ésta puede ser medida.

La verificacion de diferencia absoluta podria ser como sigue:

Si m;y - avgi; > X Entonces
realizar adaptacién rapida (etapa 406
- expuesta en lo que sigue)
O bien

realizar adaptacién lenta (etapa 408
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— utilizando una técnica de media movil
regular)
EndIf

en la que “X” puede ser:

e un valor constante preestablecido,
e una funcioén de la desviacion estandar si el modelo de trafico es conocido, o
e una funcién de la varianza empirica si ésta puede ser medida.

En esta situacion, el cubo simbdlico 500 podria ser utilizado para identificar una
fluctuacion significativa “ascendente” siempre que resulte vacio puesto que la tasa de
transmision de bits real seria significativamente mas alta que la media de llenado (véase la
Figura 5B). Y, el cubo simbdlico 500 no podria ser utilizado para indicar una fluctuacién
significativa “descendente” si éste resulta lleno puesto que la tasa de transmision de bits real
seria significativamente mas baja que la media de llenado.

Ademas, en algunos casos, un incremento repentino del valor de una caracteristica/
parametro de trafico tiene interés si la caracteristica/ parametro de trafico observado supera
un cierto umbral durante el salto inicial. Por ejemplo, cuando se utilizan protocolos de control
de admisién o de congestién, entonces es probable que tenga interés conocer cuando el
ancho de banda medido supera un cierto umbral (por supuesto, pasar el umbral como parte
de una fluctuacién normal de trafico no debe ser indicado). En estos casos, los tres ejemplos
de esquemas de verificacion “ascendentes” significativos descritos en lo que antecede,
podrian ser mas simplificados debido a que el comportamiento de la media no es relevante
cuando las mediciones estan por debajo del umbral. En particular, los tres ejemplos de
esquemas “ascendentes” significativos podrian ser simplificados de tal modo que la etapa
406 de adaptacion répida se realizaria si: (1) la medicion (m;) supera el umbral mas un x%
de valor de diferencia relativa predeterminada; (2) la medicion (m;) supera el umbral mas un
valor X de diferencia absoluta predeterminada; y (3) el cubo simbdlico 500 se vacia cuando
las fichas 502 llenaron la fila/ el cubo a la velocidad constante del umbral predeterminado.

Haciendo de nuevo referencia a la Figura 4, si el valor del parametro medido (m;) no
es significativamente diferente del valor de la media de parametros previamente medidos
(avgi1), entonces el valor de la media actualizada de parametros medidos (avg;) podria ser
adaptado lentamente de modo que sea mas proximo al valor del parametro medido (m;)
(etapas 404 y 408). En una realizacion, esta etapa 408 de adaptacion lenta puede ser
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llevada a cabo utilizando la técnica de media mévil de alisado tradicional tal como la técnica
SWMA o la técnica EWMA. Sin embargo, si existe una diferencia significativa, entonces el
valor medio (avg) actualizado podria ser adaptado rapidamente al valor del parametro
actualmente medido (m;) (véase la etapa 406). En una realizacién, esta etapa 406 de
adaptacion puede ser alcanzada asignando un peso mas alto al nuevo parametro (m;) de
trafico medido. La exposicidn que sigue a continuacion explica algunas de las diferentes
formas en las que se puede llevar a cabo la etapa 408 de adaptacion rapida de acuerdo con
la presente solucion.

Si se utiliza la técnica SWMA, entonces se podria adaptar rapidamente la media
actualizada (avg;) al valor del parametro (m;) recientemente medido igualando las n células
de mediciones almacenadas y sustituyendo cada una de ellas por la nueva medicién (m)).
De esta forma, la media actualizada (avg;) saltaria inmediatamente al nuevo nivel, pero seria
alisada después en caso de que no existan diferencias adicionales. Un ejemplo de seudo-
codigo que acompana a todo esto, es como sigue:

Si la diferencia es significativa, Entonces

//Llenar células con el nuevo valor

Para 1 = 1 a n, hacer
Célulali] = my
EndFor
avgi = mj
O bien

//Realizar cambio en las células:

Para 1 = 1 a n-1, hacer
Célula[i] = Célula[i+1]

EndFor

Célula[n] = m;

//Realizar cé&lculo de media
Suma = 0
Para 1 = 1 a n, hacer

Suma += Célulal[i]
EndFor
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avg; = Suma / n

EndIf

Si se utiliza la técnica EWMA, entonces se podria adaptar rapidamente la media
actualizada (avg;) al valor del parametro (m;) recientemente medido, utilizando un peso
superior (Ultimamente, incluso 1) para el parametro (m;) recientemente medido. Un ejemplo
de seudo-codigo que acompana a todo esto, es como sigue:

Si la diferencia es significativa, Entonces

avgi; = avdi- * (110 - Wadaptacién) + my * Wadaptacién
O bien

avgi; = avdi- * (110 - Wnormal) + my * Wnormal
EndIf

en la que los valores wpoma SON tipicamente 1/4, 1/8, 1/16, 1/32, y asi sucesivamente, y el
valor de Wagaptacisn S€Fi@ MAas alto que wnoma Y tipicamente estaria préximo a uno, por ejemplo
1/2,3/4,7/8, ..., hasta 1.

El comportamiento de esta técnica EWMA incrementada que utiliza mediciones de
ancho de banda, se demuestra en el grafico mostrado en la Figura 6. En esta simulacién, las
mediciones de ancho de banda fueron realizadas de acuerdo con un modelo aleatorio de
llegada de sesion (Poisson), en el que las sesiones eran fuentes de conexién-desconexion
(por ejemplo, a modo de flujos de conversacién con deteccion de actividad vocal). Como
puede apreciarse, mientras la técnica EWMA incrementada (véase la linea 602) es tan lisa
como la técnica EWMA tradicional (véase la linea 604), salta rapidamente al nuevo nivel de
carga de la medicién real (véase la linea 606), mucho mas rapido de lo que es posible con la
técnica EWMA tradicional (véase la linea 604).

Alternativamente, para la medicion de ancho de banda, utilizacion de enlace y
propiedades similares, se podria utilizar un cubo simbdlico 700 como el mostrado en la
Figura 7 para establecer el parametro de ponderacién (w) de la técnica EWMA tradicional
(etapa 408) y la técnica EWMA incrementada (etapa 406). Por ejemplo, si el cubo simbdlico
700 esta lleno de fichas, entonces el peso (w) EWMA seria bajo para mantener una media
lisa (véase la etapa 408). Por el contrario, si en el cubo simbdlico 700 faltan algunas fichas
702 mas que un umbral (w;), entonces el peso (w) EWMA empieza a incrementarse hasta
que el cubo simbdlico 700 esta vacio, en cuyo caso el peso (w) podria ser establecido en 1
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(véase la etapa 406). De esta forma, las fluctuaciones mas grandes de la caracteristica/
parametro de trafico medido pueden ser contabilizadas utilizando un peso EWMA (w) tal
como w = 1/2, 3/4, ..., 1 (véase la etapa 406). Y, las fluctuaciones normales de la
caracteristica/ parametro (m;) de trafico medido pueden ser alisadas utilizando un peso (w)
EWMA tal que w = 1/4, 1/8, 1/16, 1/32, ... (véase la etapa 408). Como puede apreciarse, la
fluctuacion normal ocurre solamente hasta un cierto tamafo de cubo y por debajo del peso
(w) empieza a incrementarse para realizar una adaptacion mas rapida para las fluctuaciones
mas grandes.

A partir de cuanto antecede, se podra apreciar que la presente solucién se refiere a
un procedimiento que proporciona informacion rapida y exacta de las caracteristicas de
trafico durante las fluctuaciones de trafico normales en las condiciones de una red, y
también durante un cambio grande y repentino en las condiciones de la red. La presente
solucion se basa en una técnica de media mévil en la que, si en algin momento el valor
medido de un parametro de trafico es significativamente mas alto o mas bajo que la media
de un parametro de trafico previo, entonces se asignara al nuevo valor medido un peso mas
alto que lo normal con el fin de adaptar rapidamente la media actualizada al nuevo nivel.
Esta diferencia significativa puede ser verificada cuando la diferencia entre la nueva
medicién y la media de las mediciones previas es mas alta que un umbral (“x” relativa o “X”
absoluta), o cuando un cubo simbdlico se llena hasta arriba, o se vacia por completo, de
fichas.

Tipicamente, la presente solucion podria ser utilizada en una herramienta de
monitorizacién de trafico o en un procedimiento QoS basado en mediciones de
caracteristicas de trafico. En una herramienta de monitorizacion de trafico tradicional, se
calculé una media alisada de los parametros de trafico medidos, y se utilizd para eliminar
una notificacién o terminacion de congestién lenta de un flujo de trafico debida a una
fluctuacion de tréfico “normal”. El problema principal en relacion con este procedimiento
consiste en que el tiempo de reaccién es relativamente lento cuando las condiciones de la
red cambian rapidamente. En la presente invencion, se utiliza una técnica de media movil
incrementada que elimina la notificacion o terminaciéon de congestion lenta de un flujo de
trafico debida a una fluctuacion de trafico “normal”, y que también esta capacitada para
seguir los cambios grandes y repentinos (por ejemplo, cambios de carga debidos a fallos de
elementos de red o0 a otros fenbmenos que provocan picos en la Figura). Como resultado,
un cambio rapido en la caracteristica de trafico puede ser indicado en la salida, y puede ser
utilizado para disparar eficazmente alarmas o avisos en tiempo real. Alternativamente, una
herramienta/ interfaz humana 307 de visualizacion, puede aplicar también el procedimiento



10

15

20

25

30

35

ES 2348476 T3

14

400 y/o mostrar los resultados del procedimiento 400 a una persona utilizando un
procedimiento gréafico (por ejemplo, Excel®) para ilustrar los cambios “pequefios” y
“‘grandes” en las fluctuaciones de trafico. La herramienta/ interfaz humana 307 de
visualizacion se muestra conectada a la herramienta 306 de gestion de red, pero podria
estar conectada, si se desea, a uno cualquiera o a todos los enrutadores 302a, 302b, 302c y
302d y/o a los nodos de borde 304a y 304b. La presente solucién tiene un nimero de
ventajas (por ejemplo):

e Una herramienta de gestién de trafico puede utilizar la presente solucion para filtrar
(alisar) fluctuaciones de trafico normal a partir de mediciones de ancho de banda,
retardos o pérdidas. Al mismo tiempo, la herramienta de monitorizacion de trafico
puede utilizar la presente invencién para mostrar de forma rapida cambios subitos y
grandes de la propiedad medida que pudieran haber ocupado un tiempo largo
utilizando las técnicas convencionales de media mévil de alisamiento. De ese modo,
la herramienta de monitorizacion de trafico es susceptible de detectar rapidamente
fallos en la red de igual modo que cuando se pierde una parte considerable del
trafico, o cuando una parte de la red recibe subitamente una carga de trafico mucho
mas alta.

e La presente solucién podria ser aplicada en aplicaciones de control de admision y
congestién basadas en mediciones, para rechazar rapidamente nuevas sesiones o
sesiones prioritarias existentes en respuesta al trafico re-dirigido o a una llamada
masiva mientras al mismo tiempo estas aplicaciones pueden ignorar las
fluctuaciones de trafico que se consideren normales.

e La presente invencion podria ser aplicada en el sistema de gestién de red para
reconocer rapidamente fallos, cambios repentinos de las caracteristicas de trafico o
eventos especiales causados por picos en las caracteristicas de trafico (por ejemplo,
ataques DoS, llamada masiva, fallos de enlace o de nodo que pueden dar como
resultado el re-direccionamiento de paquetes).

e La presente invencion permite que se consiga una alta utilizacién de enlace puesto
que se podrian evitar las sefales de congestidn innecesarias que puedan ser
comunes cuando se transporta trafico de datos a rafagas.

Finalmente, se debe apreciar que existen muchos detalles asociados al ejemplo de
red de IP 300 y a sus componentes descritos en lo que antecede, que son bien conocidos
por los expertos en la industria. Como tal, por motivos de claridad, en la descripcion que
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antecede se han omitido detalles bien conocidos acerca de la red de IP 300 y de sus
componentes que no se han considerado necesarios para comprender la presente
invencion.

Aungue se han ilustrado multiples realizaciones de la presente invencién en los
dibujos que se acompanan y se han descrito en la Descripcién Detallada que antecede, se
comprendera que la invencién no se limita a la realizaciones divulgadas, sino que es
también susceptible de numerosas re-disposiciones, modificaciones y sustituciones sin
apartarse de la invencion segun se establece y se define mediante las reivindicaciones
siguientes.
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REIVINDICACIONES

1.- Un procedimiento (400) para monitorizar un parametro de trafico que esta
circulando por el interior de una red de comunicaciones (300), comprendiendo dicho
procedimiento las etapas de:

medir (402) el parametro, m;, del tréfico, y

determinar (404) si el valor del parametro medido, m;, es diferente de un valor de una
media de parametros previamente medidos, avg;.i, en el que dicha etapa de determinacion
utiliza un proceso de verificacion de diferencia relativa que determina que el valor del
parametro medido, m;, es mas alto que el valor de la media de parametros previamente
medidos, avg;.4, cuando el valor del parametro medido, m;, es mayor que el valor de la media
de los parametros medidos, avg;., multiplicado por (1 + x%), donde “x” es un valor constante
preestablecido, una funcion de una desviacion estandar de un modelo de trafico conocido, o
una funcion de una varianza empirica;

si lo es, adaptar rapidamente (406) el valor de una media actualizada de parametros
medidos, avg;, de modo que sea mas proximo al valor del parametro medido, m;, o

si no lo es, adaptar lentamente (408) el valor de la media actualizada de parametros
medidos, avg;, de modo que sea mas proximo al valor del parametro medido, m;.

2.- El procedimiento de la reivindicacién 1, en el que dicha etapa de determinacion
incluye ademas utilizar el proceso de verificacion de diferencia relativa que determina que el
valor del parametro medido, m;, es mas bajo que el valor de la media de parametros
previamente medidos, avg.4, cuando el valor del parametro medido, m;, es menor que el
valor de la media de parametros medidos, avg.,, multiplicado por (1 — x%), donde “X” es un
valor constante preestablecido, una funcion de una desviacién estandar de un modelo de
trafico conocido, o una funcion de una varianza empirica.

3.- El procedimiento de la reivindicacion 1, en el que dicha etapa de determinacion
incluye ademas utilizar el proceso de verificacion de diferencia relativa con un umbral
predeterminado que determina que el valor del parametro medido, m;, es mas alto que el
valor de la media de parametros previamente medidos, avg.;, cuando: 1) el valor del
parametro medido, m;, es mayor que el umbral predeterminado, y 2) el valor del parametro
medido, m;, es mayor que el valor de la media de parametros medidos, avg;;, multiplicado
por (1 + x%), donde “X” es un valor constante preestablecido, una funcién de una desviacion
estandar de un modelo de tréfico conocido, o una funcién de una varianza empirica.
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4.- El procedimiento de la reivindicacion 1, en el que dicha etapa de adaptar
rapidamente el valor de la media actualizada de pardmetros medidos, avg;, de modo que
sea mas proximo al valor del parametro medido, m;, incluye ademas:

igualar los valores de todos los parametros previamente medidos, utilizados para
generar el valor de la media de los parametros previamente medidos, avg;.1;

sustituir cada uno de los valores igualados de todos los parametros previamente
medidos, por el valor del parametro medido, m;, e

implementar una técnica incrementada de media mévil de ventana deslizante,
SWMA, utilizando el parametro medido, m;, y el valor sustituido de la media de los
parametros previamente medidos, avg;..

5.- El procedimiento de la reivindicacién 1, en el que dicha etapa de adaptar
rapidamente el valor de la media actualizada de parametros medidos, avg;, de modo que
sea mas préximo al valor del parametro medido, m;, incluye ademdas implementar una
técnica incrementada de media movil exponencialmente ponderada, EWMA, en la que el
valor de la media actualizada de parametros medidos, avg;, se establece como igual al valor
de la media de parametros previamente medidos, avg.,, multiplicado por (1,0 — Wagaptacien)
mas el valor del pardmetro medido, m;, multiplicado por Wagaptacien, dONAE Wagaptacien €5 Mayor
que la w,oma que se utilizaria en la etapa de adaptacion lenta.

6.- El procedimiento de la reivindicaciéon 1, en el que dicha etapa de adaptar
lentamente el valor de la media actualizada de parametros medidos, avg;, de modo que sea
mas proximo al valor del pardmetro medido, m;, incluye ademas implementar una técnica
tradicional de media mévil de ventana deslizante, SWMA, en la que la media actualizada de
parametros medidos, avg;, se calcula promediando el valor de la media de parametros
previamente medidos, avg;, y el valor del parametro medido, m;.

7.- El procedimiento de la reivindicaciéon 1, en el que dicha etapa de adaptar
lentamente el valor de la media actualizada de parametros medidos, avg;, de modo que sea
mas proximo al valor del pardmetro medido, m;, incluye ademas implementar una técnica
tradicional de media movil exponencialmente ponderada, EWMA, estableciendo el valor de
la media actualizada de parametros medidos, avg, como igual al valor de la media de
parametros previamente medidos, avg.i, multiplicado por (1,0 — Wnoma) Mas el valor del
pardmetro medido, m;, multiplicado por Wnomai, donde Wnoma €S Mmenor que la Wagaptacisn qUE
se utilizaria en la etapa de adaptacion rapida.

8.- Un nodo de red (302a, 302b, 302c, 302d, 304a y 304b), que comprende:

una funcién de medicién de trafico (308) que facilita lo siguiente:

medir (402) un parametro, m;, de un trafico, y
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determinar (404) si el valor del parametro medido, m,, es diferente de un valor
de una media de parametros previamente medidos, avg. 1, en el que dicha operacion
de determinacién utiliza un proceso de verificacion de diferencia relativa que
determina que el valor del parametro medido, m;, es mas alto que el valor de la
media de parametros previamente medidos, avg;s, cuando el valor del parametro
medido, m;, es mayor que el valor de la media de los parametros medidos, avg;1,
multiplicado por (1 + x%), donde “x” es un valor constante preestablecido, una
funcion de una desviacién estandar de un modelo de tréfico conocido, o una funcion
de una varianza empirica;

si lo es, adaptar rdpidamente (406) el valor de una media actualizada de
parametros medidos, avg;, de modo que sea mas proximo al valor del parametro

medido, m;, 0

si no lo es, adaptar lentamente (408) el valor de la media actualizada de
parametros medidos, avg;, de modo que sea mas proximo al valor del parametro

medido, m;.

9.- El nodo de red de la reivindicacién 8, en el que dicha operacién de determinacion
incluye ademas utilizar el proceso de verificacion de diferencia relativa que determina que el
valor del parametro medido, m;, es mas bajo que el valor de la media de parametros
previamente medidos, avg.s, cuando el valor del parametro medido, m;, es menor que el
valor de la media de los parametros medidos, avg;.1, multiplicado por (1 — x%), donde “x” es
un valor constante preestablecido, una funcion de una desviacion estandar de un modelo de
trafico conocido, o una funcion de una varianza empirica.

10.- El nodo de red de la reivindicacion 8, en el que dicha operacién de
determinacion incluye ademas utilizar el proceso de verificacion de diferencia relativa con un
umbral predeterminado que determina que el valor del parametro medido, m;, es mas alto
que el valor de la media de parametros previamente medidos, avg;.1, cuando: 1) el valor del
parametro medido, m;, es mayor que el umbral predeterminado, y 2) el valor del parametro
medido, m;, es mayor que el valor de la media de los parametros medidos, avgi,
multiplicado por (1 + x%), donde “X” es un valor constante preestablecido, una funcién de
una deviacion estandar de un modelo de tréfico conocido, o una funcién de una varianza
empirica.

11.- El nodo de red de la reivindicacion 8, en el que dicha operacion de adaptar
rapidamente el valor de la media actualizada de parametros medidos, avg;, de modo que
sea mas proximo al valor del parametro medido, m;, incluye ademas:
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igualar los valores de todos los parametros previamente medidos utilizados para
generar el valor de la media de los pardmetros previamente medidos, avg;.i;

sustituir cada uno de los valores igualados de todos los parametros previamente
medidos, por el valor del parametro medido, m;, e

implementar una técnica incrementada de media mévil de ventana deslizante,
SWMA, utilizando el parametro medido, m;, y el valor sustituido de la media de los
parametros previamente medidos, avg;..

12.- El nodo de red de la reivindicacién 8, en el que dicha operacién de adaptar
rapidamente el valor de la media actualizada de parametros medidos, avg;, de modo que
sea mas préximo al valor del parametro medido, m; incluye ademdas implementar una
técnica incrementada de media movil exponencialmente ponderada, EWMA, en la que el
valor de la media actualizada de parametros medidos, avg;, se establece como igual al valor
de la media de parametros previamente medidos, avg., multiplicado por (1,0 — Wagaptacien)
mas el valor del pardmetro medido, m;, multiplicado por Wagaptacien, dONAE Wagaptacien €5 Mayor
que la w,oma que se utilizaria en la etapa de adaptacion lenta.

13.- El nodo de red de la reivindicacién 8, en el que dicha operacién de adaptar
lentamente el valor de la media actualizada de parametros medidos, avg;, de modo que sea
mas proximo al valor del pardmetro medido, m;, incluye ademas implementar una técnica
tradicional de media movil de ventana deslizante, SWMA, donde la media actualizada de
parametros medidos, avg;, se calcula promediando el valor de la media de parametros
previamente medidos y el valor del parametro medido, m;.

14.- El nodo de red de la reivindicacién 8, en el que dicha etapa de adaptar
lentamente el valor de la media actualizada de parametros medidos, avg;, de modo que sea
mas proximo al valor del pardmetro medido, m;, incluye ademas implementar una técnica
tradicional de media movil exponencialmente ponderada, EWMA, estableciendo el valor de
la media actualizada de parametros medidos, avg, como igual al valor de la media de
parametros previamente medidos, avg.i, multiplicado por (1,0 — Wnoma) Mas el valor del
pardmetro medido, m;, multiplicado por Wnomai, donde Wnoma €S Mmenor que la Wagaptacisn qUE
se utilizaria en la etapa de adaptacion rapida.

15.- Una herramienta de visualizacion (307), que comprende una interfaz humana
para presentar una salida a partir de un procedimiento que monitoriza un parametro de
trafico que esté circulando por el interior de una red de comunicaciones (300), llevando a
cabo las siguientes etapas:

medir (402) el parametro, m;, del trafico, y
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determinar (404) si el valor del parametro medido, m;, es diferente del valor de una
media de parametros previamente medidos, avg.:, en el que dicha operacién de
determinacion utiliza un proceso de verificacién de diferencia relativa que determina que el
valor del parametro medido, m;, es mas alto que el valor de la media de parametros
previamente medidos, avg;s, cuando el valor del parametro medido, m;, es mayor que el
valor de la media de los parametros medidos, avg..1, multiplicado por (1 + x%), donde “x” es
un valor constante preestablecido, una funcién de una desviacion estandar de un modelo de
trafico conocido, o una funcién de una varianza empirica;

si lo es, adaptar rapidamente (406) el valor de una media actualizada de parametros
medidos, avg;, de modo que sea mas proximo al valor del parametro medido, m;, o

si no lo es, adaptar lentamente (408) el valor de la media actualizada de parametros
medidos, avg;, de modo que sea mas proximo al valor del parametro medido, m;.
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