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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren 
und eine Vorrichtung zum Schützen eines Datenkom-
munikationsverkehrs durch eine Kommunikations-
verbindung zwischen einer ersten Kommunikations-
station und einer zweiten Kommunikationsstation, in 
welchem die Daten gemäß einem Datenprotokoll von 
der zweiten Kommunikationsstation zu der ersten 
Kommunikationsstation gesandt werden, umfassend 
die Schritte eines (i) Empfangens der Daten von der 
zweiten Kommunikationsstation in einer Datenkom-
munikations-Schutzvorrichtung und (ii) eines Verglei-
chens des Datenprotokolls der Daten mit wenigstens 
einem standardisierten Protokoll in der Datenkom-
munikations-Schutzvorrichtung. Insbesondere sind 
bzw. werden Datenkommunikationsverbindungen 
geschützt, welche durch Dritte mit Hilfe einer öffentli-
chen und/oder privaten Daten- und Telekommunika-
tions-Infrastruktur belegt bzw. blockiert werden kön-
nen.

[0002] Weiters bezieht sich die vorliegende Erfin-
dung auf eine Datenkommunikations-Schutzvorrich-
tung, welche angeordnet ist, um einen Datenkommu-
nikationsverkehr zwischen einer ersten Kommunika-
tionsstation und einer zweiten Kommunikationsstati-
on zu schützen, wobei Daten entsprechend einem 
Datenprotokoll von der zweiten Kommunikationssta-
tion zu ersten Kommunikationsstation befördert bzw. 
weitergesandt werden, wobei die Datenkommunikati-
ons-Schutzvorrichtung Speichermittel zum Spei-
chern von Datencharakteristika bzw. -merkmalen von 
wenigstens einem standardisierten Protokoll umfaßt, 
wobei die Datenkommunikations-Schutzvorrichtung 
weiters angeordnet ist, um das Datenprotokoll der 
Daten mit dem wenigstens einen standardisierten 
Protokoll zu vergleichen.

[0003] Ein derartiges Verfahren und eine Vorrich-
tung sind aus US-A 5,124,984 bekannt, welche ein 
Verfahren zum Schützen eines Datenkommunikati-
onsverkehrs zwischen einer ersten Kommunikations-
station und einer zweiten Kommunikationsstation of-
fenbart, in welchem die Daten entsprechend einem 
Datenprotokoll von der zweiten zu der ersten Kom-
munikationsstation gesandt werden, in welchem das 
Datenprotokoll mit wenigstens einem standardisier-
ten Protokoll verglichen wird und Daten zu der ersten 
Kommunikationsstation nur weitergeleitet werden, 
wenn das Datenprotokoll mit dem wenigstens einen 
standardisierten Protokoll übereinstimmt. Das geof-
fenbarte Verfahren und System sind auf Datennetz-
werke gerichtet, wobei das Netzwerk eine Anzahl von 
Stationen und einen Netzwerkzugangs-Controller zu-
sammenschaltet. Der Netzwerkzugangs-Controller 
ist mit dem Netzwerk verbunden und hört in den Da-
tenverkehr im Netzwerk hinein. Der Netzwerkzu-
gangs-Controller überprüft den Inhalt von jedem in 
dem Netzwerk gesendeten Datenpaket und be-

stimmt, ob das Paket von einem autorisierten Typ ist. 
Es beruht auf Regel- bzw. Steuermechanismen, wel-
che in dem Protokoll anwesend bzw. vorhanden sind, 
welches verwendet wird, um die Kommunikation zwi-
schen bestimmten Stationen abzuschließen. Es ist 
geoffenbart, daß der Netzwerkzugangs-Controller 16
nicht Teil des physikalischen Wegs zwischen Kom-
munikationsstationen ist.

[0004] Es werden Geräte bzw. Apparate in einem 
steigenden Ausmaß auf dem Markt gefunden, wel-
che mit einer Option versehen sind, die es möglich 
macht, einen sogenannten Ferndienst bzw. eine 
Fernbedienung bzw. Fernwartung zur Verfügung zu 
stellen. Dies umfaßt insbesondere installierte Fax-
ausrüstung, Netzwerk-Faxausrüstung, Telefonmo-
dems, Kabelmodems, kombinierte Fax/Modem-Kon-
figurationen, Telefonanlagen, Anrufbeantworter, Tele-
fonvermittlungen, Kopiergeräte, Waschmaschinen 
und andere Haushalts- und industrielle Geräte und 
Arbeitsgeräte, welche miteinander über diese Infra-
strukturen kommunizieren können. Dies bezieht sich 
auf Geräte, welche getrennt und auch in Kombination 
mit anderer Ausrüstung installiert sind. Dieser Fern-
dienst, auch bekannt als "Ferndiagnose" oder "Fern-
wartung", wurde dazu entwickelt, um fähig zu sein, 
ein bewegliches und billiges Verfahren einer Unter-
stützung zu den (End-) Benützern der Ausrüstung zu 
liefern.

[0005] Ferndienst, weiterhin als RDS ("Remote Dia-
gnosticS", "Ferndiagnose") bezeichnet, ermöglicht 
es, das jeweilige Gerät einer Analyse über diese In-
frastruktur vom Ort des Ausrüsters oder einem ande-
ren Servicepunkt zu unterziehen. In einer Anzahl von 
Fällen ist es für den Servicetechniker sogar möglich, 
fähig zu sein, kleine Reparaturen entfernt bzw. fern-
bedient auszuführen. Wenn es sich abzeichnet, daß
eine Reparatur trotzdem am Geräteort ausgeführt 
werden muß, kann der jeweilige Wartungsingenieur 
oder Techniker mit den korrekten bzw. richtigen Kom-
ponenten bzw. Bauteilen ausgesandt werden. Spezi-
fisch ist bereits über RDS bekannt, was bei dem Ge-
rät falsch ist und welche Maßnahmen ergriffen wer-
den müssen, um den Fehler zu beheben.

[0006] Die Funktionalität von RDS kann viele fortge-
schrittene bzw. fortschrittliche Optionen umfassen: 
– Das Auslesen der verschiedenen Zählerpositio-
nen bzw. Zählerstände; wann ein Service notwen-
dig ist, kann durch Interpretieren der Zählerstände 
bestimmt werden.
– Das Einschalten und Ausschalten der sichtba-
ren und hörbaren Signale, beispielsweise in dem 
Fall eines Faxgeräts; als ein Ergebnis ist es mög-
lich, das Gerät entfernt bzw. fernbedient zu analy-
sieren, ohne die unmittelbare Umgebung zu stö-
ren.
– Das Auslesen einer Fax/Telefonnummern-Liste; 
in dem Fall einer Änderung von (Service-) Tele-
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fonnummern können diese entfernt bzw. fernbe-
dient geändert werden.
– Das Auslesen eines Fax-Logs bzw. Fax-Tage-
buchs; das Log bzw. Protokoll beinhaltet üblicher-
weise die Fehlercodes der letzten, gesendeten 
Faxnachrichten und diese können durch die tech-
nische Unterstützung zum Zweck einer Analyse 
des Geräts verwendet werden.
– Die Manipulation des Faxspeichers; dies ist 
dazu gedacht, um eine endgültige Möglichkeit 
zum Löschen des Speichers anzubieten, wenn 
dies nicht unter Zuhilfenahme der vorgeschriebe-
nen Art und Weise möglich ist.
– Die Abänderung der Konfigurationseinstellun-
gen; als einen Dienst kann das Gerät entfernt 
bzw. fernbedient in Übereinstimmung mit den 
Kundenwünschen konfiguriert werden.
– Das Hinzufügen von Durchwahlnummern; das 
Servicezentrum kann dann beliebige, beschädig-
te Faxgeräte überprüfen und daraus folgern bzw. 
schließen, was die mögliche Ursache für den Feh-
ler ist.

[0007] Obwohl die angeführte Funktionalität auf 
Faxgeräte konzentriert ist, kann eine vergleichbare 
Funktionalität bei der anderen, oben angeführten 
Ausrüstung vorliegen. Die RDS-Funktionalität kann 
im Prinzip die gesamte Funktionalität umfassen, wel-
che sich auf Vorgänge betreffend die Speicher (RAM, 
ROM, EEPROM) bezieht, welche in dem Gerät vor-
liegen bzw. vorhanden sind.

[0008] Viele Hersteller von Datenkommunikations-
vorrichtungen machen Gebrauch von sogenannten 
maßgefertigten Chipsätzen (standardmäßige, inte-
grierte Schaltkreise, welche in großer Zahl hergestellt 
werden) oder nehmen in großer Anzahl hergestellte 
und an viele Hersteller ausgelieferte Hardware in ei-
nem getrennten Gehäuse auf. Die Spezifikationen 
des Herstellers werden in vielen Fällen nur die Funk-
tionen beschreiben, welche durch den Hersteller ge-
wünscht sind. Es ist deshalb möglich, daß (RDS-) 
Funktionalität in maßgefertigten Chipsätzen oder 
Hardware vorhanden ist, welche dem Endbenützer 
nicht bekannt gemacht wird.

[0009] In der modernen Informationsgesellschaft 
bedeutet Wissen Macht. Information wird natürlich 
mit Hilfe von physikalischen oder organisatorischen 
Schutzmaßnahmen aller Arten geschützt. Dokumen-
te können beispielsweise nur durch eine ausgewähl-
te Gruppe von Individuen bzw. Einzelpersonen ein-
gesehen werden, wonach diese sicher in dem Safe 
gespeichert werden. Zum Zweck der schnellen Ent-
scheidungsfindung und zum Auffrischen bzw. Erneu-
ern der Informationssituation wird eine Konsultation 
bzw. Rücksprache oft über das Telefon vorgenom-
men, in welchem Fall häufig von dem Faxgerät Ge-
brauch gemacht wird, um die miteinander zu bespre-
chenden Dokumente zueinander zu übertragen. Hier 

befindet sich ein schwacher Punkt in der gesamten 
Sicherheitskette. Im wesentlichen werden die jeweili-
gen Dokumente Dritten verfügbar gemacht, wobei 
die Absicht besteht, genau dieses zu vermeiden bzw. 
zu verhindern. Diese Dritten, welche möglicherweise 
direkte Geschäftsinteressen haben oder in der Welt 
des Informations-Maklergewerbes arbeiten, können 
in Besitz von wertvoller Information gelangen. Dies 
kann sogar stattfinden, ohne daß der Eigentümer der 
sensitiven bzw. empfindlichen Information sogar ir-
gendeine Indikation bzw. Anzeige hat, bis es zu spät 
ist. Der Industriespion scheint deshalb sehr nahe zu 
sein und, es ist zu beachten, arbeitet mit dem Indivi-
duum zusammen, welches seine eigene Information 
mit allen Mitteln geschützt hat.

[0010] Ein Faxgerät weist beispielsweise 
RDS-Funktionalität auf, ob dies dem Endbenützer 
bekannt ist oder nicht, und kann deshalb durch einen 
Dritten manipuliert werden. Dieser Dritte kann bei-
spielsweise sicherstellen, daß das jeweilige Faxgerät 
auf bestimmte Faxnummern und/oder Fax-Identifika-
tionsnummern antwortet. Während der Übertragung 
und/oder dem Empfang von Faxübermittlungen 
von/zu diesen Faxnummern wird das Faxgerät bei-
spielsweise eine zusätzliche Kopie zu der durch den 
Dritten bestimmten Faxnummer übertragen. Der Be-
nutzer des Faxgeräts bemerkt jedoch in diesem Fall 
nichts, da die visuellen bzw. sichtbaren und hörbaren 
Signale ausgeschaltet werden können, die soge-
nannte Fax-Durchwahlnummer muß nicht in der Liste 
von Fax-Durchwahlnummern aufscheinen und sogar 
das Fax-Protokoll muß diesen Vorgang nicht berich-
ten bzw. aufzeichnen. Wenn nötig, wird eine Kopie 
des involvierten Fax nur während der Nachtstunden 
übertragen, wenn niemand in dem Betrieb anwesend 
ist.

[0011] In dem Fall eines Netzwerk-Faxes oder eines 
Modemfaxes, welches in einem Netzwerksystem in-
nerhalb eines Betriebs bzw. einer Firma eingegliedert 
ist, ist es denkbar, daß ein Dritter über dieses Fax 
oder dieses Modem Zugriff auf das Netzwerksystem 
erlangt. Als ein Ergebnis könnte es auch möglich 
sein, Information auf die oben erwähnte Weise von 
dem Netzwerksystem zu extrahieren bzw. zu entneh-
men, von welchem geglaubt wird, sicher zu sein.

[0012] Der Gegenstand der vorliegenden Erfindung 
ist es, ein Verfahren und eine Vorrichtung zum Schüt-
zen eines Datenkommunikationsverkehrs zur Verfü-
gung zu stellen, um Dritte daran zu hindern, im Stan-
de zu sein, unbemerkten Gebrauch einer Funktiona-
lität zu machen, die in irgendeiner Kommunikations-
station vorliegt bzw. vorhanden ist.

[0013] Gemäß der Erfindung wird der Gegenstand 
mit Hilfe eines Verfahrens des in der Einleitung defi-
nierten Typs erzielt, welches die Eigenschaften des 
kennzeichnenden Teils von Anspruch 1 aufweist.
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[0014] Wiederholungen von Befehlen oder be-
stimmten Kombinationen von Befehlen, welche alle 
per se zu dem standardisierten Protokoll gehören, je-
doch nicht zu einem normalen, effektiven Datenkom-
munikationsverkehr führen, werden als nicht zu dem 
standardisierten Protokoll gehörig erachtet. Spezi-
fisch ist es möglich, daß derartige Wiederholungen 
oder Kombinationen von Befehlen verwendet wer-
den, um eine bestimmte RDS-Funktionalität einzu-
schalten.

[0015] Bevor ein Faxgerät beispielsweise zum 
Empfang und/oder zur Übertragung von Dokumenten 
fortschreiten kann, haben die Geräte an beiden En-
den der Kommunikationsverbindung einander über 
den Status zu informieren, in welchem sie sich befin-
den. Nach diesem sogenannten "handshake"- bzw. 
"Händeschüttel"-Vorgang wird der Informationsaus-
tausch gegenseitig adaptiert. Beide Geräte sind nun 
bereit und werden die gewünschte Anwendung bzw. 
Aufgabe durchführen. Dieser Vorgang und der Infor-
mationsaustausch laufen gemäß der international 
bestimmten Standards ab, auch als Protokolle be-
zeichnet, welche teilweise in den sogenannten ISO-, 
ETSI- und ANSI-Standards oder in den ITU-Regelun-
gen bestimmt sind. Vor, während oder nach dem 
"Handschüttel"-Vorgang kann eine Überprüfung des 
Vorliegens einer bestimmten RDS-Funktionalität 
stattfinden. Um RDS-Funktionalität zu verwenden, 
wird ein Hersteller Protokolle verwenden, welche 
nicht (vollständig) in den Standards eingebaut sind. 
Dies bedeutet, daß die Verwendung eines sogenann-
ten exotischen Protokolls die Verwendung einer 
RDS-Funktionalität anzeigen kann. Es zeigt in jedem 
Fall an, daß die andere Partei nicht an die Standard-
protokolle gebunden ist. Die Negierung bzw. Vernei-
nung des Standards zeigt an, daß die hergestellte 
Verbindung auf eine Weise anders als jene verwen-
det wird, welche der Benützer beabsichtigt.

[0016] Als ein Ergebnis einer Verwendung des Ver-
fahrens gemäß der Erfindung wird ein Versuch eines 
Dritten bzw. einer dritten Partei zum Einschalten ei-
ner (verborgenen) RDS-Funktionalität von außen er-
folglos, woraus resultierend die Wahrscheinlichkeit, 
daß Information über die Kommunikationsausrüstung 
ausfließen bzw. lecken könnte, wesentlich kleiner 
wird.

[0017] Da gemäß der Erfindung das Datenprotokoll 
mit standardisierten Protokollen verglichen wird, 
kann das Verfahren gemäß der Erfindung weltweit 
verwendet werden.

[0018] In einer Ausführungsform des Verfahrens ge-
mäß der Erfindung wird der Benützer einer Kommu-
nikationsstation gewarnt, wenn sich während des 
Vergleichs des Datenprotokolls abzeichnet bzw. er-
gibt, daß das letztere nicht zu einem bekannten, stan-
dardisierten Protokoll gehört. Als ein Ergebnis wird 

der Benützer vor einem Versuch eines Dritten bzw. 
einer dritten Partei gewarnt, seine Kommunikations-
station zu manipulieren, worauf hin der Benützer di-
rekte Aktionen setzen kann.

[0019] In einer weiteren Ausführungsform des Ver-
fahrens gemäß der Erfindung wird die Verbindung 
unterbrochen, wenn sich während des Vergleichs 
des Datenprotokolls abzeichnet, daß letzteres nicht 
zu einem standardisierten Protokoll gehört. Dies hat 
zum Ergebnis, daß jeder Versuch eines Manipulie-
rens der Kommunikationsstation durch einen Dritten 
erfolglos sein wird.

[0020] In einer bevorzugten Ausführungsform des 
Verfahrens gemäß der Erfindung wird, nachdem fest-
gestellt wird, daß das Datenprotokoll nicht zu einem 
bestimmten, standardisierten Protokoll gehört, eine 
Datei bzw. ein Dateibestand, welche(r) Daten des 
Datenkommunikationsverkehrs und der zweiten 
Kommunikationsstation beinhaltet, vorbereitet. Als 
ein Ergebnis eines Aufzeichnens dieser Daten wird 
der Benützer befähigt, ein Bild so komplett wie mög-
lich von dem Benützer der zweiten Kommunikations-
station zu erhalten, wonach geeignete Maßnahmen 
gesetzt werden können.

[0021] Ein anderer Aspekt der Erfindung stellt eine 
Vorrichtung zur Verfügung, welche zum Ausführen 
des Verfahrens gemäß der Erfindung geeignet ist, 
wie dies im Oberbegriff des Anspruchs 4 definiert ist. 
Zu diesem Zweck ist die Vorrichtung weiters mit ei-
nem ersten Link bzw. einer ersten Verbindung, um 
die Datenkommunikations-Schutzvorrichtung mit der 
ersten Kommunikationsstation zu verbinden, und ei-
nem zweiten Link versehen, um die Datenkommuni-
kations-Schutzvorrichtung mit der zweiten Kommuni-
kationsstation zu verbinden, wobei die Daten von der 
zweiten Kommunikationsstation zu der ersten Kom-
munikationsstation durch die Datenkommunikati-
ons-Schutzvorrichtung und Vergleichs/Weiterlei-
tungs-Mittel passieren, um durch die zweite Verbin-
dung empfangene Daten, deren Datenprotokoll mit 
dem wenigstens einen standardisierten Protokoll 
übereinstimmt, von der Datenkommunikati-
ons-Schutzvorrichtung durch die erste Verbindung 
weiterzuleiten, und Daten, deren Datenprotokoll nicht 
mit dem wenigstens einen standardisierten Protokoll 
übereinstimmt, von der Datenkommunikati-
ons-Schutzvorrichtung durch die erste Verbindung 
nicht weiterzuleiten.

[0022] Bei bzw. mit der Vorrichtung gemäß der Er-
findung ist es möglich, das oben angeführte Verfah-
ren in einer Datenkommunikationsumgebung zu ver-
wenden. Ein Vorteil der Vorrichtung gemäß der Erfin-
dung ist, daß der Benützer selbst unabhängig von der 
Marke und dem Typ des Geräts bestimmen kann, ob 
eine RDS-Funktionalität gestattet ist. Da die Vorrich-
tung getrennt von der lokalen bzw. örtlichen Kommu-
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nikationsstation verwendet werden kann, besteht kei-
ne Notwendigkeit, eine beliebige, vorhandene 
RDS-Funktionalität beim Erwerb der örtlichen Kom-
munikationsstation zu beachten.

[0023] Als ein Ergebnis der kleinen Anzahl von er-
forderlichen Komponenten bzw. Bauteilen ist es mög-
lich, die Vorrichtung in einer kompakten, leichtge-
wichtigen und robusten Form herzustellen und sie an 
die Situation zu adaptieren, in welcher sie verwendet 
wird. Darüber hinaus sind der Betrieb bzw. die Betä-
tigung und die Verbindung der Vorrichtung einfach.

[0024] Vorzugsweise sind die Speichermittel als ein 
ROM-Speicher entworfen. Als ein Ergebnis ist. es für 
den Inhalt der Speichermittel unmöglich, während ei-
nes Gebrauchs manipuliert zu werden, jedoch ist es 
noch einfach, die Vorrichtung an die letzten, standar-
disierten Protokolle durch ein Ersetzen des 
ROM-Speichers zu adaptieren. bzw. anzupassen.

[0025] In einer Ausführungsform der Vorrichtung 
umfaßt die Vorrichtung darüber hinaus Warnmittel. 
Wenn Daten detektiert werden, deren Datenprotokoll 
nicht mit dem wenigstens einen standardisierten Pro-
tokoll übereinstimmt, wird der Benützer, beispielswei-
se durch sichtbare und/oder hörbare Warnmittel ge-
warnt. Als ein Ergebnis wird der Benützer immer ge-
warnt, wenn ein Versuch unternommen wird, die ers-
te Kommunikationsstation zu manipulieren, selbst 
wenn ein Versuch unter diesen Umständen unter-
nommen wird, die Anzeigen der ersten Kommunika-
tionsstation auszuschalten.

[0026] Eine weitere Ausführungsform der Vorrich-
tung gemäß der Erfindung umfaßt Anzeigemittel, 
welche mit den Vergleichs/Weiterleitmitteln verbun-
den bzw. gekoppelt sind, wobei die Anzeigemittel Da-
ten anzeigen, die sich auf den Datenkommunikati-
onsverkehr und die zweite Kommunikationsstation 
beziehen, in welcher die Vorrichtung angeordnet 
bzw. ausgebildet ist, um Daten zu speichern, nach-
dem die Vergleichs/Weiterleitmittel detektiert haben, 
daß das Datenprotokoll nicht mit dem wenigstens ei-
nen standardisierten Protokoll übereinstimmt. Dies 
kann beispielsweise als ein Anzeigeschirm auf der 
Vorrichtung selbst implementiert sein.

[0027] Als eine Hinzufügung kann die Vorrichtung in 
einer weiteren Ausführungsform mit Eingabemitteln 
versehen sein, welche mit den Vergleichs/Weiterleit-
mitteln zum Eingeben von Befehlen verbunden sind, 
welche sich auf die Anzeige der Daten beziehen.

[0028] Eine alternative Ausführungsform der Erfin-
dung ist, sie mit Interface- bzw. Schnittstellenmitteln 
anstelle der Anzeigemittel und/oder der Eingabemit-
tel zu versehen. Diese Schnittstellenmittel stellen den 
Datenaustausch bezüglich des Datenkommunikati-
onsverkehrs und der zweiten Kommunikationsstation 

mit einer externen Verarbeitungsvorrichtung sicher, 
welche Daten gespeichert werden, nachdem sich 
während des Vergleichs des Datenprotokolls abge-
zeichnet bzw. ergeben hat, daß letzteres nicht mit 
dem wenigstens einen standardisierten Protokoll 
übereinstimmt. Diese Verarbeitungsvorrichtung kann 
beispielsweise ein Computer sein, mit welchem die 
Daten weiter verarbeitet und angezeigt werden kön-
nen.

[0029] Mit Hilfe der Anzeige dieser Daten ist der Be-
nützer befähigt, ein möglichst komplettes Bild von 
dem Versuch zu erhalten, die örtliche Kommunikati-
onsstation zu manipulieren, wonach geeignete Maß-
nahmen gesetzt werden können.

[0030] Gemäß einem weiteren Aspekt der Erfin-
dung ist eine Kommunikationsstation vorgesehen, 
welche eine integrierte Vorrichtung gemäß der vorlie-
genden Erfindung umfaßt.

[0031] Das Verfahren und die Vorrichtung gemäß
der Erfindung werden nun mit Bezug auf die Zeich-
nungen weiter erklärt werden.

[0032] Fig. 1 zeigt ein Diagramm einer Ausfüh-
rungsform gemäß der Erfindung; und

[0033] Fig. 2 zeigt ein Flußdiagramm des Verfah-
rens gemäß der Erfindung.

[0034] Fig. 1 zeigt ein Diagramm einer bevorzugten 
Ausführungsform gemäß der Erfindung, in welchem 
die Vorrichtung 10 zum Schützen des Datenkommu-
nikationsverkehrs mit einer ersten Kommunikations-
station 11 und einer zweiten Kommunikationsstation 
12 verbunden ist. Die Vorrichtung 10 umfaßt Ver-
gleichs/Weiterleitmittel 15, welche während des Be-
triebs beide mit der ersten Kommunikationsstation 11
und der zweiten Kommunikationsstation 12 kommu-
nizieren können. Die Vorrichtung 10 umfaßt weiters 
Speichermittel 14, welche mit den Vergleichs/Weiter-
leitmitteln 15 verbunden sind. In der bevorzugten 
Ausführungsform der gezeigten Erfindung umfaßt die 
Vorrichtung 10 darüber hinaus Warnmittel 16, Anzei-
gemittel 17 und Eingabemittel 18, welche alle mit den 
Vergleichs/Weiterleitmitteln 15 verbunden sind. Die 
Kommunikationsstationen 11 und 12 können bei-
spielsweise Fax- oder Kopiergeräte sein, welche mit 
einer RDS-Funktionalität versehen sind.

[0035] In den Speichermitteln 14 sind die Charakte-
ristika bzw. Merkmale der Datenkommunikation ent-
sprechend wenigstens einem standardisierten Proto-
koll gespeichert. Die Vergleichs/Weiterleitmittel 15
dienen zum Vergleich des Datenprotokolls mit Daten, 
welche die zweite Kommunikationsstation an die ers-
te Kommunikationsstation 11 abzusenden wünscht, 
und um nur Daten, deren Datenprotokoll mit dem we-
nigstens einen standardisierten Protokoll überein-
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stimmt, zu der örtlichen Kommunikationsstation 11
weiterzuleiten.

[0036] In der gezeigten, bevorzugten Ausführungs-
form umfaßt die Vorrichtung 10 auch Warnmittel 16, 
welche eine Warnung ausgeben, nachdem sich wäh-
rend des Vergleichs des Datenprotokolls abgezeich-
net hat, daß letzteres nicht mit dem wenigstens einen 
standardisierten Protokoll übereinstimmt. Die Figur 
zeigt, daß die Warnmittel 16 als eine Warnlampe im-
plementiert sind. Jedoch ist es möglich, andere sicht-
bare oder hörbare Warnmittel zu diesem Zweck zu 
verwenden.

[0037] In der bevorzugten Ausführungsform der ge-
zeigten Erfindung umfaßt die Vorrichtung 10 auch 
Anzeigemittel 17 zum Anzeigen von Daten, welche 
sich auf den Datenkommunikationsverkehr und die 
zweite Kommunikationsstation 12 beziehen, welche 
gespeichert wurden, nachdem sich während des Ver-
gleichs des Datenprotokolls gezeigt hat, daß letzte-
res nicht mit dem wenigstens einen standardisierten 
Protokoll übereinstimmt. Darüber hinaus umfaßt die 
Vorrichtung Eingabemittel 18 zum Eingeben von Be-
fehlen, welche sich auf die Anzeige der Daten bezie-
hen. Es ist beispielsweise möglich, Befehle einzuge-
ben, nur einen bestimmten Abschnitt der Daten auf 
den Anzeigemitteln anzuzeigen.

[0038] In einer nicht gezeigten Ausführungsform der 
Erfindung umfaßt die Vorrichtung 10 anstelle der An-
zeigemittel 17 und Eingabemittel 18 Interface- bzw. 
Schnittstellenmittel, welche mit einer externen Verar-
beitungsvorrichtung verbunden sein können. Diese 
Be- bzw. Verarbeitungsvorrichtung kann beispiels-
weise ein Computer sein, mit welchem die Daten wei-
ter verarbeitet, gespeichert und angezeigt werden 
können.

[0039] Fig. 2 zeigt das Flußdiagramm des Verfah-
rens gemäß der Erfindung. Das Verfahren beginnt mit 
dem Empfang von Daten von der zweiten Kommuni-
kationsstation 12 in Block 1. In Entscheidungsblock 2
wird das Datenprotokoll der in Block 1 empfangenen 
Daten mit dem standardisierten Protokoll verglichen. 
Wenn das Datenprotokoll mit dem wenigstens einen 
standardisierten Protokoll übereinstimmt, werden die 
Daten zu der ersten Kommunikationsstation 11 im 
Weiterleitungsblock 3 weitergeleitet. Das Verfahren 
kehrt dann zu Block 1 zurück, um die weiteren, emp-
fangenen Daten zu überprüfen.

[0040] Wenn das Datenprotokoll nicht mit dem we-
nigstens einen standardisierten Protokoll überein-
stimmt, setzt das Verfahren die Prozedur in Warn-
block 4 fort, in welchem der Benützer gewarnt wird. 
Der folgende Schritt in der Prozedur umfaßt den In-
terrupt- bzw. Unterbrechungsblock 6, in welchem die 
Verbindung zu der zweiten Kommunikationsstation 
unterbrochen wird. In einer bevorzugten Ausfüh-

rungsform des Verfahrens gemäß der Erfindung wird 
in Block 5 eine Datei bzw. ein Datenfile gespeichert, 
in welcher(m) Daten des Datenkommunikationsver-
kehrs und der zweiten Kommunikationsstation paral-
lel mit dem Warnblock 4 und Unterbrechungsblock 6
gespeichert sind bzw. werden.

[0041] Unter Verwendung des in den Figuren ge-
zeigten Verfahrens und der Vorrichtung zum Schüt-
zen von Datenkommunikationsverkehr wird ein Ver-
such eines Dritten, eine (verborgene) Funktionalität 
von außen einzuschalten, erfolglos sein, woraus re-
sultierend die Wahrscheinlichkeit, daß Information 
über die Kommunikationsausrüstung lecken kann, 
zusehends kleiner wird.

[0042] Als ein Ergebnis eines Warnens des Benüt-
zers und eines Aufzeichnens von Daten, welche sich 
auf den Datenkommunikationsverkehr und die zweite 
Kommunikationsstation 12 beziehen, ist der Benüt-
zer befähigt, ein möglichst komplettes Bild von dem 
Benutzer der zweiten Kommunikationsstation zu er-
halten, wonach geeignete Maßnahmen gesetzt wer-
den können.

[0043] Ein Vorteil der beschriebenen Vorrichtung ist, 
daß der Benützer unabhängig von der Marke und 
dem Typ des Geräts selbst bestimmen kann, ob eine 
RDS-Funktionalität gestattet ist. Da die Vorrichtung 
getrennt von der ersten Kommunikationsstation ver-
wendet werden kann, besteht kein Bedarf, auf belie-
bige, vorliegende RDS-Funktionalität zu achten, 
wenn die erste Kommunikationsstation erworben 
wird. Natürlich kann Vorrichtung 10 auch physikalisch 
in der ersten Kommunikationsstation 11 eingebaut 
sein. In diesem Fall können die Vergleichs/Weiterleit-
mittel 15 eine integrale Komponente eines in der ers-
ten Kommunikationsstation 11 vorhandenen Prozes-
sors bilden.

[0044] Als ein Ergebnis des Vergleichs des Daten-
protokolls der empfangenen Daten mit standardisier-
ten Protokollen kann das Verfahren gemäß der Erfin-
dung weltweit verwendet werden.

[0045] Als ein Ergebnis der kleinen Anzahl von er-
forderlichen Komponenten bzw. Bauteilen ist es mög-
lich, die Vorrichtung in einer kompakten, leichtge-
wichtigen und robusten Form herzustellen und an die 
Situation anzupassen, in welcher sie verwendet wird. 
Darüber hinaus sind die Bedienung und die Verbin-
dung der Vorrichtung einfach.

[0046] Wenn die Speichermittel als ein ROM-Spei-
cher entworfen sind, ist es unmöglich, die Inhalte der 
Speichermittel 14 während einer Benützung zu mani-
pulieren, jedoch ist es weiterhin einfach, die Vorrich-
tung an die letzten, standardisierten Protokolle unter 
Zuhilfenahme eines Ersetzens des ROM-Speichers 
zu adaptieren.
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[0047] Obwohl die Vorrichtung für den Schutz eines 
Datenkommunikationsverkehrs zwischen zwei Kom-
munikationsstationen beschrieben worden ist, ist es 
natürlich auch möglich, den Datenkommunikations-
verkehr zwischen einer Vielzahl von Kommunikati-
onsstationen, wie beispielsweise in einer Netzwer-
kumgebung, zu schützen.

Patentansprüche

1.  Verfahren zum Schützen eines Datenkommu-
nikationsverkehrs durch eine Kommunikationsverbin-
dung bzw. einen Kommunikationslink zwischen einer 
ersten Kommunikationsstation (11) und einer zweiten 
Kommunikationsstation (12), in welchem die Daten 
gemäß einem Datenprotokoll von der zweiten Kom-
munikationsstation zu der ersten Kommunikations-
station gesendet werden, umfassend die Schritte:  
(i) Empfangen der Daten von der zweiten Kommuni-
kationsstation (12) in einer Datenkommunikati-
ons-Schutzvorrichtung (10);  
(ii) Vergleichen des Datenprotokolls der Daten mit 
wenigstens einem standardisierten Protokoll in der 
Datenkommunikations-Schutzvorrichtung (10), ge-
kennzeichnet durch  
(iii) ein Verbinden bzw. Linken der Datenkommunika-
tions-Schutzvorrichtung (10) mit der ersten Kommu-
nikationsstation (11) und der zweiten Kommunikati-
onsstation (12), so daß die Daten von der zweiten 
Kommunikationsstation (12) zu der ersten Kommuni-
kationsstation (11) durch die Datenkommunikati-
ons-Schutzvorrichtung (10) hindurchtreten bzw. 
durchlaufen bzw. passieren; und  
(iv) ein Weiterleiten von Daten, deren Datenprotokoll 
mit dem wenigstens einen standardisierten Protokoll 
von der Datenkommunikations-Schutzvorrichtung 
(10) entspricht, zu der ersten Kommunikationsstation 
(11), und ein Nicht-Weiterleiten von Daten, deren Da-
tenprotokoll nicht dem wenigstens einen standardi-
sierten Protokoll von der Datenkommunikati-
ons-Schutzvorrichtung entspricht, zu der ersten 
Kommunikationsstation.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daß, nachdem sich während des Vergleichs 
des Datenprotokolls ergeben hat, daß das Letztere 
nicht mit dem wenigstens einen standardisierten Pro-
tokoll übereinstimmt bzw. nicht diesem entspricht, 
eine Warnung erzeugt wird.

3.  Verfahren nach einem der vorangehenden An-
sprüche, dadurch gekennzeichnet, daß, nachdem 
sich während des Vergleichs des Datenprotokolls er-
geben hat, daß das Letztere nicht mit dem wenigs-
tens einen standardisierten Protokoll übereinstimmt, 
ein Datenfile gespeichert wird, welches Daten des 
Datenkommunikationsverkehrs und der zweiten 
Kommunikationsstation (12) enthält.

4.  Datenkommunikations-Schutzvorrichtung 

(10), welche zum Schützen eines Datenkommunika-
tionsverkehrs zwischen einer ersten Kommunikati-
onsstation (11) und einer zweiten Kommunikations-
station (12) ausgebildet bzw. angeordnet ist, wobei 
Daten gemäß einem Datenprotokoll von der zweiten 
Kommunikationsstation zu der ersten Kommunikati-
onsstation gesendet werden, wobei die Datenkom-
munikations-Schutzvorrichtung Speichermittel (14) 
zum Speichern von Datenmerkmalen bzw. -charakte-
ristika von wenigstens einem standardisierten Proto-
koll umfaßt, wobei die Datenkommunikati-
ons-Schutzvorrichtung (10) weiters zum Vergleichen 
des Datenprotokolls der Daten mit dem wenigstens 
einen standardisierten Protokoll ausgebildet bzw. an-
geordnet ist, dadurch gekennzeichnet, daß die Da-
tenkommunikations-Schutzvorrichtung (10) weiters 
umfaßt,  
– einen ersten Link bzw. eine erste Verbindung zum 
Verbinden der Datenkommunikations-Schutzvorrich-
tung (10) mit der ersten Kommunikationsstation (11), 
und eine zweite Verbindung bzw. einem zweiten Link 
zum Verbinden der Datenkommunikations-Schutz-
vorrichtung (10) mit der zweiten Kommunikationssta-
tion (12), so daß die Daten von der zweiten Kommu-
nikationsstation zu der ersten Kommunikationsstati-
on durch die Datenkommunikations-Schutzvorrich-
tung hindurchtreten bzw. durchlaufen bzw. passieren;  
– Vergleichs/Weiterleitmittel (15) zum Weiterleiten 
von Daten, welche durch die zweite Verbindung emp-
fangen wurden, deren Datenprotokoll dem wenigs-
tens einen standardisierten Protokoll entspricht, von 
der Datenkommunikations-Schutzvorrichtung (10) 
durch die erste Verbindung, und zum nicht Weiterlei-
ten von Daten, deren Datenprotokoll nicht mit dem 
wenigstens einen standardisierten Protokoll überein-
stimmt, von der Datenkommunikations-Schutzvor-
richtung (10) durch die erste Verbindung.

5.  Datenkommunikationsvorrichtung gemäß An-
spruch 4, dadurch gekennzeichnet, daß die Vorrich-
tung weiters Warnmittel (16) umfaßt, welche mit den 
Vergleichs/Veiterleitmitteln (15) verbunden sind, wel-
che eine Warnung ausgeben, nachdem sich während 
des Vergleichs des Datenprotokolls ergeben hat, daß
es nicht zu dem wenigstens einen standardisierten 
Protokoll gehört.

6.  Vorrichtung nach Anspruch 4 oder 5, dadurch 
gekennzeichnet, daß die Vorrichtung weiters Anzei-
gemittel (17) umfaßt, welche mit den Vergleichs/Wei-
terleitmitteln (15) verbunden sind, wobei die Anzeige-
mittel (17) Daten betreffend den Datenkommunikati-
onsverkehr und die zweite Kommunikationsstation 
(12) anzeigen, wobei die Vorrichtung angeordnet 
bzw. ausgebildet ist, um Daten zu speichern, nach-
dem die Vergleichs/Weiterleitmittel detektiert haben, 
daß das Datenprotokoll nicht mit dem wenigstens ei-
nen standardisierten Protokoll übereinstimmt.

7.  Vorrichtung nach Anspruch 6, dadurch ge-
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kennzeichnet, daß die Vorrichtung weiters Eingabe-
mittel (18), welche mit den Vergleichs/Weiterleitmit-
teln (15) verbunden sind, zum Eingeben von Befeh-
len in bezug auf die Anzeige der Daten umfaßt.

8.  Vorrichtung nach Anspruch 4 oder 5, dadurch 
gekennzeichnet, daß die Vorrichtung Schnittstellen- 
bzw. Interfacemittel zum Austauschen von Daten be-
treffend den Datenkommunikationsverkehr und die 
zweite Kommunikationsstation (12) mit einer exter-
nen Be- bzw. Verarbeitungsvorrichtung umfaßt, wo-
bei die Vorrichtung so ausgebildet bzw. angeordnet 
ist, um Daten zu speichern, nachdem die Ver-
gleichs/Veiterleitmittel detektiert haben, daß das Da-
tenprotokoll nicht mit dem wenigstens einen standar-
disierten Protokoll übereinstimmt.

9.  Kommunikationsstation, umfassend eine inte-
grierte Vorrichtung nach einem der Ansprüche 4-8.

Es folgt ein Blatt Zeichnungen
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Anhängende Zeichnungen
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