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. SFRVIDOR DE
POLITICAS

T lh

Sado fornecido sistemas e métodos para um modelo de
politica associativa. Uma forma de realizagdo da presente in-
vencao fornece um método para implementacdo de uma politica
associativa. Nesta forma de realizacgdo, o método inclui forne-
cer uma politica num servidor de politicas, a politica tendo
uma definicdo de servico que contém primeiro e segundo compo-
nente relacional, fornecendo primeira e segunda entidade de
rede, acoplando operacionalmente a primeira e segunda entidade
de rede ao servidor de politicas, associando dinamicamente a
primeira entidade de rede com a segunda entidade de rede (em
que tal associacado inclui associar o primeiro componente rela-
cional da definigdo de servicgo na politica a primeira entidade
de rede, e associar o segundo componente relacional da
definicdo de servico na politica a segunda entidade de rede),

e aplicar a politica na primeira e segunda entidade de rede.
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DESCRICAO

"MODELO DE POLITICA ASSOCIATIVA"

CAMPO DA INVENGAO

A presente 1invencdo relaciona-se com sistemas
computacionais, e mais particularmente com métodos e
sistemas para implementacdo de um modelo de politica

associativa.

ANTECEDENTES DA INVENQAO

Existe um numero crescente de utilizadores em
rede (clientes). Adicionalmente, existe um numero crescente
de aplicacgdes de rede (servidores) que providenciam um
conjunto de servicos para estes utilizadores. Num tal
ambiente, a seguranca dos dados ¢é frequentemente uma
preocupagao. 0Os wutilizadores acedem continuamente aos
servidores, e o0s servidores respondem aos pedidos que

chegam através da rede.

Para ajudar na gestdao das preocupacdes de
segurancga, muitos sistemas ligados a Internet ou outros
sistemas de rede implementam politicas de seguranca em que
um servidor de politicas, por exemplo, controla a seguranca

para um dominio de acordo com as regras na sua politica.
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Desta maneira, o servidor de politicas é capaz de enderegar
as necessidades de seguranca para os nés no dominio

aplicando as regras existentes na politica.

Os modelos tipicos de especificacdo de politicas
requerem uma especificacdao explicita dos elementos de rede
num dado dominio de seguranca. A especificacdo explicita
pode incluir os nomes dos nds ou enderegos do Protocolo
Internet (IP) (do 1inglés “IP - Internet Protocol”) dos
elementos de rede, e tal informacao frequentemente
necessita de ser previamente introduzida no modelo de
politica. Se o nome ou o endereco IP de um dado elemento de
rede muda ao longo do tempo (tal como guando €& utilizado o
Protocolo de Configuracdo Dindmica de Nés (DHCP) (do inglés
“DHCP - Dynamic Host Configuration Protocol)), ou se sao
adicionados ou apagados elementos de rede de um dominio, o
modelo de politica pode necessitar de ser actualizado
manualmente, e a informacdo apontada por cada um dos
elementos de rede pode também necessitar de mudar. Isto
requer um esforco adicional, e introduz um maior potencial
de erro e 1inconsisténcia. Adicionalmente, o modelo de
politica em tais implementacdes esta muitas vezes
dependente da topologia de rede. Por exemplo, se a politica
utiliza enderecos IP fixos, a politica deve mudar
frequentemente para permanecer consistente com as

alteracdes dos enderecos IP.

A patente GB2356763 divulga métodos e

equipamentos para gestao de politicas. Uma politica ¢é
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definida como um conjunto de regras para controlar a
utilizacdo ou o acesso a servicos de rede. Sao descritas
diversas regras para atribuicdo de politicas a servicgos de
rede especificados. Estas técnicas incluem associar grupos
de servicos de rede especificados com grupos de politicas,
e fornecer utilizadores e nomes de ndés com enderecos de
rede associados identificados pela politica e mapeados

dinamicamente a processos de clientes.

A patente W000/69145 divulga modelos de politicas
de seguranca de rede generalizados para implementacdo de
politicas de seguranca de rede similares através de redes
multiplas. Uma politica de seguranca de rede compreende
regras de segurancga de rede, cada uma delas especificada
com respeito a um ou mais pseuddnimos. Para cada
pseuddénimo, é recebida uma lista de um ou mais elementos de
rede servindo a funcdo representada pelo pseuddnimo. Cada
pseuddédnimo no modelo de politica de seguranca de rede é
substituido com a 1lista recebida de dispositivos de
seguranca de rede especificados para o pseuddénimo produzir
uma politica de seguranca de rede adaptada para utilizacao

numa rede.

SUMARIO DA INVENGAO

Varias formas de realizacdo da presente invencao
sao aqui providenciadas. Uma forma de realizagéao
providencia um método para implementar uma politica

associativa. Nesta forma de realizacado, o método inclui



PE1420564 _ o4

fornecer uma politica num servidor de politicas, a politica
tendo uma definicdo de servigco que contém primeiro e
segundo componente relacional e em gque cada componente
relacional tem um ou mais conjuntos de regras em qgue cada
um contém um ou mais termos, fornecer primeira e segunda
entidade de rede, acoplando operacionalmente a primeira e
segunda entidade de rede ao servidor de politicas,
associando dinamicamente a primeira entidade de rede com a
segunda entidade de rede (em gue uma tal associacdo inclui
ligar o primeiro componente relacional da definigao de
servico na politica a primeira entidade de rede, e ligar o
segundo componente relacional da definigdo de servigo na
politica a segunda entidade de rede, e aplicar a politica

na primeira e segunda entidade de rede.

Esta forma de realizacdo, assim como outras
formas de realizacéo, ird ser descrita na descricéo

detalhada abaixo.

BREVE DESCRIGAO DOS DESENHOS

A FIG.1A dilustra um diagrama de blocos de um
sistema possuindo multiplas entidades de rede e um servidor
de politicas para implementar varias formas de realizacao

da presente invencéao.

A FIG.1B ilustra um diagrama de blocos para uma
forma de realizacdo do sistema mostrado na FIG.1A, em que
cada uma das entidades de rede inclui um computador com um

componente de software.
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A FIG.1C ilustra um diagrama de Dblocos para uma
forma de realizacdao do sistema mostrado na FIG.1A, em que
cada uma das entidades de rede inclui um computador e um

dispositivo de interface de rede.

A FIG.2 ilustra um diagrama de Dblocos de um
sistema cliente-servidor e servidor de ©politicas para
implementar varias formas de realizacdo da presente

invencao.

A FIG.3 ilustra um diagrama de Dblocos de um
modelo de politica associativa, de acordo com uma forma de

realizacao da presente invencgao.

A FIG.4 ilustra um diagrama de Dblocos de uma
definicdo de servico com componentes de cliente e servidor,

de acordo com uma forma de realizacdo da presente invencao.

A FIG.5A e a FIG.5B ilustram diagramas de blocos
de varias definicdes de servigcos tendo componentes de
cliente e servidor, de acordo com determinadas formas de

realizacao da presente invencgao.

A FIG.6 ilustra um diagrama de blocos da
distribuicao de especificacdes de politicas a partir de um
escritério corporativo para filiais, de acordo com uma

forma de realizacdo da presente invencéao.
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DESCRICAO DETALHADA

Na descricdao detalhada seguinte das formas de
realizacadao, ¢é feita referéncia aos desenhos acompanhantes
que formam parte dela, e nos quais sdo mostradas por meio
de ilustracdes formas de realizacdo especificas nas quais a
invencgao pode ser praticada. Estas formas de realizagao sao
descritas em detalhe suficiente para permitir aos
especialistas na técnica praticarem a invencdo. Deverd ser
compreendido que as varias formas de realizacao da
invencao, embora diferentes, nao sao necessariamente
mutuamente exclusivas. Por exemplo, uma funcionalidade,
estrutura ou caracteristica especifica descrita numa forma
de realizagdo pode ser incluida noutras formas de

realizacao.

Uma forma especifica da invencao providencia um
modelo de politica associativa. Uma politica associativa é
uma politica que ¢é Dbaseada sobre uma associacdo de alto
nivel entre um par de entidades. Por exemplo, associacdes
de entidades poderdao incluir: (1) cliente de correio
electrdénico e servidor de correio electrdédnico, (2) pessoa
de vendas e base de dados de vendas; (3) cliente de Sistema
Badsico de Entrada e Saida da Rede (NetBIOS) (do inglés
“NetBIOS - Network Basic Input/Output System”) e servidor
de NetBIOS; ou cliente Web e proxy Web. Um modelo de
politica associativa € um modelo gque ¢ utilizado para
definir e aplicar uma politica de seguranca a conjuntos de

talis entidades com base na sua associacao. Um tal modelo é
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capaz de implementar uma especificacdao de politica
independente da topologia de rede ou dos enderecos das
maquinas envolvidas. A especificacdo da politica pode ser
utilizada para especificar um acordo de servigcos entre
entidades ou pode ser utilizado para definir uma politica
de seguranca para as entidades. As politicas associativas
permitem wuma facil criacdo e gestdao das politicas de
seguranca (filtragem de pacotes e associacdes
criptograficas). Isto torna uma politica auto-suficiente
com respeito ao Protocolo Internet (IP), e providencia
suporte flexivel aos enderecgos IP baseados no Protocolo de
Configuracdo Dindmica de Nés (DHCP). E também providenciado
suporte para utilizadores (ou entidades) tanto em ambientes
com fios como sem fios que possam incluir computadores
portdteis, assistentes digitais pessocais (PDA’s) (do inglés

“PDA - Personal Digital Assistants”), e afins.

Esta forma de realizacdo da invencdo permite uma
maior atribuicdo dindmica de uma politica (ou politicas) a
um dispositivo. Por exemplo, um computador portatil pode
ser atribuido a equipa de engenharia num dia, mas deslocado
para a equipa de gestao no dia seguinte. O modelo de
politica associativa pode automaticamente (sem intervencao
manual do administrador) resolver o0s servigos a serem
providenciados ao computador portdtil e carregar a
informacdo de enderecamento IP correcta no computador
portdtil e em todos os servidores associados.

Numa forma de realizacdo, um modelo de politica

associativa é implementado numa rede com fios, em que as
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entidades de rede incluem Placas de Interfaces de Rede
(NIC’'s) (do inglés “NIC - Network Interface Cards”). Numa
forma de realizacgdo, o modelo é implementado numa rede sem
fios. Numa forma de realizacadao, o modelo ¢ implementado
utilizando software em ndés em vez dos NIC’s. Implementando
uma solucao de software dentro dos servidores,
encaminhadores, PDA’s, ou telefones celulares permite uma
especificacdao de enderecos explicita, e pode requerer menos

trabalho por parte do administrador das politicas.

A FIG.1A dlustra um diagrama de blocos de um
sistema com multiplas entidades de rede e um servidor de
politicas para implementacdo de varias formas de realizacéo
da presente invencdo. Na FIG.1A, o sistema 1002 inclui a
entidade de rede 108A, a rede 104, o servidor de politicas
106, e a entidade de rede 102A. A entidade de rede 108A, o
servidor de politicas 106, e a entidade de rede 102A séao
acoplados a rede 104. Numa forma de realizagdo, a rede 104
¢ uma rede com fios. Numa forma de realizacadao, a rede 104 é
uma rede sem fios. Numa forma de realizacdo, a rede 104 é
uma rede baseada na Internet. Numa forma de realizacgao, o
servidor de politicas 106 tem uma politica de seguranca que
inclui um primeiro conjunto de regras e um segundo conjunto
de regras, e cada um dos conjuntos de regras tem um ou mais
termos. Quando o sistema 100A estd operacional, a politica
106 actua para converter a politica de seguranga numa
politica da primeira entidade inserindo informacdo de
entidade para a entidade de rede 102A nos termos do segundo

conjunto de regras, enviando a ©politica da primeira
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entidade a entidade de rede 108A, e enviando a politica da

segunda entidade a entidade de rede 102A.

A FIG.1B ilustra um diagrama de blocos para uma
forma de realizacdo do sistema mostrado na FIG.l1A, em que
cada uma das entidades de rede inclui um computador com um
componente de software. Na FIG.1B, o sistema 100B inclui a
entidade de rede 108B, a rede 104, o servidor de politicas
106, e a entidade de rede 102B. A entidade de rede 108B, o
servidor de politicas 106, e a entidade de rede 102B séao
cada um deles acoplados a rede 104. ©Nesta forma de
realizagdo, a entidade de rede 108B inclui o computador
110, e a entidade de rede 102B inclui o computador 114. O
computador 110 inclui o componente de software 112, e o
computador 114 inclui o componente de software 116. Esta
forma de realizacdao providencia uma solugdo de software

para a implementacdo da politica associativa.

A FIG.1C ilustra um diagrama de blocos para uma
forma de realizacdo do sistema mostrado na FIG.1A, em que
cada uma das entidades de rede inclui um computador e um
dispositivo de interface de rede. Na FIG.1C, o sistema 100C
inclui a entidade de rede 108C, a rede 104, o servidor de
politicas 106, e a entidade de rede 102C. A entidade de
rede 108C, o servidor de politicas 106, e a entidade de
rede 102C sdo cada um deles acoplados a rede 104. A
entidade de rede 108C inclui o computador 118 e o
dispositivo de interface de rede 120. O computador 118 é

acoplado ao dispositivo de interface de rede 120.
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Similarmente, a entidade de rede 102C inclui o computador
124 e o dispositivo de interface de rede 122. O computador
124 é acoplado ao dispositivo de interface de rede 122.
Numa forma de realizacdo, o sistema 100C contém uma
firewall distribuida tal como descrito na Candidatura a
Patente dos Estados Unidos com o Numero de Série 09/578,314
e o Numero de Publicacdo US 20030126468 com candidatura em
25 de Maio de 2000, intitulada: METODO E SISTEMA DE
FIREWALL DISTRIBUIDA, em que os dispositivos de interface
de rede 120 e 122 cada um deles inclui uma firewall

embebida para autorizar pacotes de dados.

Noutra forma de realizacdao da presente invencao,
é providenciado um método para implementar uma politica
associativa. Nesta forma de realizacdo, o método inclui
fornecer uma politica num servidor de politicas (a politica
tendo uma definicdo de servico que contém primeiro e
segundo componente relacional), fornecer primeira e segunda
entidade de rede, acoplar operacionalmente a primeira e
segunda entidade de rede ao servidor de politicas, associar
dinamicamente a primeira entidade de rede com a segunda
entidade de rede (em que tal associacdo inclui 1ligar o
primeiro componente relacional da definicdo de servigo na
politica com a primeira entidade de rede, e ligar o segundo
componente relacional da definicdo de servico na politica
com a segunda entidade de rede), e aplicar a politica na
primeira e segunda entidade de rede.

Em algumas formas de realizacdo, fornecer uma

politica num servidor de politicas inclui fornecer uma
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politica de seguranca num servidor de politicas. Em algumas
formas de realizacdo, fornecer uma politica num servidor de
politicas inclui fornecer uma politica com uma definicao de
servico que inclui primeiro e segundo componente
relacional, e em que a definicdo de servico corresponde a
um servico de correio electrénico, um servigco de base de
dados de vendas, um servico de Sistema Bdédsico de Entrada e
Saida da Rede (NetBIOS), ou um servico de web. Em algumas
formas de realizacdo, fornecer uma politica num servidor de
politicas inclui fornecer uma politica com uma definicao de
servigo que inclui primeiro e segundo componente
relacional, e em que cada primeiro e segundo componente
relacional inclui um ou mais conjuntos de regras de
filtragem de pacotes. Em algumas formas de realizagao,
fornecer uma politica num servidor de politicas inclui
fornecer uma politica com uma definicdo de servigo dque
inclui um componente relacional de cliente e um componente
relacional de servidor, e em qgue fornecer primeira e
segunda entidade de rede inclui fornecer um dispositivo

servidor e um dispositivo cliente.

Em algumas formas de realizacao, fornecer
primeira e segunda entidade de rede inclui fornecer
primeira e segunda entidade de rede seleccionadas a partir
de um grupo consistindo de dispositivos, utilizadores, e
pacotes de software. Em algumas formas de realizacao,
fornecer primeira e segunda entidade de rede inclui
fornecer primeiro e segundo membro de um grupo privado

virtual (VPG) (do inglés “VPG - Virtual Private Group”) ou
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de um uma rede privada virtual (VPN) (do inglés *“VPG -
Virtual Private Network”). As VPG’s sado descritas na
Candidatura a Patente em tramitacdo com o Numero de Série
10/234,233, com o numero de publicacdo US 20040044891. Em
algumas formas de realizacado, fornecer primeira e segunda
entidade de rede inclui fornecer um primeiro membro de uma
primeira VPG e um segundo membro de uma segunda VPG. Em
algumas formas de realizacao, fornecer primeira e segunda
entidade de rede inclui fornecer primeira e segunda
entidade de rede que estdao associadas com um ou mais
conjuntos de dispositivos. Em algumas formas de realizacéao,
fornecer primeira e segunda entidade de rede inclui
fornecer primeira e segunda entidade com enderecos do
Protocolo Internet (IP) que sao atribuidos de acordo com o
Protocolo de Configuracdo Dinédmica de Noés (DHCP). Em
algumas formas de realizacao, fornecer primeira e segunda
entidade de rede inclui fornecer primeira e segunda
entidade de rede em que cada uma delas inclui um
dispositivo de interface de rede para gerir uma firewall

embebida.

Em algumas formas de realizacao, acoplar
operacionalmente a primeira e segunda entidade de rede ao
servidor de politicas inclui enviar os enderegos do
Protocolo Internet (IP) da primeira e segunda entidade de
rede ao servidor de politicas. Em algumas formas de
realizacdo, acoplar operacionalmente a primeira e a segunda
entidade de rede ao servidor de politicas inclui associar

um primeiro utilizador a primeira entidade de rede, o
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primeiro wutilizador sendo associado com uma primeira
funcao, ligar um segundo utilizador com a segunda entidade
de rede, o segundo utilizador sendo associado com uma
segunda funcado, identificando um primeiro endereco do
Protocolo Internet (IP) da primeira entidade de rede,
identificando um segundo endereco IP da segunda entidade de
rede, enviar a informacdo sobre a primeira funcdo e o
primeiro endereg¢o IP ao servidor de politicas, e enviar a
informacao sobre a segunda funcdao e o segundo endereco IP

ao servidor de politicas.

Em algumas formas de realizacao, ligar o primeiro
componente relacional da definicdo de servico na politica a
primeira entidade de rede inclui enviar o primeiro
componente relacional da definicdo de servico na politica a
primeira entidade de rede. Em algumas formas de realizacao,
ligar o segundo componente relacional da definicao de

servigo na politica a segunda entidade de rede.

A FIG.2 ilustra um diagrama de blocos de um
sistema cliente-servidor e servidor de politicas para
implementar varias formas de realizacdo da ©presente
invencdo. (Certas formas de realizacdo, tal como sera
descrito adiante, também providenciam suporte nao
hierdrquico (tal como cliente para cliente, ou servidor
para servidor)). Na FIG.2, 0o sistema 200 inclui o
dispositivo servidor 208, a rede 204, o servidor de
politicas 206, e o dispositivo cliente 202. Numa forma de

realizacgdo, a rede 204 é uma rede com fios. Numa forma de
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realizacdo, a rede 204 é uma rede sem fios. Numa forma de
realizacdao, a rede 204 é uma rede com base na Internet.
Numa forma de realizacgdo, a rede 204 é uma Intranet. Numa
forma de realizacdo, cada dispositivo servidor 208 e
dispositivo cliente 202 inclui ©NIC’s. Numa forma de
realizacdo, cada dispositivo servidor 208 e dispositivo
cliente 202 inclui componentes de software para implementar
uma politica associativa. O dispositivo servidor 208, o
servidor de politicas 206, e o dispositivo cliente 202 séo
acoplados a rede 204. O dispositivo servidor 208 inclui a
politica do servidor 214, e o dispositivo cliente 202
inclui a politica do cliente 208. O servidor de politicas
206 dinclui o interface 210 (para acoplar o servidor de
politicas 206 ao dispositivo servidor 208 e ao dispositivo
cliente 202 através da rede 204), e a politica principal
212. Numa forma de realizacdao, a politica principal 212
inclui um componente de cliente e um componente de

servidor.

Quando o sistema 200 estd operacional, o servidor
de politicas 206 actua para obter informacado do servidor
sobre o dispositivo servidor 208, obter informacao do
cliente sobre o dispositivo cliente 202, criar a politica
do cliente 208 wutilizando o componente de cliente da
politica principal 212 e da informacdo do servidor, criar a
politica do servidor 214 wutilizando o componente de
servidor da politica principal 212 e da informacado do
cliente, enviar a politica do cliente 208 ao dispositivo
cliente 202, e enviar a politica do servidor 214 ao

dispositivo servidor 208.
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Uma forma de realizacdo aplica a politica do
cliente 208 no dispositivo cliente 202, e aplica a politica
do servidor 214 no dispositivo servidor 208. Outra forma de
realizacadao aplica apenas a politica do servidor 214 no

dispositivo servidor 208.

Noutra forma de realizacdo da presente invencao,
é providenciado um método implementado por computador num
servidor de politicas. Nesta forma de realizacdo, o método
inclui fornecer wuma politica principal no servidor de
politicas (a politica principal tendo um  primeiro
componente e um segundo componente), associar o servidor de
politicas a um primeiro dispositivo para obter informagao
sobre o primeiro dispositivo, associar o servidor de
politicas a um segundo dispositivo para obter informacéao
sobre o segundo dispositivo, criar uma primeira politica no
servidor de politicas utilizando o primeiro componente da
politica principal e a informacao sobre o segundo
dispositivo, criar uma segunda politica no servidor de
politicas wutilizando o segundo componente da politica
principal e a informacaoc sobre o primeiro dispositivo,
enviar a primeira politica ao primeiro dispositivo, e

enviar a segunda politica ao segundo dispositivo.

Em algumas formas de realizacdo, associar o
servidor de politicas a um primeiro dispositivo para obter
informagao sobre o primeiro dispositivo inclui ligar o

servidor de politicas a um dispositivo cliente para obter
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informacao sobre o dispositivo cliente, e ligar o servidor
de politicas a um segundo dispositivo para obter informacao
sobre o dispositivo cliente, e ligar o servidor de
politicas a um segundo dispositivo para obter informacao
sobre o segundo dispositivo inclui ligar o servidor de
politicas a um dispositivo servidor para obter informacao

sobre o dispositivo servidor.

Em algumas formas de realizacdao, fornecer uma
politica principal no servidor de politicas inclui fornecer
uma politica de segurancga principal no servidor de

politicas.

Em algumas formas de realizagadao, associar o
servidor de politicas a um primeiro dispositivo para obter
informagcdo sobre o primeiro dispositivo inclui obter
informagdao de enderecamento do Protocolo Internet (IP)

sobre o primeiro dispositivo.

Em algumas formas de realizacao, associar o
servidor de politicas a um segundo dispositivo para obter
informacao sobre o segundo dispositivo inclui obter
informagdao de enderecamento do Protocolo Internet (IP)

sobre o segundo dispositivo.

Em algumas formas de realizacdao, a politica
principal inclui ainda um terceiro componente, e o método
inclui ainda associar o servidor de politicas a um terceiro

dispositivo para obter informacéao sobre 0 terceiro
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dispositivo, criar uma primeira politica no servidor de
politicas wutilizando o terceiro componente da politica
principal e a informagdao sobre o primeiro e o segundo
dispositivo, e enviar a terceira politica ao terceiro
dispositivo, em que o primeiro, segundo, e terceiro

dispositivo sédo dispositivos ndo hierdrqguicos.

A FIG.3 ilustra um diagrama de blocos de um
modelo de politica associativa, de acordo com uma forma de
realizacdo da presente invengdo. Na FIG.3, o modelo 300
inclui varios componentes. Numa forma de realizagdo, as
regras 302 estdo incluidas no modelo 300. As regras 302
incluem uma especificacdao de filtragem de pacotes de baixo
nivel que identifica varios itens, tais como um intervalo
de portos, uma direcgdo, e/ou um tuplo de um protocolo.
Numa forma de realizacao, os conjuntos de regras 304 estao
incluidos no modelo 300. Um conjunto de regras inclui um
grupo para uma ou mais regras (tals como as regras 302) que
representam uma aplicacao em rede (e.g. Servigco de Nomes de
Dominio, Telnet, etc.). Numa forma de realizacao, o0s
conjuntos de regras 304 incluem um conjunto de regras com
uma ou mais regras de filtragem de entrada e uma ou mais
regras de filtragem de saida. Numa forma de realizacdo, o0s
servigos 306 estdao incluidos no modelo 300. Numa forma de
realizacdo, uma definicdo de servico inclui um ou mais
conjuntos de regras (tais como os conjuntos de regras 304).
Na forma de realizacdo mostrada na FIG.3, os servicos 306
incluem definic¢des de servicos com um componente de cliente

e com um componente de servidor. OQutras formas de
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realizacdo providenciam outros componentes relacionais na
definicdo de servico. O componente de cliente esta
associado com o dispositivo cliente 314 através da incluséao
do componente de cliente na politica do cliente 308. Numa
forma de realizacao, o componente de <cliente contém
informacdo de enderecamento do Protocolo Internet (IP)
sobre o dispositivo servidor 312. O componente de servidor
estd também associado com o dispositivo servidor 312
através da inclusdo na politica do servidor 310, que esta
associada com o dispositivo servidor 312. Numa forma de
realizacdo, o componente de servidor contém informacdo de
enderecamento IP sobre o dispositivo cliente 314. Numa
forma de realizacao, podem também ser definidos servicos
nao hierdrquicos (e.g. NetMeeting) . Numa forma de

realizacédo, uma definigdo de servigo define uma relagao

entre duas ou mails entidades (cliente, servidor, nao
hierdrquica, etc.). Estas entidades (dispositivos,
utilizadores, pacotes de software, etc.) nao necessitam de

ser especificadas na mesma altura em que a relacdo de
servico é definida. Podem ser associadas com o servigo mais

tarde e as ligagdes serem resolvidas nessa altura.

Na FIG.3, uma politica (tal como a politica do
cliente 308 ou a politica do servidor 310) inclui um ou
mais servigos (tais como os servigos 306). Quando uma
entidade ou dispositivo (tal como um computador portatil) é
associada com uma politica, o endereco IP actual do
dispositivo é processado utilizando a definicdao de servico,

e o endereco €& incorporado na politica que contém o servicgo
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associado (e.g. a outra metade do par cliente/servidor, ou
a contraparte). Por exemplo, se um servico Telnet &
definido nos servicos 306, inclui um componente de cliente
e um componente de servidor. O componente de cliente &
incluido na politica do cliente 308, enguanto o componente
de servidor ¢ incluido na politica do servidor 310. Numa
forma de realizacdo, guando o dispositivo cliente arranca e
recebe um endereco IP (e.g., através de DHCP), a informacao
de enderecamento IP do dispositivo cliente 314 é
incorporada no componente de servidor da politica do
servidor 310 e aplicada no dispositivo servidor 312. Da
mesma forma, a informacéao de enderecamento IP do
dispositivo servidor 312 ¢é incorporada no componente de
cliente da ©politica do <cliente 308 e aplicada no

dispositivo cliente 314.

Em operacdo, um sistema de politica associativa
implementando um modelo tal como o mostrado na FIG.3, é
descrito em seguida. Primeiro, as regras 302 sao escritas e
combinadas para formar um conjunto de regras (a ser
incluido nos conjuntos de regras 304). Os conjuntos de
regras 304 sao combinados para formar um servigo (a ser
incluido nos servigos 306). Numa forma de realizacao, o
nome de um grupo privado virtual (VPG) ¢é associado ao
servico. Os servicos 306 sdo combinados para formar uma
politica num servidor de politicas. Os enderecos IP do
dispositivo cliente 314 e do dispositivo servidor 312 sao
determinados. Numa forma de realizacdo, o0s enderecos IP sao

determinados no arrangue utilizando DHCP. A informacao de
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enderecamento IP é enviada ao servidor de politicas. Numa
forma de realizacdo, os utilizadores sdo associados com o
dispositivo servidor 312 e com o dispositivo cliente 314, e
tanto a informacado sobre os utilizadores como a informacgao
sobre o enderecamento IP ¢é enviada ao servidor de
politicas. Numa forma de realizacdo, a informacao sobre os
utilizadores € autenticada e/ou autorizada utilizando um
sistema tal como o Microsoft Active Directory ou o Safeword
Premier Access (SPA) . Nesta forma de realizacao, a
utilizacdo de um tal sistema de autenticacdo/autorizacao
permite que a politica atribuida a um dispositivo seja
derivada a partir das autorizacgdes associadas com um

utilizador.

O servidor de politicas utiliza de seguida a
informacado sobre enderecamento IP (e a informacdao sobre
utilizadores, numa forma de realizacado) para construir a
politica do cliente 308 e a politica do servidor 310. A
politica do cliente 308 inclui a informacéao de
enderecamento IP sobre o dispositivo servidor 312, e a
politica do servidor 310 inclui a informagao de
enderecamento IP do dispositivo cliente 314. Numa forma de
realizacdao, a politica do cliente 308 e a politica do
servidor 310 dincluem tabelas VPG para os dispositivos
respectivos. A politica do cliente 308 ¢é enviada ao
dispositivo cliente 314, e a politica do servidor 310 ¢é

enviada ao dispositivo servidor 312.

Numa forma de realizacgdo da invengao, um sistema
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de politica associativa mais generalizado implementando um
modelo associativo opera da forma descrita de seguida.
Primeiro, ocorre a especificacdo da politica. Isto envolve
a especificacdao de servicos e as fungdes na associacao.
Estas relacdes podem ser cliente, servidor, nado hierarquica
ou de apenas um elemento. Uma entidade ndo hierdrquica € um
dispositivo ou sistema que actua como par para outro
sistema (versus um cliente ou um servidor). Aplica uma
definicdo de servigco nao hierdrquica que inclui o©s
enderecos IP dos pares com que estd autorizada a comunicar.
Uma entidade de elemento uUnico é uma entidade na qual a
entidade remota nao forma parte do sistema de aplicacgao da
politica. As entidades que nao participam no processo de
resolucadao de enderegos sao, numa forma de realizagao,

lidadas sob a relacdo de elemento unico.

De seguida, ocorre a associacdao de entidades.
Isto associa uma entidade a um dispositivo. Numa forma de

realizacdao, a entidade ¢é associada a wum conjunto de

dispositivos. Numa forma de realizacdo, a entidade ¢&é
adicionalmente associada a uma funcao (e.g. de um
utilizador, etc.). A entidade ¢é entdo associada a uma

politica que pode residir num servidor de politicas.

Apds a associagao de entidades, ocorrem a
resolucado e a distribuicdao da politica. Esta fase resolve a
especificacao da politica (e.g. associa um endereco IP com
uma entidade) e converte a representacdo humana da politica

numa politica aplicdvel numa maguina.
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Por fim, ocorre a aplicacdo da politica. Esta
fase implementa efectivamente a politica/regras para as

entidades na relacao.

Numa forma de realizacdo, 0S processos acima Sao
repetidos em uma ou mais iteracdes. Por exemplo, se um
segundo cliente se junta a rede, a informacdo do segundo
cliente (e.g. o endereco IP) ¢é adicionada a politica do

servidor.

Noutra forma de realizacao da presente invencao,
¢ providenciado um método para gerir uma politica
associativa num servidor de politicas. Nesta forma de
realizagdo, o método inclui fornecer uma politica com uma
definicdo de servico (em que a definicdo de servigco tem um
ou mais conjuntos de regras cada um contendo um ou mais
termos), especificar uma funcédo associada com cada conjunto
de regras, acoplando operacionalmente um ou mais
dispositivos ao servidor de ©politicas, e apdés cada
acoplamento, converter a politica numa ou mais politicas de
dispositivos através da insercdo de informacdo sobre os
dispositivos nos termos para cada conjunto de regras, e
distribuir as politicas dos dispositivos aos dispositivos

correspondentes.

Em algumas formas de realizacado, fornecer uma
politica com uma definicdo de servico inclui fornecer uma

politica de seguranca com uma definicdo de servico. Em
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algumas formas de realizacdo, fornecer uma politica com uma
definicdo de servigo inclui fornecer uma politica com uma
definicao de servico, em que a definicdo de servico tem um
ou mais conjuntos de regras, e em qgue cada conjunto de
regras inclui uma ou mais regras de filtragem de pacotes.
Em algumas formas de realizacado, fornecer uma politica com
uma definicdo de servigo inclui fornecer uma politica com
uma definicdo de servico, em que a definicdo de servico tem
um ou mais conjuntos de regras que contém um ou mais termos

de produtor ou consumidor.

Em algumas formas de realizacgao, especificar uma
funcdo associada com cada conjunto de regras inclui
especificar uma funcgao seleccionada a partir de um grupo
consistindo de uma funcdo de cliente, uma funcao de
servidor, uma funcdo ndo hierdrquica, e uma funcdo de

elemento unico.

Em algumas formas de realizacao, acoplar
operacionalmente um ou mais dispositivos ao servidor de
politicas inclui acoplar operacionalmente um ou mais
dispositivos que sdo membros de um VPG ou de uma VPN ao
servidor de politicas. Em algumas formas de realizacao,
acoplar operacionalmente um ou mais dispositivos ao
servidor de politicas inclui acoplar operacionalmente o
primeiro e o segundo dispositivo ao servidor de politicas,
em que o primeiro dispositivo é um membro de um primeiro
VPG, e em que o0 segundo dispositivo é um membro de um

segundo VPG. Em algumas formas de realizacgao, acoplar
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operacionalmente um ou mais dispositivos ao servidor de
politicas inclui acoplar operacionalmente um ou mais
dispositivos com enderecos do Protocolo Internet (IP) ao
servidor de politicas, e em dque o0s enderecos IP do
dispositivo sédo atribuidos de acordo com DHCP. Em algumas
formas de realizacgdo, acoplar operacionalmente um ou mais
dispositivos ao servidor de politicas inclui acoplar
operacionalmente um ou mais dispositivos sem fios ao

servidor de politicas.

Noutra forma de realizacdao da presente invencao,
é providenciado um método implementado por computador num
cliente. Nesta forma de realizacdo, o método inclui obter
informagdao de arranque para o cliente, obter informacdo de
fungdes para um utilizador no cliente, enviar a informacéao
de arrangue e a informacdao de funcgdes para um servidor de
politicas, obter uma politica de segurancga especifica de um
cliente a partir do servidor de politicas, e aplicar a
politica de seguranca especifica do cliente no cliente, em
que a politica de seguranca especifica do cliente inclui
informacdo de seguranca sobre um servidor que esta
associado com o cliente, e em que a informacdo de seguranga
¢ baseada em informagdo de arranque e informacgdo de fungdes

para o servidor.

Em algumas formas de realizacao, obter informacéao
de arranque para o cliente inclui obter um endereco do
Protocolo Internet (IP) do cliente. Em algumas formas de
realizacado, obter um enderegco IP do cliente inclui obter um

endereco IP do cliente que foi atribuido utilizando DHCP.
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Em algumas formas de realizacao, o método
compreende ainda a autenticacdao da informacao de funcgdes

para o utilizador no cliente.

A FIG.4 ilustra um diagrama de Dblocos de uma
definicdao de servicos com componentes de cliente e de
servidor, de acordo com uma forma de realizacdo da presente
invencdo. A FIG.4 mostra o servigco 400, a politica do
cliente 404, a politica do servidor 402, o cliente 406, e o
servidor 408. O servico 400 é um servico de sistema de
nomes de dominio (DNS) (do 1inglés “DNS - Domain Name
System”) de uma companhia. Inclui um componente de cliente
e um componente de servidor. O componente de cliente contém
um conjunto de regras de cliente DNS e um conjunto de
regras de servidor DNS. O conjunto de regras de cliente DNS
inclui um campo de produtor (com um termo para valor de
produtor). Este campo é resolvido pelo servidor 408. Numa
forma de realizagao, o endereco IP do servidor 408 ¢é
inserido como um wvalor no campo de produtor gquando o
servidor 408 ¢é inicializado. O conjunto de regras de
servidor DNS inclui um campo de consumidor (com um termo
para campo de consumidor). Este campo € resolvido pelo
cliente 406. Numa forma de realizacgdo, o endereco IP do
cliente 406 é inserido como um valor no campo de consumidor
quando o cliente 406 ¢é inicializado. O componente de
cliente do servico 400 € utilizado para criar a politica do
cliente 404, que ¢é entdo associada ao cliente 406.

Similarmente, o componente de servidor do servigco 400 ¢é
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utilizado para criar a politica do servidor 402, que &

entdo associada ao servidor 408.

A FIG.5A e a FIG.5B ilustram diagramas de blocos
de varias definicdes de servicgos com componentes de cliente
e de servidor, de acordo com certas formas de realizacgao da
presente invengao. A FIG.5A mostra uma definigdao 500 do
servigo Protocolo de Transferéncia de Hipertexto (HTTP) (do
inglés “HTTP - Hypertext Transfer Protocol”). A definicgao
500 do servigco HTTP serve como um exemplo de um servico que
pode ser definido num servidor de politicas numa forma de
realizacao da presente invencao. A definicadao 500 do servicgo
HTTP inclui um componente de cliente (cliente HTTP) e um
componente de servidor (servidor HTTP). O componente de
cliente inclui um termo para um campo de produtor que deve
ser resolvido por um servidor, e o componente de servidor
inclui um termo para um campo de consumidor que deve ser
resolvido por um cliente. O componente de cliente pode
entdao ser utilizado pelo servidor de politicas, numa forma
de realizacgdo, para criar uma politica especifica do
cliente que ¢é associada ao cliente, e o componente de
servidor pode ser utilizado ©para criar uma politica
especifica do servidor que é associada ao servidor. A
definicdo 500 do servigo HTTP esconde o0s detalhes da
informagao de produtor e consumidor que € resolvida mais
tarde pelo servidor e pelo cliente, respectivamente, quando
se criam as politicas individuais. 1Isto permite que as
definicdes de servicos sejam mais genéricas e independentes

das topologias.
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A FIG.5B mostra uma definicdo 502 do servico de
correio electrodénico. A definicdao 502 do servigo de correio
electrdénico serve como outro exemplo de um servico que pode
ser definido num servidor de politicas numa forma de
realizacao da presente invencédo. A definicdo 502 do servicgo
de correio electrdénico inclui um componente de cliente e um
componente de servidor. O componente de cliente inclui um
componente de cliente de Protocolo de Transferéncia de
Correio Electrdénico (SMTP) (do inglés “SMTP - Simple Mail
Transfer Protocol”) e um componente de cliente de Protocolo
de Correio 3 (POP3) (do inglés “POP - Post Office
Protocol”). 0Os componentes de cliente de SMTP e POP3
incluem cada um deles um termo para um campo de produtor
que deve ser resolvido por um servidor. O componente de
servidor inclui um componente de servidor de SMTP e um
componente de servidor de POP3. 0Os componentes de servidor
de SMTP e de POP3 incluem cada um deles um termo para um
campo de consumidor que deve ser resolvido por um cliente.
Numa forma de realizacao, um cliente de SMTP (associado ao
componente de cliente de SMTP na definicdao 502 do servicgo
de correio electrdénico) e um cliente de POP3 (associado ao
componente de cliente de POP3) sao membros de um VPG. Nesta
forma de realizacdo, o servidor de politicas enviaria
chaves de encriptacdao para o VPG para o cliente de SMTP e
para o cliente de POP3 para seguranca adicional na

comunicacgéao.
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A tabela seguinte mostra um exemplo de um

conjunto de regras de cliente de HTTP com uma regra de

transmissao para cliente de HTTP (Tx) e

recepcao para cliente de HTTP (Rx).

uma regra de
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Tabela 1: Conjunto de Regras de Cliente de HTTP

Tal como pode ser visto na Tabela 1, a regra de

transmissdo para cliente de HTTP contém

uma variavel

chamada “destinationHostID”, e a regra de recepgdo para

cliente de HTTP contém uma variavel chamada

Cada wuma destas wvaridavels tem um valor

“sourceHostID”.

de termo de

“PRODUCER” (“PRODUTOR”). Este nome do termo & especificado
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na altura da construgdao da politica. Numa forma de
realizacdo, um servidor de politicas ird ser acoplado com
uma entidade cliente e uma entidade servidor. Apds o
acoplamento, a entidade servidor ira enviar a sua
informacdo de enderecamento IP ao servidor de politicas
(numa forma de realizacgdo), e o servidor de politicas iré
criar dinamicamente uma politica especifica do cliente, e
inserir a informacdo de enderecamento IP do servidor no
termo “PRODUCER” (“PRODUTOR”) desta politica. Entdo, o
servidor de politicas ird enviar a entidade cliente uma
cépia da politica especifica do cliente, gque contém a

informacdao de enderecamento IP especifica do servidor.

Em varias formas de realizacadao da invencao,
varios conjuntos de regras diferentes (ou componentes de
servicos) podem ser definidos para as definigdes de
servigos nas politicas geridas por um servidor de
politicas. A Tabela 1 mostra um exemplo de um conjunto de
regras de cliente de HTTP. A Tabela 2 abaixo mostra
exemplos disto e de muitos outros conjuntos de regras que
podem ser definidos num servigo. A Tabela 2 ¢é utilizada
apenas para objectivos exemplificativos, e inclui uma lista
nao exclusiva de conjuntos de regras (ou componentes) que
podem ser utilizados. Alguns dos conjuntos de regras
listados podem requerer termos extra para além de

“PRODUCER” (“PRODUTOR"”) e “CONSUMER” (“CONSUMIDOR").
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HTTP client Telnet client
HTTP server Telnet server
HTTPS client MSDS client
HTTPS server MSDS server

Web proxy client MSRPC client
Web proxy server MSRPC server
IMAP client DNS client
IMAP server DNS server
Kerberos client DHCP client

Kerberos server DHCP server

NTP client FTP client

NTP server FTP server
POP3 client NetBIOS client
POP3 server NetBIOS server
SMTP client X client

SMTP server X server

Tabela 2: Conjuntos de Regras Exemplificativos

Noutras formas de realizacao, outros conjuntos de
regras (para além dos conjuntos de cliente e servidor)

estdao incluidos nas definicdes de servicos.

A FIG.6 idilustra um diagrama de Dblocos da
distribuicdo das especificacgdes das ©politicas de um
escritério corporativo para as filiais, de acordo com uma
forma de realizacdo da presente invengao. A FIG.6 mostra o
escritdério corporativo 600 e as filiais 602 e 604. No

processo de distribuicao das especificacgbdes das politicas,
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vdrias politicas sdo escritas no escritdério corporativo
600. No exemplo mostrado na FIG.6, fol escrita uma
“POLITICA X” e uma “POLITICA Y”. A “POLITICA X” inclui um
servico com um componente de cliente DNS (ou um conjunto de
regras, numa forma de realizacdo). A “POLITICA X" e a
“POLITICA Y” s&do especificacdes de politicas genéricas, e
nao contém nenhuns detalhes especificos de clientes ou de
servidores qgue sejam dependentes da rede, ou topologia
(tais como enderecgos IP, etc.). Estas politicas genéricas
sdao entao exportadas para as filiais 602 e 604. Nestas
filiais, as politicas sado atribuidas a varios conjuntos de
dispositivos. Apds a atribuicao, os componentes de cliente
e de servidor DNS sao resolvidos por e associados aos
dispositivos nos varios conjuntos de dispositivos. E apenas
nessa altura que a informacao dependente da rede, tal como
os enderecos IP dos dispositivos, € incluida nas politicas
especificas wutilizadas pelos dispositivos. O sistema de
distribuicdo mostrado na FIG.6 permite que as politicas
genéricas sejam criadas num escritdério corporativo 600 e
exportadas para as filiais 602 e 604. Desta forma, uma
politica de seguranca consistente pode ser aplicada

consistentemente em todas as filiais.

Certas formas de realizacdao da presente invencao
sdo ligadas a grupos privados virtuais (VPG’s). Isto cria
tuineis criptograficamente protegidos entre dispositivos com

base nas associacgdes definidas por um administrador.

Em varias formas de realizacéo, um sistema
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implementando um modelo de politica associativa reduz os
erros e o esforgo permitindo ao administrador identificar
servicos (e.g. FTP) e de seguida construir politicas como
coleccdes de servicos. Quando estes servicos sao entéao
associados a dispositivos, o servidor de politicas resolve
os enderecos IP automaticamente e providencia uma politica
actualizada aos dispositivos geridos. Existem muitos
beneficios e vantagens numa tal aproximacado guando
comparada com outras aproximag¢des tradicionais. Alguns

destes beneficios e vantagens sdo descritas abaixo.

Servidor (es) Adicional (ais) Adicionado (s)

Os modelos de ©politica de elemento Unico
tradicionais requerem tipicamente que os administradores
especifiquem explicitamente o nome DNS ou endereco IP dos
servidores de modo a que as regras de filtragem possam ser
instanciadas na firewall do cliente ou em dispositivos
intermédios (tais como encaminhadores). Em tais modelos
tradicionais, se uma organizacadao adicionar mais um servidor
(para balanceamento de carga, toleréncia a faltas, etc.), o
administrador deve actualizar as politicas existentes para
adicionar o endereco IP ou nome DNS do servidor em todas as
politicas cliente/encaminhador. Em algumas formas de
realizacdo da presente invencdao utilizando uma politica
associativa, porém, o administrador simplesmente associa o
novo servidor com o conjunto de dispositivos servidores e
todas as politicas cliente sao automaticamente actualizadas

sem se modificar uma unica politica.
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Reposicionamento do(s) Servidor (es) Existente(s)

Geralmente, os servidores sdo ndés estacionarios e
estdveis. Contudo, ocasionalmente um servidor necessita de
ser reposicionado devido a uma alteracdao na rede (e.g.
adicionar um encaminhador) ou devido a uma alteracao
organizacional. Tipicamente, guando isto ocorre, as
politicas de seguranca devem ser actualizadas (num sistema
tradicional) para permitir que todos os clientes acedam ao
novo endereco IP. Todavia, em certas formas de realizacao
da presente invencdo, os mecanismos da politica associativa
aprendem o endereco IP de um servidor cada vez dque ele
arranca, e o endereco é escrito nas politicas dos clientes

autorizados a aceder ao servidor.

Outra consideracao € a utilizacdo do DHCP. O DHCP
¢ utilizador para atribuir enderecos IP a estacdes de
trabalho. Isto pode simplificar a administracao de
enderecos IP para os administradores de redes, mas também
cria problemas para as politicas de segurancga baseadas em
enderecos IP. Por exemplo, assuma-se que um
utilizador/estacdo de trabalho tem acesso autorizado a um
servidor de bases de dados enquanto um segundo
utilizador/estacdo de trabalho ndo tem. A politica de
seguranca do servidor de bases de dados poderia incluir o
endereco IP da estacao de trabalho do utilizador
autorizado. Porém, se o endereco do utilizador/estacdo de

trabalho se alterar devido a utilizacdo do DHCP, a politica
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da base de dados ja ndo é valida. Devido a dificuldade de
gerir politicas baseadas em enderegos IP neste ambiente
dindmico, muitos administradores de seguranca desistiram no
passado e nao tentam aplicar limites no enderecamento IP.
Certas formas de realizacdo da presente invengdo, porém,
utilizam um modelo de politica associativa e mecanismos de
suporte para enderecar este problema aprendendo o endereco
IP do utilizador/estacdo de trabalho cada vez que arranca.
Este endereco ¢é entdao carregado na politica da base de
dados. Isto providencia um nivel méximo de seguranca sem O

custo de manter manualmente os enderecos.

Especificagdo de Politica Independente da Rede

Fregquentemente, uma organizacdo possul peritos em
firewalls e especificacdo de politicas num escritério
corporativo enquanto muitos dos administradores em locais
mais pequenos possuem menos formagdo e experiéncia. Existe
a necessidade de um mecanismo que permita aos
administradores centrais altamente especializados escrever
politicas portateis que possam ser importadas e utilizadas
por administradores menos especializados. 0 esquema
associativo de especificacdo de politicas de varias formas
de realizacado da presente invengdo permite gue uma politica
seja escrita independentemente dos nomes das maquinas,
enderecos IP ou da topologia de rede remota. 0
administrador importando uma politica associativa
construida externamente apenas necessita de associar

maquinas com as suas funcdes/conjuntos de dispositivos
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(numa forma de realizacao). O administrador que importa néao
necessita de especificar protocolos, numeros de portos,
enderecos IP ou a informacao sobre dispositivos intermédios

tais como encaminhadores.

Filiagdo dindmica para servigos ndo hierdrquicos

Um administrador pode necessitar de definir um
servico de rede nao hierdrquico (e.g. Microsoft NetMeeting)
cujos membros mudam frequentemente. A aproximacao
tradicional para construir uma politica identifica
explicitamente, para o propdésito de especificar as
comunicacgdes permitidas, os membros actuais através dos
seus enderegos IP. As politicas resultantes sdo propensas a
erros e onerosas de manter, porque o0s enderecos IP mudam
constantemente. O esquema associativo de especificacao de
politicas de varias formas de realizacdao da presente
invencgado, porém, permite ao administrador adicionar e
cancelar membros meramente adicionando ou removendo O
servico das politicas dos membros. As politicas néao
requerem enderec¢os IP explicitos (no interface de gestéo)
para identificar clientes actuais do servico. Assim a

prépria politica ndo muda como a filiacgao.

Portos efémeros

Muitas aplicacgdes (e.g. Microsoft NetMeeting) nao

utilizam um Unico porto universalmente conhecido. Em vez

disso, escolhem portos aleatoriamente. Isto torna
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extremamente dificil escrever filtros de pacotes eficazes.
Uma aproximag¢ado tradicional a este problema tem sido a
utilizacdo de inspeccao de pacotes com manutencao do
estado. Todavia, 1sto apenas garante que uma sessdao siga
adequadamente a mdgquina de estados do protocolo. Né&o
determina se a comunicacdo com o endereco remoto estd de
facto autorizada. A aproximacdo de politica associativa de
certas formas de realizacdo da presente invencado permite
que o dispositivo que aplica a politica determine
efectivamente se as comunicacdes com a entidade remota no
intervalo de portos estdao autorizadas. Quando a politica
associativa € combinada com tecnologia VPG ou VPN (em
algumas formas de realizacao), também evita a manipulacao

do endereco remoto.

Embora formas de realizacdao especificas tenham
sido aqui ilustradas e descritas, deverda ser apreciado por
aqueles com especializacdo normal na técnica que qualquer
disposigcdao que seja calculada para atingir o mesmo
propdésito pode ser substituida para a forma de realizacéao
especifica mostrada. Esta aplicacdo estéd pensada para
cobrir quaisquer adaptacdes ou variacdes das formas de

realizacdo descritas da presente invencao.

A presente invencado pode ser implementada através
de software ou através de equipamento computacional
programdavel. Isto inclui qualgquer computador, incluindo
PDA’s (assistentes pessoais digitais), telefones moéveis,

etc. Deste modo a presente invencdo abrange um suporte
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portador transportando cddigo legivel por computador para
configurar um computador ou um numero de computadores como
equipamentos da invencao. 0 suporte portador pode
compreender um suporte transiente, e.g. um sinal eléctrico,
éptico, microondas, RF, electromagnético, acustico ou
magnético (e.g. um sinal TCP/IP sobre uma rede IP tal como
a Internet), ou um suporte portador tal como uma disquete,
CD-ROM, disco rigido, ou um dispositivo de memdria

programavel.

Lisboa, 28 de Dezembro de 2006
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REIVINDICACOES

1. Um método para implementar uma politica

associativa, o método compreendendo:

fornecer uma politica num servidor de politicas
(106), a politica tendo uma definicdo de servico que contém
primeiro e segundo componente relacional e em que cada
componente relacional tem um ou mais conjuntos de regras

(304) que contém cada um deles um ou mais termos;

especificar uma funcao associada com cada

conjunto de regras (304);

fornecer primeira e segunda entidade de rede

(108a, 1022);

acoplar operacionalmente a primeira e a segunda
entidade de rede (108A, 102A) ao servidor de politicas

(106) ;

associar dinamicamente a primeira entidade de
rede (108A) com a segunda entidade de rede (1022), em que

tal associacado inclui:

associar o primeiro componente relacional da
definigdo de servico na politica a primeira entidade

de rede (1082A), e
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associar o segundo componente relacional da definicéo
de servico na politica a segunda entidade de rede

(1022); e

aplicar a politica na primeira e segunda entidade

de rede (108A, 1024).

2. O método da reivindicacado 1, em que fornecer
uma politica num servidor de politicas (106) dinclui
fornecer uma politica de seguranca num sServidor de

politicas.

3. O método da reivindicagcao 1, em qgue a
definicdo de servigo corresponde a um servigo de correio
electrdénico, um servico de vendas, um servigo basico de

entradas/saidas de rede, ou um servico web.

4., 0O método da reivindicacdo 1, em gue o0s
conjuntos de regras incluem um ou mais conjuntos de regras

de filtragem de pacotes.

5. 0O método da reivindicacdo 1, em que fornecer
uma politica com uma definicdo de servico gque contém
primeiro e segundo componente relacional inclui fornecer
uma politica com uma definicdo de servigo gque inclui um
componente relacional de cliente e um componente relacional
de servidor, e em que fornecer primeira e segunda entidade
de rede inclui fornecer um dispositivo servidor (208) e um

dispositivo cliente (202).
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6. O método da reivindicacao 1, em que fornecer
primeira e segunda entidade de rede (1082, 1022) inclui
fornecer primeira e segunda entidade de rede seleccionadas
a partir de um grupo consistindo de dispositivos,

utilizadores, e pacotes de software.

7. O método da reivindicacado 1, em que fornecer
primeira e segunda entidade de rede (1082, 102A) inclui
fornecer primeiro e segundo membro de um grupo privado

virtual ou de uma rede privada virtual.

8. 0O método da reivindicacdo 1, em que fornecer
primeira e segunda entidade de rede (1082, 1022A) inclui
fornecer um primeiro membro de um primeiro grupo privado
virtual e um segundo membro de um segundo grupo privado

virtual.

9. O método da reivindicacado 1, em que fornecer
primeira e segunda entidade de rede (10827, 102A) inclui
fornecer primeira e segunda entidade de rede que estao

associadas com um ou mais conjuntos de dispositivos.

10. O método da reivindicacao 1, em que fornecer
primeira e segunda entidade de rede (108A, 102A) inclui
fornecer primeira e segunda entidade de rede com enderecos
do Protocolo Internet que sao atribuidos de acordo com o

Protocolo de Configuracdo Dindmica de Nos.

11. O método da reivindicacao 1, em que fornecer
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primeira e segunda entidade de rede (1082, 102A) inclui
fornecer primeira e segunda entidade de rede em qgue cada
uma delas inclui um dispositivo de interface de rede para

gerir uma firewall embebida.

12. O método da reivindicacao 1, em que acoplar
operacionalmente a primeira e segunda entidade de rede
(108A, 1022) ao servidor de politicas inclui enviar os
enderecos do Protocolo Internet da primeira e segunda

entidade de rede ao servidor de politicas (106).

13. O método da reivindicacdo 1, em que acoplar
operacionalmente a primeira e segunda entidade de rede

(1082, 1022) ao servidor de politicas inclui:

associar um primeiro wutilizador <com a ©primeira
entidade de rede (108A), o primeiro utilizador sendo

associado com uma primeira funcao;

associar um segundo utilizador com a segunda entidade
de rede (1022), o segundo utilizador sendo associado

com uma segunda funcao;

identificar um primeiro endere¢o do Protocolo

Internet da primeira entidade de rede (1082);

identificar um segundo endereco do Protocolo Internet

da segunda entidade de rede (1022);
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enviar a primeira funcado e a primeira informacao de
enderecamento do Protocolo Internet da segunda

entidade de rede ao servidor de politicas (106); e

enviar a segunda funcdo e a segunda informacdo de
enderecamento do Protocolo Internet da segunda

entidade de rede ao servidor de politicas;

14. O método da reivindicacao 1, em que associar
o0 primeiro componente relacional da definicdo de servico na
politica a primeira entidade de rede (108A) inclui enviar o
primeiro componente relacional da definicdo de servigo na

politica para a primeira entidade de rede.

15. O método da reivindicacdo 1, em que associar
o segundo componente relacional da definigcao de servigo na
politica a segunda entidade de rede (102A) inclui enviar o
segundo componente relacional da definig¢do de servigo na

politica para a segunda entidade de rede.

16. O método da reivindicacédo 1, incluindo ainda
a gestao de uma politica associativa num servidor de

politicas (106), a gestdao compreendendo:

acoplar operacionalmente um ou mais dispositivos

ao servidor de politicas; e apds tal acoplamento,
converter a politica numa ou mais politicas de
dispositivos inserindo informacdo sobre dispositivos

nos termos para cada conjunto de regras, e
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distribuindo as politicas de dispositivos aos

dispositivos correspondentes.

17. O método da reivindicacdo 16, em qgue a
gestdo inclui fornecer uma politica de seguranga com uma

definigdo de servicgo.

18. O método da reivindicacado 16, em qgque a
gestdao 1inclui fornecer um ou mais conjuntos de regras em
que cada um deles contém um ou mais termos de produtor ou

de consumidor.

19. O método da reivindicacdo 16, em qgue a
gestao inclui especificar uma funcgdo seleccionada a partir
de um grupo consistindo de uma funcdo cliente, uma funcao
servidor, uma funcdo nao hierdrquica, e wuma funcado de

elemento Unico.

20. O método da reivindicacao 16, em que acoplar
operacionalmente um ou mais dispositivos ao servidor de
politicas (106) inclui acoplar operacionalmente um ou mais
dispositivos que sao membros de um grupo privado virtual ou

de uma rede privada virtual ao servidor de politicas.

21. 0O método da reivindicacdo 16, em que acoplar
operacionalmente um ou mais dispositivos ao servidor de
politicas (106) inclui acoplar operacionalmente primeiro e
segundo dispositivo ao servidor de politicas, em gque o

primeiro dispositivo € um membro de um primeiro grupo
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privado virtual, e em que o segundo dispositivo é um membro

de um segundo grupo privado virtual.

22. 0O método da reivindicacao 16, em gue acoplar
operacionalmente um ou mais dispositivos ao servidor de
politicas inclui acoplar operacionalmente um ou mais
dispositivos com enderegos do Protocolo Internet ao
servidor de politicas, e em gue o0s enderecos IP do
dispositivo sdo atribuidos de acordo com o Protocolo de

Configuracdo Dindmica de Noés.

23. 0 método da reivindicacdo 16, em que acoplar
operacionalmente um ou mais dispositivos ao servidor de
politicas 1inclui acoplar operacionalmente um ou mais

dispositivos sem fios ao servidor de politicas.

24. Um sistema, compreendendo:

uma rede (104);

uma primeira entidade de rede (1082) acoplada a

rede;

uma segunda entidade de rede (102A7A) acoplada a

rede; e

um servidor de politicas (106) acoplado a rede, o
servidor de politicas (106) tendo uma politica de seguranca

que inclui um primeiro conjunto de regras e um segundo
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conjunto de regras, e cada um dos conjuntos de regras tendo

um ou mails termos,

em que o servidor de politicas (106) é operavel

para:
converter a politica de seguranca numa politica de
primeira entidade de rede inserindo informacdo sobre
a entidade para a segunda entidade de rede nos termos
do primeiro conjunto de regras;
converter a politica de seguranca numa politica de
segunda entidade de rede inserindo informacgado sobre a
entidade para a primeira entidade de rede nos termos
do segundo conjunto de regras;
enviar a politica de primeira entidade a primeira
entidade de rede (1082); e
enviar a politica de segunda entidade a segunda
entidade de rede (102A).
25. 0 sistema da reivindicacao 24, em qgue a
primeira entidade de rede (108C) inclui um ©primeiro

computador (118) e um primeiro dispositivo de interface de
rede (120), e em que a segunda entidade de rede (102C)
inclui um segundo computador (124) e um segundo dispositivo

de interface de rede (122).
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26. 0O sistema da reivindicacao 25, em que o
primeiro e o segundo dispositivo de interface de rede
incluem cada um deles uma firewall embebida para autorizar

pacotes de dados.

27. 0O sistema da reivindicacao 24, em que a
primeira entidade de rede (108B) inclui um primeiro
computador (110) com um primeiro componente de software
(112), e em que a segunda entidade de rede (102B) inclui um
segundo computador (114) com um segundo componente de

software (116).

28. O sistema da reivindicacdao 24, em que O

servidor de politicas compreende ainda:

uma politica de seguranca principal (212) com um

componente de cliente e um componente de servidor; e

um interface (210) para acoplar o servidor de
politicas com um dispositivo servidor (208) e um

dispositivo cliente (202).

29. 0O sistema da reivindicagdao 28, em que O

servidor de politicas € ainda operavel para:

obter informagao do servidor sobre o dispositivo

servidor (208);

obter informacdo do cliente sobre o dispositivo

cliente (202);
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criar uma politica do cliente wutilizando o
componente de cliente da politica de seguranca principal e

a informacao do servidor;

criar uma politica do servidor wutilizando o

componente de servidor da politica de seguranca principal e

a informacao do cliente;

enviar a politica do <cliente ao dispositivo

cliente (202); e

enviar a politica do servidor ao dispositivo

servidor (208).

Lisboa, 28 de Dezembro de 2006
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