EP 1 253 559 A2

Europdisches Patentamt

European Patent Office

(19) g)

(12)

Office européen des brevets

(43) Veroffentlichungstag:
30.10.2002 Patentblatt 2002/44

(21) Anmeldenummer: 02009033.8

(22) Anmeldetag: 23.04.2002

(11) EP 1 253 559 A2

EUROPAISCHE PATENTANMELDUNG

(51) Intcl.”: GO7C 9/00

(84) Benannte Vertragsstaaten:
ATBECHCYDEDKESFIFRGBGRIEITLILU
MC NL PT SE TR
Benannte Erstreckungsstaaten:
AL LT LV MK RO SI

(30) Prioritat: 23.04.2001 DE 10119832

(71) Anmelder: SimonsVoss Technologies AG
85774 Unterfohring (DE)

(72) Erfinder: Voss, Ludger
80469 Miinchen (DE)

(74) Vertreter: VOSSIUS & PARTNER
Siebertstrasse 4
81675 Miinchen (DE)

(54)

(57)  Die Erfindung betrifft einen Kartenhalter und
ein Verfahren zur Vereinigung von Firmenausweis und
Schlisselfunktion. Der erfindungsgemafe Kartenhalter
zur Vereinigung von Firmenausweis und Schllsselfunk-
tion weist eine Identkartenleseeinrichtung sowie eine

Kartenhalter und Verfahren zur Vereinigung von Firmenausweis und Schliisselfunktion

Nahbereichsfunkschnittstelle und eine Steuereinrich-
tung auf, die eine Kommunikation mit einem Elektronik-
zylinder einer SchlieRanlage ermdglichen.
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Beschreibung

[0001] Die Erfindung betrifft einen Kartenhalter und
ein Verfahren zur Vereinigung von Firmenausweis und
Schlisselfunktion. Heutzutage gehen viele GroRunter-
nehmen dazu Uber, die visuelle Identifizierungsfunktion
(mittels Foto auf Firmenausweis) sowie eine elektroni-
sche lIdentifizierungsfunktion auf ein and dasselbe
Identmedium - beispielsweise eine SmartCard - zu brin-
gen. Diese Vereinheitlichung von Firmenausweisver-
waltung und Schlisselverwaltung fiihrt zu gewissen
Einsparpotentialen.

[0002] SmartCards stoRen jedoch bei der Realisie-
rung einer Schlisselfunktion schnell an ihre Grenzen:
mochte man z.B. eine komplette SchlieRanlage eines
Unternehmens mit SmartCards betreiben - und dies ist
Vorraussetzung fiir eine sinnvolle Vereinheitlichung von
Firmenausweis und Schlisselfunktion -, so wird neben
jeder Tur ein SmartCard-Lesegerat bendtigt. Die Instal-
lation derartiger Lesegerate ist jedoch sehr aufwendig:
Wande sind aufzustemmen, eine Verkabelung mit einer
zentralen Auswerteeinheit ist durchzufiihren, ferner ist
der TUrrahmen zu bearbeiten, um einen Elektrotffner
anzubringen. Da Elektro6ffner nur die "Fallen"-Funktion
eines Turschlosses freigeben, nicht jedoch die Riegel-
funktion, sind derartige Installationen obendrein noch
versicherungstechnisch problematisch.

[0003] Um derartige Installationsprobleme zu umge-
hen, befinden sich seit einigen Jahren elektronische
SchlieRzylinder auf dem Markt. Diese Elektronikzylinder
realisieren in sich leistungsfahige flexible (d.h. jederzeit
umprogrammierbare) Zutrittskontrollsysteme und sind
in wenigen Minuten montierbar, da sie dieselbe mecha-
nische Schnittstelle haben wie herkdmmliche Mecha-
nikzylinder und obendrein ohne jede Verkabelung aus-
kommen (es ist einfach der Mechanikzylinder gegen
den Elektronikzylinder auszutauschen). Die Schliissel-
funktion zu derartigen verkabelungsfreien Elektronikzy-
lindern wird durch aktive bzw. passive Transponder Uber
eine Nahbereichsfunkschnittestelle realisiert (siehe bei-
spielsweise DE-A-196 14 215, insbesondere Spalte 2,
Zeilen 25-45).

[0004] Die Integration einer Nahbereichsfunktions-
schnittstelle, insbesondere die Integration der sehr lei-
stungsféahigen aktiven Transpondertechnologie in
SmartCards ist technisch duferst problematisch bzw.
schlicht bereits zu spat, wenn beispielsweise ein Unter-
nehmen bereits 10 000e von SmartCards an Mitarbeiter
ausgegeben hat und die Sicherheitsinfrastruktur an die-
se Karten angepaldt ist - eine Umristung ware sehr ko-
stenintensiv.

[0005] Der Erfindung liegt die Aufgabe zu Grunde, ei-
nen Kartenhalter und ein Verfahren zur Vereinigung von
Firmenausweis und Schllsselfunktion bereitzustellen,
die eine einfache Verbindung von Identkarte und
Schlisselfunktion erméglichen. Diese Aufgabe wird mit
den Merkmalen der Anspriche geldst.

[0006] Die Erfindung geht von folgendem Grundge-
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danken aus:

1. Die Nahbereichfunkschnittstelle wird in einen be-
sonders angepaldten, vorzugsweise transparenten
Kartenhalter integriert.

2. Dieser Kartenhalter weist die der Identkarte (z.B.
SmartCard) fehlende Nahbereichsfunkschnittstel-
le, eine Identkarten-Leseeinheit, sowie eine geeig-
nete Steuerungseinheit, die eine Kommunikation
mit den Elektronikzylindern der SchlieRanlage er-
mdglicht, auf.

[0007] Grundidee des erfindungsgemaflen Verfah-
rens bzw. der erfindungsgemafen Vorrichtung ist, daf}
der Kartenhalter ohne Karte véllig neutral und aus-
tauschbar ist. Eine Individualisierung dieser Kommuni-
kationsschnittstelle mit den auf der Identkarte gespei-
cherten Identdaten des Kartenbesitzers erfolgt erst
dann, wenn eine solche Identkarte in den erfindungsge-
mafRen Kartenhalter eingesteckt wird.

[0008] Der erfindungsgemale Kartenhalter weist vor-
zugsweise eine mechanische Halteeinheit mit Identkar-
tenleseeinrichtung, einen Taster, eine Stromversorgung
(vorzugsweise Batterie), eine Sende-/Empfangseinrich-
tung fur die drahtlose Kommunikation mit den elektroni-
schen SchlielRvorrichtungen sowie einen Mikrocontrol-
ler auf. Der Mikrocontroller Gbernimmt die Ablaufsteue-
rung, die Ansteuerung der Funkschnittstelle und die Ab-
arbeitung von Zutrittskontroll- bzw. Schlisselinitialisie-
rungstransaktionen (iber diese Schnittstelle sowie die
Ansteuerung der ldentkarten-Leseschnittstelle mit Da-
tenver- und -entschlisselung.

[0009] Aufder in den erfindungsgeméafRen Kartenhal-
ter einfihrbaren Identkarte befindet sich erfindungsge-
mal ein geschitzter Datenbereich, der genau die Infor-
mationen enthélt, die ein elektronischer Schliissel be-
ndétigt, um bestimmte SchlieRungen einer oder mehrerer
verschiedener SchlieRanlagen 6ffnen zu kénnen.
[0010] Diese Informationen werden durch einen oder
mehrere Datensatze reprasentiert. Ein Datensatz be-
steht mindestens aus einer individuellen Schlisseli-
dentnummer, anhand derer eine SchlieBung ermitteln
kann, ob dieser Schllissel Zutritt hat oder nicht. Bei er-
héhtem Sicherheitsbedarf enthalt ein solcher Datensatz
zusatzlich ein spezielles PalBwort, das SchlieRanlagen-
paBwort, mit dessen Hilfe der Transponder z.B. via
"Challenge-Response"-Verfahren der korrespondieren-
den SchlieBung beweisen kann, dal} er von einer auto-
risierten Person initialisiert worden ist. Soll sich der
Schlissel in mehreren verschiedenen (n) SchlieRanla-
gen bewegen kdnnen, werden n Datenséatze bendtigt.
[0011] Auf diese Datensatze greift der erfindungsge-
mafRe Kartenhalter schreibend (fiir Schlisselinitialisie-
rungsvorgange) oder lesend (fir die Abarbeitung von
Zutrittskontrollaktionen mit einer elektronischen Schlie-
Rung) zu. Die Daten werden verschlisselt in der Ident-
karte abgelegt bzw. in verschlisselter Form von dieser
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zur Verfigung gestellt. Daher werden bei jedem Zugriff
entsprechende Ver- bzw. Entschlusselungsalgorithmen
durch den Kartenhalter gefuhrt.

[0012] Eine Zutrittskontrolltransaktion erfolgt wie im
folgenden beschrieben. Bei Tastenbetatigung im Sen-
debereich eines elektronischen SchlieRzylinders wer-
den zunachst die auf der Identkarte abgelegten Daten-
satze in den RAM-Bereich des Mikrocontrollers geladen
und dort entschlusselt. AnschlieRend fuhrt der Karten-
halter mit der SchlieRung eine Zutrittskontrolltransakti-
on durch. Akzeptiert die Schliefung Identnummer und
PaRwort, so 6ffnet sie, anderenfalls eben nicht. Zuletzt
I6scht der Kartenhalter wieder die Datensétze in seinem
Speicher, so dal® er auf keinen Fall ohne Karte weiter
benutzt werden kann.

[0013] Die Schlisselinitialisierung mit dem erfin-
dungsgemalen Kartenhalter 1auft wie folgt ab. Bei Ta-
stenbetatigung im Sendebereich eines speziellen Pro-
grammiergerates mit Funkschnittstelle werden zu-
nachst Datensatzdaten lber die Funkschnittstelle emp-
fangen, auf Konsistenz Uberprift, dann verschliisselt
und schlief3lich im geschiitzten Datenbereich der Ident-
karte als Datensatz abgelegt, so dal sie anschlieRend
fur Zutrittskontrolltransaktionen zur Verfligung stehen.
[0014] Die Erfindung ist mit verschiedenen Vorteilen
verbunden. Da die einfach zu installierenden, kosten-
glinstigen modernen Elektronikzylinder ein Nachristen
kompletter SchlieRanlagen erméglichen und mit dem
erfindungsgemafien Kartenhalter/dem erfindungsge-
maRen Verfahren eine leistungsfahige Schnittstelle zu
SmartCards erhalten, kdnnen Firmenausweisverwal-
tung und Schllsselverwaltung konsequent und kosten-
gunstig vereinigt und vereinheitlicht werden. Ferner wird
der Kartenbesitzer gezwungen, Schllsselverluste (d.h.
Identkartenverluste) sofort zu melden und die Ausweis-
verwaltung kann schnell und einfach auf Schlisselver-
luste reagieren; es ist einfach der betroffene SchlieRzy-
linder umzuprogrammieren. Wird die SmartCard ge-
nutzt, um Rechnerarbeitsplatze zu sichern, so zwingt In-
tegration der Schlisselfunktion den Benutzer, seine
SmartCard mitzunehmen, wenn er seinen Arbeitsplatz
verlalt und ihn so abzusichern.

[0015] Der Kartenhalter weist vorzugsweise eine An-
steckvorrichtung und/oder eine Anhéngetse auf, die
seinem Trager das offene Tragen seines Firmenauswei-
ses ermdglicht.

Patentanspriiche

1. Identkartenhalter zur Vereinigung von Firmenaus-
weis und Schlusselfunktion, mit einer Identkarten-
Leseeinrichtung, sowie einer Steuerungseinrich-
tung und einer Nahbereichsfunkschnittstelle, die ei-
ne Kommunikation mit einem Elektronikzylinder ei-
ner Schlielanlage ermdglichen.

2. |dentkartenhalter nach Anspruch 1, wobei die Steu-
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ereinrichtung einen Mikrocontroller zum Ansteuern
der Nahbereichsfunkschnittstelle und zum Ansteu-
ern der Identkarten-Leseeinrichtung aufweist.

Identkartenhalter nach Ansprich 2, wobei der Mikro-
controller Zutrittskontrollund SchlUsselinitialisie-
rungsaktionen uber die Nahbereichsfunkschnitt-
stelle abarbeitet.

Identkartenhalter nach Anspruch 2 oder 3, wobei
der Mikrocontroller eine Datenver- und -entschlis-
selung Uber die Identkarten-Leseeinrichtung aus-
fuhrt.

Identkartenhalter nach einem der Anspriiche 1 bis
4, der zum Aufnehmen und zeitweiligen Halten ei-
ner ldentkarte geeignet ausgebildet ist.

Zutrittskontrollverfahren mit den Schritten:

a) Auslesen von Datensatzen, die SchlieRinfor-
mationen enthalten, aus einer Identkarte in ei-
nen Speicherbereich eines Mikrocontrollers ei-
nes die ldentkarte haltenden Kartenhalters;

b) Entschlisseln der Datensétze

c) Durchfiihren einer Zutrittskontrollaktion
durch den Mikrocontroller; und

d) Léschen der Datenséatze im Mikrocontroller.

Verfahren nach Anspruch 6, wobei die Datensatze
je eine individuelle Schllisselidentnummer aufwei-
sen.

Verfahren zum Vereinigen von Firmenausweis und
Schlusselfunktion mit den Schritten:

A) Speichern verschliisselter Datensatze, die
SchlieRinformationen enthalten, auf einer
Identkarte;

B) Einfuhren der Identkarte in einen Kartenhal-
ter gemaR einer der Anspriiche 1 bis 5;

C) Durchfiihren eines Zutrittskontrollverfah-
rens nach Anspruch 6 oder 7.
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