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(57) Abstract: The invention relates to a method for digitally signing a transaction (TR), in which transaction data (SIGN-T, P)
is transmitted to a terminal arrangement (E, M), comprising a terminal (E) with a user interface and a security module (M) which
generates a digital signature (SIGN-M) for signing the transaction (TR). According to the invention, the transaction data (SIGN-T, P)

683 A2

contains at least one digital certificate (SIGN-T) for the transaction (TR) and a script/programme (P) which may be executed in the
security module (M), interacting with the user by means of the user interface And the digital signature (SIGN-M) is generated at least
on the basis of the digital certificate (SIGN-T) and script/programme run data (TRACE) for the script/programme. The invention
further relates to a terminal (E), a security module (M) and a WAP-server (S).

o (57) Zusammenfassung: Die vorliegende Erfindung betrifft ein Verfahren zum digitalen Signieren einer Transaktion (TR), bei dem

0O 02/08

Transaktionsdaten (SIGN-T, P) iiber ein Datennetz zu einer Endgerédteanordnung (E, M) libertragen werden, die ein eine Benutzer-
schnittstelle aufweisendes Endgerit (E) und ein Sicherheitsmodul (M) umfasst, das eine die Transaktion (TR) signierende digitale
Signatur (SIGN-M) erzeugt. Erfindungsgemaf ist vorgesehen, dass die Transaktionsdaten (SIGN-T, P) zumindest ein digitales Zer-
tifikat (SIGN-T) der Transaktion (TR) und ein in dem Sicherheitsmodul (M) ausfithrbares Skript/Programm (P) enthalten, das iiber
die Benutzerschittstelle mit dem Benutzer interagiert, und dass die digitale Signatur (SIGN-M) zumindest auf der Grundlage des di-

gitalen Zertifikats (SIGN-T) und Skript/Programm-Ablaufdaten (TRACE) des Skripts/Programms (P) erzeugt wird. Ferner betrifft
die vorliegende Erfindung ein Endgerit (E), ein Sicherheitsmodul (M) und einen WAP-Server (S).
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VERFAHREN UND VORRICHTUNG ZUM DIGITALEN SIGNIEREN EINER
TRANSAKTION

Die vorliegende Erfindung betrifft ein Verfahren zum
digitalen Signieren einer Transaktion, bei dem Transak-
tionsdaten Uber ein Datennetz zu einer Endgerateanordn-
dung tbertragen werden, die ein eine Benutzerschnitt-
stelle aufweisendes Endgerdt und ein Sicherheitsmodul
umfasst, das eine die Transaktion signierende digitale
Signatur erzeugt. Weiterhin betrifft die vorliegende
Erfindung ein Endgeradt, insbesondere ein Mobiltelefon,
das zur Teilnahme an dem erfindungsgemdfien Verfahren
ausgelegt ist, ein Sicherheitsmodul, insbesondere eine
Chipkarte, das zur Teilnahme an dem erfindungsgemafien
Verfahren ausgelegt ist, und einen Server, insbesondere
einen WAP-Server, der zur Teilnahme an dem erfindungs-
gemaflen Verfahren ausgelegt ist. Darliber hinaus be-
trifft die vorliegende Erfindung ein Sicherheitsmodul,
insbesondere zur Teilnahme an dem erfindungsgemiafen
Verfahren, das zum Erzeugen einer digitalen Signatur
Signaturerzeugungsmittel aufweist, denen ein Hash-Wert

von zu signierenden Daten zufihrbar ist.

Verfahren zum digitalen Signieren einer Transaktion
sind bekannt. Um eine Transaktion oder ein Dokument di-
gital signieren zu kénnen, werden hdufig Signatur-
schlissel eingesetzt. Viele digitale Signaturverfahren
arbeiten auf der Basis von asymmetrischen kryptographi-
schen Verfahren. Dabei kann beispielsweise fiir jeden an
dem Signaturverfahren beteiligten Nutzer ein Schlissel-
paar generiert werden, wobei das Schlisselpaar durch
einen geheimen Schllssel (privat key) und einen Offent-

lichen Schlissel (public key) gebildet sein kann. Der

BESTATIGUNGSKOPIE
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Offentliche Schliissel wird in der Regel &ffentlich be-
kannt gegeben und dient zur Uberpriifung der erzeugten
Signaturen. Die eigentliche Signatur beziehungsweise
Unterschrift wird durch den geheimen Schliissel erzeugt,
der geheim ist und in der Verwahrung des je@eiligen Be-
nutzers bleibt. In der Praxis wird das Schlisselpaar
oder zumindest der geheime Schliissel hiufig auf einem
Sicherheitsmodul, beispielsweise in Form einer Chipkar-
te, generiert. Dabei wird sichergéstellt, dass der pri-
vate Schliissel nicht aus dem Sicherheitsmodul ausgele-

sen werden kann.

Zur Erzeugung der digitalen Signatur werden in der
Regel nicht die zu signierenden Daten schiffriert, son-
dern ein sogenannter Hash-Wert. Der Hash-Wert, der auch
Komprimat oder Fingerabdruck genannt wird, reduziert
die zu signierenden Daten auf eine Bitfolge, die in der
Regel relativ kurz ist und haufig eine feste Linge auf-
weist. Die Hash-Werte werden mit sogenannten Hashing-
Algorithmen erzeugt, die gewdhrleisten, dass auch eine
geringflagige Anderung der zu signierenden Daten eine
groRe Anderung des Hash-Wertes ergibt. Hashing-
Algorithmen sind keine Schiffrier-Verfahren, das heift
aus einem Hash-Wert kann nicht wieder auf die urspriing-

lichen Daten geschlossen werden.

Elektronische Geschéaftsprozesse erfordern zunehmend das
digitale Signieren von Transaktionen, wobei eine Trans-
aktion in diesem Sinn eine Operation auf Daten ist, die
in einem elektronischen Rechnersystem ausgefiihrt wird
und einen Geschaftprozess darstellt. Beispiele flir der-
artige Transaktionen sind Bestellungen, die ausgefiihrt
werden sollen, Zahlungen, die geleistet werden sollen

(z.B. Oberweisungen) und so weiter. Eine Transaktion



WO 02/086683 PCT/EP02/03725

05

06

07

08

ist beispielsweise gegeben durch einen Datensatz (bei-
spielsweise ein Dokument oder eine Web-Seite) und einen
Bezeichner, der die Art der Transaktion und deren kon-

krete Auspragung angibt.

Ein Nachteil der bekannten Verfahren zum digitalen
Signieren einer Transaktion besteht darin, dass ein
Grofteil der zur Erzeugung der digitalen Signatur er-
forderlichen Funktionen auBerhalb der sicheren Umgebung
des Sicherheitsmoduls durchgefiihrt werden muss, was Si-

cherheitsrisiken mit sich bringt.

Zum Stand der Technik sei auf folgende Dokumente ver-
wiesen: (1) EP 0 825 739 Al, (2) WO 98/44676, (3) JP
10215245 A, (4) Jaeger, T., Prakash, A.: Implementation
of a discretionary access control model for script-
based systems. In: Computer Security Foundations Work-

shop, 1995, IEEE, S. 70-84.

Der vorliegenden Erfindung liegt daher die Aufgabe
zugrunde, ein Verfahren zum digitalen Signieren einer
Transaktion und ein Sicherheitsmodul anzugeben, mit de-
nen das Risiko eines Missbrauchs weiter verringert wer-

den kann.

Das erfindungsgemdfe Verfahren baut auf dem gattungsge-
maRen Stand der Technik dadurch auf, dass die Transak-
tionsdaten zumindest ein digitales Zertifikat der
Transaktion und ein in dem Sicherheitsmodul ausfihrba-
res Skript/Programm enthalten, das itber die Benutzer-
schnittstelle mit dem Benutzer interagiert, und dass
die digitale Signatur zumindest auf der Grundlage des
digitalen Zertifikats und Skript/Programm-Ablaufdaten
des Skripts/ Programms erzeugt wird. Durch die Mitein-

beziehung von Benutzerinteraktionen in die Erzeugung
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der digitalen Signatur und die Ausfithrung des
Skripts/Programms innerhalb des Sicherheitsmoduls wird
ein im Vergleich zum Stand der Technik sichereres Ver-
fahren bereitgestellt, bei dem ein groRer Anteil der
zur Erzeugung der Signatur erforderlichen Schritte in-

nerhalb des Sicherheitsmoduls ablauft.

Bei bevorzugten Ausflihrungsformen des erfindungsgemafen
Verfahrens ist vorgesehen, dass das digitale Zertifikat
einen Hash-Wert der Transaktion umfasst. Der Hash-Wert
erméglicht es insbesondere, Anderungen an der Transak-
tion durch einen Vergleich des aktuellen Hash-Wertes
mit einem friheren Hash-Wert festzustellen, ohne dass
die vollstandige Transaktion beziehungsweise die diese

beschreibenden Daten verglichen werden miissen.

Bei dem erfindungsgemafen Verfahren ist vorzugsweise
vorgesehen, dass das digitale Zertifikat eine Adresse
umfasst, unter der auf die Transaktion zugegriffen wer-
den kann. Bei der Adresse kann es sich beispielsweise
um eine WAP- oder eine WWW-Adresse handeln, wobei die
Transaktionen durch entsprechende WAP- beziehungsweise

Internetseiten gebildet sein kénnen.

Bei dem erfindungsgemdfien Verfahren kann vorgesehen
sein, dass das digitale Zertifikat von einem Trustcen-
ter-Dienst erzeugt wird, beispielsweise einem Trustcen-
ter-Dienst im Internet. Das digitale Zertifikat ist ei-
ne (ebenfalls mit einer digitalen Signatur versehene)
Bescheinigung liber die Zuordnung eines &ffentlichen Si-
gnaturschlissels zu einer natilirlichen Person. Offentli-
che Schlissel brauchen dabei nicht mehr bei persdnli-
chen Kontakten ausgetauscht zu werden, sondern sie wer-

den von vertrauenswirdigen Instanzen bestdtigt, den so-



WO 02/086683 PCT/EP02/03725

012

013

014

015

genannten Trustcentern, und sind aus &ffentlichen Ver-

zeichnissen abrufbar.

Das erfindungsgemédfie Verfahren sieht vorzugsweise vor,
dass das digitale Zertifikat von einem Server an die
Endgerdteanordnung Ubertragen wird. Bei diesem Server
kann es sich beispielsweise um einen Internetserver
handeln, und die Ubertragung des digitalen Zertifikats
kann je nach Endgerdteanordnung tber das Internet, Mo-
bilfunknetze oder irgendwelche geeigneten Datennetze

sowie Kombinationen davon erfolgen.

Bei dem erfindungsgemifen Verfahren ist vorzugsweise
weiterhin vorgesehen, dass das digitale Zertifikat wvon
dem Endgerat und/oder dem Sicherheitsmodul verifiziert
wird. Wenn es sich bei dem digitalen Zertifikat um eine
mit einer digitalen Signatur versehene Bescheinigung
handelt, kann diese Verifizierung unter Anwendung eines

entsprechenden &ffentlichen Schllssels erfolgen.

Bei einer besonders bevorzugten Ausflihrungsform des
erfindungsgemafen Verfahrens ist vorgesehen, dass der
Server ein WAP-Server ist. WAP (Wireless Application
Protocol) ist ein gemeinsamer Standard der Telekommuni-
kationsindustrie, der es ermdglicht, spezielle WAP-
Internetseiten auf mobile Endgerate zu uUbertragen, bei-
spielsweise auf Handys oder PDAs (Personal Data Assi-

stents) .

Insbesondere in diesem Zusammenhang sehen bevorzugte

Ausfihrungsformen des erfindungsgemidfen Verfahrens vor,
dass das Endgerat ein mobiles Endgerat ist, obwohl die
Erfindung selbstverstandlich nicht auf mobile Endgerite

beschrénkt ist, sondern beispielsweise auch mit Endge-
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raten in Form von Personalcomputern verwirklicht werden

kann.

Insbesondere wenn es sich bei dem Server um einen WAP-
Server handelt, sehen bevorzugte Ausfihrungsformen des
erfindungsgeméfen Verfahrens vor, dass das Endgerdt ein
WAP-fahiges Mobiltelefon ist, insbesondere ein WAP-
fahiges GSM-Mobiltelefon, das zu SIM-Toolkit (siehe GSM
11.14, European digital cellular telecommunications sy-
stem (Phase 2+): Specification of the SIM application
toolkit for the Subscriber Identity Module - Mobile
Equipment (SIM-ME) interface (GSM 11.14), ETSI, Sophia
Antipolis, France, 1998.) kompatibel ist.

Bei besonders bevorzugten Ausfihrungsformen des erfin-
dungsgemafen Verfahrens ist weiterhin vorgeshen, dass
das Sicherheitsmodul eine Chipkarte, insbesondere eine
Smart Card (siéhe IS0 7816, ISO/IEC 7816-3; 1997 Infor-
mation technology - Identification cards - Integrated
circuit(s) cards with contacts - Part 3: Electronic si-

gnals and transmission protocols) ist.

Bei dem erfindungsgemidfen Verfahren ist vorzugsweise
vorgesehen, dass das Sicherheitsmodul ein Interpreter-
Programm enthdlt, das ein in einer Programmier- oder
Skriptsprache geschriebenes Skript/Programm ausfiihren
kann. Beli einem derartigen Interpreter-Programm kann es
sich beispielsweise um einen Java-Interpreter, einen
Visual-Basic-Interpreter oder einen Interpreter fir ei-
ne sonstige Skripting-Sprache handeln. Die von dem In-
terpreter bereitgestellte Funktionalitat zur Benutzer-
interaktion kann insbesondere die von GSM 11.14 (GSM
11.14, European digital cellular telecommunications sy-

stem (Phase 2+): Specification of the SIM application
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toolkit for the Subscriber Identity Module - Mobile
Equipment (SIM-ME) interface (GSM 11.14), ETSI, Sophia
Antipolis, France, 1998.) definierte Funktionalit&t
sein, die beispielsweise von dem Mobiltelefon zur Ver-
figung gestellt wird und auf die ein im Interpreter ab-

laufendes Programm zugreifen kann.

Das erfindungsgemafe Verfahren sieht vorzugsweise wei-
terhin vor, dass das Sicherheitsmodul einem zu inter-
pretierenden Skript/Programm eine Schnittstelle zur
Verfligung stellt, die die Benutzerinteraktion ermdg-
licht. Die Schnittsteile kann es dabei beispielsweise
ermdéglichen, dass der Benutzer transaktionsspezifische
Daten eingibt oder entsprechende Auswahlmdglichkeiten

erhalt.

Das erfindungsgemafe Verfahren kann vorsehen, dass das
Sicherheitsmodul ein GSM/UMTS-Subscriber-
Identification-Module (siehe auch GSM 11.11, European
digital cellular telecommunications system (Phase 2);
Specification of the Subscriber Identity Module - Mobi-
le Equipment (SIM-ME) interface (GSM 11.11). ETSI, So-
phia Antipolis, France, 1998.) ist.

Bei besonders bevorzugten Ausfihrungsformen des erfin-
dungsgemafien Verfahrens ist vorgesehen, dass die Inter-
aktion zwischen dem Skript/Programm und dem Benutzer
die Willenserklarung des Benutzers beinhaltet, die di-
gitale Signatur fir die Transaktion anzufertigen. Dies
kann beispielsweise ebenfalls Uber die bereits erwdhnte
Schnittstelle erfolgen, insbesondere nachdem der Benut-
zer alle fir die Transaktion erforderlichen Daten ein-

gegeben hat, sofern dies erforderlich ist.
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Weiterhin ist bei besonders bevorzugten Ausfihrungsfor-
men des erfindungsgemifien Verfahrens vorgesehen, dass
die Skript/Programm—Ablaufdaten ein Trace beziehungs-
weise ein Protokoll der Ausfihrung des
Skripts/Programms in dem Sicherheitsmodul sind. Da der
Benutzer mit dem Skript/Programm interagiert sind die

Ablaufdaten somit von der Benutzerinteraktion abhingig.

Bei bestimmten Ausfihrungsformen des erfindungsgemifen
Verfahrens kann vorgesehen sein, dass das Sicherheits-
modul zur Erzeugung der digitalen Signatur weiterhin
zusatzliche Informationen signiert, insbesondere zu-
satzliche Informationen, die die spezielle Ausgestal-
tung des Endgerates betreffen. In diesemVZusammenhang
kommen beispielsweise der jeweilige Endgeratetyp, die

jeweilige Softwareversion und so weiter in Fragen.

Im Zusammenhang mit dem érfindungsgeméﬁen Verfahren ist
vorgesehen, dass das Netzwerk durch eines oder mehrere
der folgenden Netze gebildet ist: das Internet, Mobil-
funknetze, Festnetze. Prinzipiell gilt jedoch, dass je-
des zur Ubertragung der entsprechenden Daten geeignete
Netzwerk im Zusammenhang mit dem erfindungsgemidfen Ver-

fahren verwendet werden kann.

Das erfindungsgeméife Verfahren kann weiterhin vorsehen,
dass das Sicherheitsmodul die signierten Daten spei-

chert.

Zusatzlich oder alternativ kann bei bestimmten Ausfih-
rungsformen des erfindungsgemaRen Verfahrens vorgesehen
sein, dass das Sicherheitsmodul die signierten Daten
Gber ein Netzwerk zu einem Anforderer der digitalen Si-

gnatur uUbertragt.
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Jedes Endgerédt, insbesondere jedes Mobiltelefon, das
zur Teilnahme an dem erfindungsgemdfen Verfahren ausge-
legt ist, fallt in den Schutzbereich der zugehdrigen

Anspruche.

Gleiches gilt flir jedes Sicherheitsmodul, insbesondere
jede Chipkarte, das zur Teilnahme an dem erfindungsge-

mafen Verfahren ausgelegt ist.

Auch jeder Server, insbesondere jeder WAP-Server, der
zur Teilnahme an dem erfindungsgemifen Verfahren ausge-
legt ist, fallt in den Schutzbereich der zugehdérigen

Anspruche.

Das erfindungsgemédfe Sicherheitsmodul baut auf dem
gattungsgemafen Stand der Technik dadurch auf, dass es
weiterhin Skript/Programm-Ausfithrmittel zur Interpreta-
tion beziehungsweise Ausfiihrung eines Skripts/Programms
aufweist, das in Abhangigkeit von den zu signierenden
Daten von aufen zufiihrbar ist, dass den Signaturerzeu-
gungsmitteln weiterhin Skript/Programm-Ablaufdaten zu-
fihrbar sind, und dass die Signaturerzeugungsmittel da-
zu vorgesehen sind, die digitale Signatur zumindest auf
der Grundlage eines zugefihrten Hash-Wertes und zuge-
fihrten Skript/Progamm-Ablaufdaten zu erzeugen. Durch
die Miteinbeziehung von Benutzerinteraktionen in die
Erzeugung der digitalen Signatur und die Ausfihrung des
Skripts/Programms innerhalb des erfindungsgem&fRen Si-
cherheitsmoduls, wird, ahnlich wie bei dem erfindungs-
gemalBen Verfahren, ein im Vergleich zu bekannten Si-
cherheitsmodulen verbessertes Sicherheitsmodul bereit-
gestellt, das eine sicherere Erzeugung der Signatur er-
moéglicht, indem ein grofler Anteil der zur Erzeugung der

Signatur erforderlichen Schritte innerhalb des Sicher-
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heitsmoduls durchgefihrt wird. Das erfindungsgemiRe Si-
cherheitsmodul ist, ohne darauf beschrankt zu sein,
insbesondere zur Verwéndung mit dem erfindungsgeméfen

Verfahren geeignet.

Bei bestimmten Ausflihrungsformen des erfindungsgemiBen
Sicherheitsmoduis kann vorgesehen sein, dass das Si-
cherheitsmodul eine Chipkarte, insbesondere ein Smart
Card (siehe ISO 7816, ISO/IEC 7816-3; 1997 Information
technology - Identification cards - Integrated circu-
it (s) cards with contacts - Part 3: Electronic signals

and transmission protocols) ist.

Bei bevorzugten Ausfihrungsformen des erfindungsgemifen
Sicherheitsmoduls ist Weiterhin vorgesehen, dass die
Skript/Programmausfihrmittel ein Interpreter-Programm
umfassen, das das in einer Programmier- oder Skript-
sprache geschriebene Skript/Programm interpretieren be-
ziehungsweise ausfﬁhreh kann. Ahnlich wie bei dem er-
findungsgemafen Verfahren kann es sich bei dem Inter-
preter-Programm auch in diesem Fall beispielsweise um
einen Java-Interpreter, einen Visual-Basic-Interpreter
oder einen Interpreter fiir eine sonstige Skripting-
Sprache handeln. Die von dem Interpreter bereitgestell-
te Funktionalitdt zur Benutzerinteraktion ist vorzugs-
weise die von GSM 11.14 (GSM 11.14, European digital
cellular telecommunications system (Phase 2+): Specifi-
cation of the SIM application toolkit for the Subscri-
ber Idehtity Module - Mobile Equipment (SIM-ME) inter-
face (GSM 11.14), ETSI, Sophia Antipolis, France,
1998.) definierte Funktionalitdt, die beispielsweise
von einem Mobiltelefon zur Verfligung gestellt werden

kann, das in geeigneter Weise mit dem erfindungsgemdfen
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Sicherheitsmodul verbunden ist, und auf die ein im In-

terpreter ablaufendes Programm zugreifen kann.

Bei bestimmten Ausflihrungsformen des erfindungsgemifen
Sicherheitsmoduls kann vorgesehen sein, dass das Si-
cherheitsmodul ein GSM/UMTS-Subscriber-Identification-
Module (siehe GSM 11.11, European digital cellular te-
lecommunications system (Phase 2); Specification of the
Subscriber Identity Module - Mobile Equipmerit (SIM-ME)
interface (GSM 11.11). ETSI, Sophia Antipolis, France,
1998.) ist.

Vorzugsweise ist bei dem erfindungsgemdfRen Sicherheits-
modul vorgesehen, dass die Skript/Programm-Ablaufdaten
ein Protokoll der Ausfihrung des Skripts/Programms in
dem Sicherheitsmodul sind. Auf diese Weise kdnnen bei-
spielsweise vom Benutzer vorgenommene Auswahlen oder

eingetragene Daten mit in die Signatur eingehen.

Weiterhin kann bei dem erfindungsgem&fien Sicherheitsmo-
dul vorgesehen sein, dass die Signaturerzeugungsmittel
dazu vorgesehen sind, die digitale Signatur weiterhin
auf der Grundlage zusdtzlicher Informationen zu erzeu-
gen, insbesondere auf der Grundlage zusdtzlicher Infor-
mationen, die die spezielle Ausgestaltung eines mit dem
Sicherheitsmodul koppelbaren oder gekoppelten Endgera-
tes betreffen. Bei einem derartigen Endgerat kann es
sich insbesondere um ein Mobiltelefon handeln. Als zu-
satzliche Informationen kommen beispielsweise Angabe
Gber den Geratetyp, die Softwareversion und dergleichen

in Betracht.

Zusammenfassend lasst sich feststellen, dass der Erfin-
dung die Erkenntnis zugrunde liegt, dass sicherere Si-

gnaturen erzeugt werden kdénnen, indem mdglichst wviele
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der zur Erzeugung der Signatur erforderlichen Schritte

innerhalb des Sicherheitsmoduls ausgefihrt werden.

Die Erfindung wird nachfolgend anhand der zugehdrigen

Zeichnung noch naher erliutert.
Es zeigt:

Figur 1 eine Darstellung zur Veranschaulichung des
Ablaufs einer Ausfihrungsform des erfindungsgemidien

Verfahrens.

GemaR Figur 1 wird eine Transaktion TR, bei der es sich
beispielsweise um ein Dokument oder um eine Internet-
seite handeln kann, von einem Server S bereitgestellt.
Der Server S steht mit einem Trustcenter T in Verbin-
dung. Weiterhin ist der Server S dazu ausgelegt, mit
einem Endgerat E zﬁ kommunizieren, bei dem es sich ins-
besondere um ein WAP-fdhiges Mobiltelefon handeln kann.
Das Endgerat E ist inAgeeigneter Weise mit einem Si-
cherheitsmodul M verbunden, wobei das Endgerat E und
das Sicherheitsmodul M eine Endgerdteanordnung bilden.
Obwohl das Trustcenter T und der Server S in Figur 1 in
Form von zwei Bldcken dargestellt sind, sind Ausflih-
rungsformen denkbar, bei denen das Trustcenter T und

der Server S identisch sind.

Gemafl der Darstellung von Figur 1 kann sich beispiels-
weise der folgende Ablauf einer Ausfihrungsform des er-

findungsgemafien Verfahrens ergeben:

Schritt 1: Ein Dokument beziehungsweise eine genaue
Beschreibung der Transaktion TR wird auf dem Server S

bereitgestellt.

Schritt 2: Das Trustcenter T sichert mit Hilfe einer

digitalen Signatur, die von dem Sicherheitsmodul M oder



WO 02/086683 PCT/EP02/03725

044

045

046

047

13

dem Endgerat E verifiziert werden kann, zu, dass die

Transaktion TR den digitalen Hash-Wert HASH(TR) hat.

Schritt 3: Es wird ein Skript/Programm P erstellt, das
auf dem Sicherheitsmodul M ausgefiihrt werden kann und
mit einem Benutzer des Sicherheitsmoduls M beziehungs-
weise des Endgerdtes E interagiert. Diese Interaktion
beinhaltet die Willenserkl&rung des Benutzers des Si-
cherheitsmoduls M beziehungsweise des Endgerites E,
dass der Benutzer eine digitale Signatur flir die Trans-
aktion TR anfertigen will sowie optional Kommandos zum

Anzeigen der Transaktion TR auf dem Endgerat E.

Schritt 4: 2Zur Anfertigung der Signatur in dem Sicher-
heitsmodul M wird das Skript/Programm P sowie das digi-
tal Zertifikat SIGN-T(ADR(TR), HASH(TR)), das in
Schritt 2 erzeugt wurde, an das Sicherheitsmodul M

Ubertragen.

Schritt 5: Das Sicherheitsmodul M fihrt das
Skript/Programm P aus und speichert einen sogenannten
Trace TRACE, das heifst ein Protokoll des Ablaufs des
Skripts/Programms P. Wihrend des Ablaufs des
Skripts/Programms P kann beispielsweise ein WAP-Browser
im Endgerat E aufgerufen werden, um die auf dem Server
S gespeicherte WAP—Seite,.die die Transaktion TR dar-

stellt, anzuzeigen.

Schritt 6: Das Sicherheitsmodul M signiert folgende
Informationen digital: eine geeignete Darstellung des
Trace TRACE, des Skripts/Programms P, die Adresse ADR
der Transaktion TR sowie den Hash-Wert HASH(TR) der
Transaktion TR. Bei der Adresse ADR der Transaktion TR
handelt es sich in diesem Fall um die Adresse, die be-

nétigt wird, um auf die Transaktion TR vom Endgerat E
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beziehungsweise vom Sicherheitsmodul M aus zugreifen zu
kdnnen. Optional kénnen zusitzliche Informationen si-
gniert werden, die das Endgerit E bereitstellt, bei-
spielsweise die konkrete Auspragung des Endgerites E

(Geratetyp, Softwareversion etc.).

Schritt 7: Das Sicherheitsmodul M speichert die si-
gnierten Daten und/oder schickt sie liber ein Netzwerk

an den Anforderer der Signatur.

Bekannte Systeme, die Dokumente oder Transaktionen
digital signieren, benutzen in der Regel einen Computer
einer geeigneten Form (PC, Laptop, PDA, etc.), um die
zu signierenden Daten anzuzeigen und die Signatur aus-
zufihren. Ein Sicherheitsmodul wird dazu verwendet, um
einen im Computer berechneten Hash-Wert der Daten zu
verschlisseln und dariber die Signatur anzufertigen.
Somit lduft bei den bekannten Systemen beziehungsweise
den bekannten Verfahren ein Grofteil der zur Erstellung
der Signatur erforderlichen Funktionen auferhalb der

sicheren Umgebung des Sicherheitsmoduls ab.

Im Vergleich dazu verlagert die erfindungsgemdfe Ldsung
einige der Funktionen von dem Endger&t E zu dem Sicher-
heitsmodul M. Durch die Nutzung eines Interpreters und
einer Ein-/Ausgabe-Schnittstelle, die vom Endgerat E

zur Verfligung gestellt wird, kdénnen die Funktionen, die
auBerhalb des Sicherheitsmoduls M ablaufen, auf ein Mi-

nimum beschrankt werden.

Die in Schritt 6 beschriebenen, zusatzlichen Informa-
tionen dokumentieren weiterhin die Vorgehensweise im
Sicherheitsmodul M zur Erzeugung der elektronischen Si-

gnatur, zum Beispiel die Interaktion mit dem Benutzer.
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Dadurch wird nachvollziehbar, was bei der Erstellung

der Signatur geschehen ist.

Eine mbglicherweise manipulierte Darstellung der Trans-
aktion TR durch das Endgeradt E wird durch das Einbezie-
hen des Trustcenters T zur Errechnung des Hash-Wertes
verhindert. Das Endgerdt E kann insbesondere nicht er-
reichen, dass das Sicherheitsmodul M eine andere als

die gewlnschte Transaktion TR signiert.

Die vorhergehende Beschreibung der Ausflihrungsbeispiele
gemafl der vorliegenden Erfindung dient nur zu illustra-
tiven Zwecken und nicht zum Zwecke der Beschrénkung der
Erfindung. Im Rahmen der Erfindung sind verschiedene

Anderungen und Modifikationen méglich, ohne den Umfang

der Erfindung sowie ihre Aquivalente zu verlassen.
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Anspriiche
1. Verfahren zum digitalen Signieren einer Transaktion

(TR), bei dem Transaktionsdaten (SIGN-T, P) tber ein
Datennetz zu einer Endgeréteanordnung (E, M) {bertragen
werden, die ein eine Benutzerschnittstelle aufweisendes
Endgerat (E) und ein Sicherheitsmodul (M) umfasst, das
eine die Transaktion (TR) signierende digitale Signatur
(SIGN-M) erzeugt, dadurch gekennzeichnet, dass die
Transaktionsdaten (SIGN-T, P) zumindest ein digitales
Zertifikat (SIGN-T) der Transaktion (TR) und ein in dem
Sicherheitsmodul (M) ausfihrbares Skript/Programm (P)
enthalten, das ber die Benutzerschnittstelle mit dem
Benutzer interagiert, und dass die digitale Signatur
(SIGN-M) zumindest auf der Grundlage des digitalen Zer-
tifikats (SIGN-T) und Skript/Programm-Ablaufdaten (TRA-
CE) des Skripts/Programms (P) erzeugt wird.

Verfahren nach Ansprudh 1, dadurch gekennzeichmnet, dass
das digitale Zertifikat (SIGN-T) einen Hash-Wert
(HASH(TR) ) der Transaktion (TR) umfasst.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass das digitale Zertifikat
eine Adresse (ADR(TR)) umfasst, unter der auf die

Transaktion (TR) zugegriffen werden kann.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das digitale Zertifikat

(SIGN-T) von einem Trustcenter-Dienst (T) erzeuct wird.
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Verfahren nach einem der vorhergehenden Ansprliche,
dadurch gekennzeichnet, dass das digitale Zertifikat
(SIGN-T) von einem Server (S) an die Endgeriteanordnung

(E, M) Ubertragen wird.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das digitale Zertifikat
(SIGN-T) wvon dem Endgerat (E) und/oder dem Sicherheits-

modul (M) verifiziert wird.

Verfahren nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass der Server ein WAP-Server

(s) ist.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass das Endgerat ein mobiles

Endgerat (E) ist.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass das Endgerat (E) ein WAP-
fahiges Mobiltelefon ist, insbesondere ein WAP-fdhiges

GSM-Mobiltelefon, das zu SIM—Toolkit kompatibel ist.

Verfahren nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)

eine Chipkarte, insbesondere eine Smart Card ist.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)
ein Interpreter-Programm enthdlt, das ein in einer Pro-
grammier- oder Skriptsprache geschriebenes

Skript/Programm (P) ausfihren kann.
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Verfahren nach einem der vorhergehenden Ansprlche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)
einem zu interpretierenden Skript/Programm (P) eine
Schnittstelle zur Verfligung stellt, die die Benutzerin-

teraktion ermdglicht.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)

ein GSM/UMTS-Subscriber-Identification-Module ist.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass die Interaktion zwischen
dem Skript/Programm (P) und dem Benutzer die Willenser-
klarung des Benutzers beinhaltet, die digitale Signatur

(SIGN-M) fur die Transaktion (TR) anzufertigen.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass die Skript/Programm-
Ablaufdaten (TRACE) ein Protokoll der Ausfihrung des

Skripts/Programms (P) in dem Sicherheitsmodul (M) sind.

Verfahren nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)
zur Erzeugung der digitalen Signatur weiterhin zusatz-
liche Informationen signiert, insbesondere zusidtzliche
Informationen, die die spezielle Ausgestaltung des End-

gerdtes (E) betreffen.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das Netzwerk durch eines
oder mehrere der folgenden Netze gebildei ist: das In-

ternet, Mobilfunknetze, Festnetze.
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Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)

die signierten Daten speichert.

Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass das Sicherheitsmodul (M)
die signierten Daten Uber ein Netzwerk zu einem Anfor-

derer der digitalen Signatur (SIGN-M) Ubertrdagt.

Endgerat (E), insbesondere Mobiltelefon, das zur Teil-
nahme an dem Verfahren nach einem der vorhergehenden

Anspriche ausgelegt ist.

Sicherheitsmodul (M), insbesondere Chipkarte, das zur
Teilnahme an dem Verfahren nach einem der Anspriche 1

bis 19 ausgelegt ist.

Server (S), insbesondere WAP-Server, der zur Teilnahme
an dem Verfahren nach einem der Anspriiche 1 bis 19 aus-

gelegt ist.
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Sicherheitsmodul (M), insbesondere zur Teilnahme an dem
Verfahren nach einem der Ansprlche 1 bis 19, das zum
Erzeugen einer digitalen Signatur (SIGN-M) Signaturer-
zeugungsmittel aufweist, denen ein Hash-Wert (HASH(TR))
von zu signierenden Daten (TR).zuflhrbar ist, dadurch
gekennzeichnet, dass es weiterhin Skript/Programm-
Ausfihrmittel zur Intefpretation beziehungsweise Aus-
fihrung eines Skripts/Programms aufweist, das in Abh&n-
gigkeit von den zu signierenden Daten von auRen zuflhr-
bar ist, dass den Signaturerzeugungsmitteln weiterhin
Skript/Programm-Ablaufdaten (TRACE) zuflhrbar sind, und
dass die Signaturerzeugungsmittel dazu vorgesehen sind,
die digitale Signatur (SIGN-M) zumindest auf der Grund-
lage eines zugefihrten Hash-Wertes (HASH(TR)) und zuge-
fihrten Skript/Programm-Ablaufdaten (TRACE) zu erzeu-

gen.

Sicherheitsmodul (M) nach Anspruch 23, dadurch gekenn-
zeichnet, dass das Sicherheitsmodul (M) eine Chipkarte,

insbesondere eine Smart Card ist.

Sicherheitsmodul (M) nach einem der Anspriche 23 bis
24, dadurch gekennzeichnet, dass die Skript/Programm-
Ausfihrmittel ein Interpreter-Programm umfassen, das
das in einer Programmier- oder Skriptsprache geschrie-
bene Skript/Programm (P) interpretieren beziehungsweise

ausfihren kann.

Sicherheitsmodul (M) nach einem der Anspxlche 23 bis
25, dadurch gekennzeichnet, dass es eine Schnittstelle
aufweist, um dem auszufihrenden Skript/Programm (P) Be-

nutzerinteraktionen zu ermdglichen.
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Sicherheitsmodul (M) nach einem der Anspriiche 23 bis
26, dadurch gekennzeichnet, dass sich die Skript/Pro-
gramm-Ablaufdaten (TRACE) in Abh&ngigkeit von einer Be-

nutzerinteraktion a&ndern.

Sicherheitsmodul (M) nach einem der Anspriiche 23 bis
27, dadurch gekennzeichnet, dass das Sicherheitsmodul

(M) ein GSM/UMTS-Subscriber-Identification-Module ist.

Sicherheitsmodul (M) nach einem der Anspriiche 23 bis
28, dadurch gekennzeichnet, dass die Skript/Programm-
Ablaufdaten (TRACE) ein Protokoll der Ausfihrung des

Skripts/Programms (P) in dem Sicherheitsmodul (M) sind.

Sicherheitsmodul (M) nach einem der Anspriche 23 bis
26, dadurch gekennzeichnet, dass die
Signaturerzeugungsmittel dazu vorgesehen sind, die
digitale Signatur (SIGN-M) weiterhin auf der Grundlage
zusatzlicher Informationen zu erzeugen, insbesondere
auf der Grundlage zusatzlicher Informaticnen, die die
spezielle Ausgestaltung eines mit dem Sicherheitsmodul
(M) koppelbaren oder gekoppelten Endgerétes (E)

betreffen.
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