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(57)【要約】
　本発明は、モバイル通信用のユーザ機器デバイス（Ｕ
Ｅデバイス）によって実行されるトランザクションを認
証する方法であって、ＵＥデバイスは、ＵＥデバイスと
移動先ネットワークとの間でセキュアコンテキストを確
立するべく、ＵＥデバイスと、移動先ネットワークのモ
バイル管理エンティティとの間で認証および鍵共有手順
を実行済みである方法を提供し、本方法は、サービス検
証メッセージをＵＥデバイスから移動先ネットワークま
で送信する段階であって、サービス検証メッセージは、
ＵＥデバイスとホームオペレータのネットワークとの間
で共有される完全性保障鍵を使用して、ＵＥデバイスに
よってデジタル署名されている、段階と、サービス検証
メッセージを移動先ネットワークからオペレータのホー
ムネットワークまで転送する段階とを備える。
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【特許請求の範囲】
【請求項１】
　モバイル通信用のユーザ機器デバイス（ＵＥデバイス）によって実行されるトランザク
ションを認証する方法であって、前記ＵＥデバイスは、前記ＵＥデバイスと移動先ネット
ワークとの間でセキュリティコンテキストを確立するべく、前記ＵＥデバイスと、前記移
動先ネットワークのモバイル管理エンティティとの間で認証および鍵共有手順を実行済み
であり、前記方法は、
　サービス検証メッセージを前記ＵＥデバイスから前記移動先ネットワークまで送信する
段階であって、前記サービス検証メッセージは、前記ＵＥデバイスとホームネットワーク
との間で共有される完全性保障鍵を使用して、前記ＵＥデバイスによってデジタル署名さ
れている、段階と、
　前記サービス検証メッセージを前記移動先ネットワークから前記ホームネットワークま
で転送する段階と
　を備える方法。
【請求項２】
　セッション鍵階層のルート、または完全性保障のセッション鍵のいずれも含まない認証
ベクトルを前記ホームネットワークが提供する第２の認証および鍵共有手順を実行するこ
とによって、前記完全性保障鍵を得る、請求項１に記載の方法。
【請求項３】
　チャレンジ、および前記チャレンジに対する期待される応答のみを前記ホームネットワ
ークが前記移動先ネットワークに提供する第２の認証および鍵共有手順を実行することに
よって、前記完全性保障鍵を得る、請求項１または２に記載の方法。
【請求項４】
　前記ホームネットワークにおける既存の鍵から得られる完全性保障鍵を使用して、前記
ＵＥデバイスと前記移動先ネットワークとの間で前記セキュリティコンテキストを確立す
る、請求項１から３のいずれか一項に記載の方法。
【請求項５】
　前記サービス検証メッセージがタイムスタンプおよびメッセージシーケンス番号のうち
少なくとも１つを含む、請求項１から４のいずれか一項に記載の方法。
【請求項６】
　要求に応答して前記サービス検証メッセージが送信される、請求項１から５のいずれか
一項に記載の方法。
【請求項７】
　前記要求が非アクセス層メッセージの一部として送信される、請求項６に記載の方法。
【請求項８】
　前記サービス検証メッセージが前記ＵＥデバイスによって自律的に送信される、請求項
１から請求項６のいずれか一項に記載の方法。
【請求項９】
　前記サービス検証メッセージが前記移動先ネットワークによって課金データ記録と連結
され、連結された前記サービス検証メッセージが前記ホームネットワークの課金ゲートウ
ェイ機能に送信される、請求項１から８のいずれか一項に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、モバイル通信システム内のユーザ機器（ＵＥ）デバイスを介してサービス検
証メッセージを送信することに関する。
【背景技術】
【０００２】
　ＧＳＭ（登録商標）、ＵＭＴＳおよび進化型パケットコア（ＥＰＣ）ネットワークは、
ベアラレベル、サブシステムレベル、およびサービスレベルでオフライン課金機構および
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／またはオンライン課金機構を実装する機能を提供する。これらの課金機構をサポートす
るために、ネットワークは、上記３つのレベルでリアルタイムでのリソースの使用の監視
を実行し、関連する課金可能イベントを検出する。
【０００３】
　オフライン課金では、リソースの使用は、リソースの使用が生じた後にネットワークか
ら課金ドメイン（ＢＤ）に報告される。オンライン課金では、要求されたネットワークリ
ソースの使用の許可が与えられる前に、オンライン課金システム（ＯＣＳ）に配置される
加入者アカウントに照会される。
【０００４】
　ネットワークリソースの使用の典型的な例は、一定時間のボイスコール、一定のデータ
量の伝送、または、一定のサイズのマルチメディアメッセージの送信である。ネットワー
クリソースの使用の要求は、ＵＥまたはネットワークを介して開始される場合がある。
【０００５】
　オフライン課金は、ネットワークリソースの使用の課金情報がそのネットワークリソー
スの使用と同時に収集されるプロセスである。次いで、課金情報は一連の課金ロジック機
能を通して渡される。本プロセスの最後で、課金データ記録（ＣＤＲ）ファイルがネット
ワークを介して生成され、次いで課金データ記録は加入者課金および／またはオペレータ
間課金用のオペレータのネットワーク課金ドメイン（またはオペレータの自由裁量による
追加関数、例えば統計）に転送される。ＢＤは一般的に、オペレータの課金システムまた
は課金仲介デバイスなどの後処理モジュールシステムを含む。要するに、オフライン課金
は、提供したサービスに課金情報がリアルタイムで影響を与えない機構である。
【０００６】
　オンライン課金は、オフライン課金と同じように、ネットワークリソースの使用の課金
情報がそのネットワークリソースの使用と同時に収集されるプロセスである。ただし、ネ
ットワークリソースの使用の承認は、実際のリソースの使用が生じる前にネットワークを
介して得られる必要がある。このネットワークリソースの使用の承認は、ネットワークか
ら要求されたらすぐにＯＣＳによって与えられる。
【０００７】
　ネットワークがネットワークリソースの使用の要求を受信すると、ネットワークは関連
する課金情報を収集し、課金イベントをＯＣＳにリアルタイムで生成する。次いでＯＣＳ
は、リソースの適切な使用の承認を送り返す。リソースの使用の承認はその承認範囲（例
えば、データ量または時間）が限定される場合があるため、ユーザがネットワークリソー
スの使用を持続する限り、リソースの使用の承認は随時更新しなければならない場合があ
る。
【０００８】
　オンライン課金は、提供したサービスに課金情報がリアルタイムで影響を与える可能性
があるため、課金機構をネットワークリソースの使用の制御と直接的に相互作用させるこ
とが必要となる機構である。
【０００９】
　課金トリガ機能（ＣＴＦ）は、ネットワークリソースの使用を監視することによって課
金イベントを生成する。課金データ機能（ＣＤＦ）は、いわゆるＲｆ基準点を介してＣＴ
Ｆから課金イベントを受信する。次いでＣＤＦは、課金イベントに含まれる情報を使用し
て課金データ記録（ＣＤＲ）を構築する。ＣＤＦによって作り出されたＣＤＲは、いわゆ
るＧａ基準点を介して直ちに課金ゲートウェイ機能（ＣＧＦ）に転送される。ＣＧＦは、
３ＧＰＰネットワークとＢＤ間のゲートウェイの機能を果たす。ＣＧＦは、ＣＤＲファイ
ルをＢＤに転送するのにいわゆるＢｘ基準点を使用する。ＯＣＦは、２つの異なるモジュ
ール、すなわちセッションベース課金機能（ＳＢＣＦ）およびイベントベース課金機能（
ＥＢＣＦ）から構成される。
【００１０】
　ＳＢＣＦは、ネットワークのオンライン課金／ユーザセッション、例えば、ボイスコー
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ル、ＩＰ　ＣＡＮベアラ、ＩＰ　ＣＡＮセッションまたはＩＭＳセッションを担う。
【００１１】
　ＥＢＣＦは、ＳＩＰアプリケーションサーバを含む、任意のアプリケーションサーバま
たはサービスＮＥと共にイベントベースオンライン課金を実行する。
【００１２】
　レーティング機能（ＲＦ）は、ＯＣＦの代わりとなるネットワークリソースの使用値（
ＯＣＦがネットワークから受信する課金イベント内に記載される）を決定する。
【００１３】
　オフライン課金システム（ＯＦＣＳ）は、オフライン課金に使用される課金機能のグル
ープ化である。ＯＦＣＳは、１または複数のＣＴＦから課金イベントを収集および処理し
、続いて起こる下流のオフライン課金プロセスのＣＤＲを生成する。
【００１４】
　加入者がローミングしている場合および移動先ネットワークによってサービスを提供さ
れる場合、（移動先ネットワークおよびホームネットワーク内の）両方の課金システムが
別々に加入者に課金することになる。ローミング課金は一般的に、ボイスコール１分あた
り（ボイスコールを発信した携帯電話と、終了した携帯電話とで課金が異なる）、ＳＭＳ
あたり、およびメガバイトデータ量あたりである。課金の理由により、両方のネットワー
クは、課金情報交換手続き（ＴＡＰ）を介して通信を行う。ＴＡＰの転送機構は、モバイ
ルネットワーク拡張ロジック用カスタム化アプリケーション（ＣＡＭＥＬ）と呼ばれる機
構である。
【００１５】
　ホームネットワーク経由でルーティングされ、移動先ネットワークが提供する全てのサ
ービス、例えば、ボイスコール、ＳＭＳ、ＩＭＳの場合、ホームネットワークのオペレー
タはＴＡＰを介してサービングネットワークから転送される全ての課金を検証することが
できる。ローカルブレイクアウトによるインターネットアクセス、または局所的にルーテ
ィングされるボイスオーバーＩＰ（ＶｏＩＰ）コールなど、ホームネットワーク経由では
現時点でルーティングされない幾つかのサービスがすでに存在する。こうした局所的に提
供されるサービスが、より一般的になる傾向にある。ホームオペレータは、局所的にルー
ティングされるサービス用のＴＡＰを介してサービングネットワークから転送される課金
を検証する機構がない。現在、オペレータは、ローミング加入者に実際に提供される課金
をサービングネットワークが送信するそうした局所的にルーティングされるサービスを互
いに信頼しなければならない。ホームオペレータがローミング課金の検証を可能にする機
構が必要である。
【００１６】
　ＵＳ２００２／０１６１７２３Ａ１では、ＵＥの中に記憶される鍵および認証センター
を使用して、従来のやり方でＵＥのアイデンティティを検証する技術を記載する。ＵＥが
ホームネットワークとは異なるローカルネットワークに接続される場合、ホームネットワ
ークのオペレータおよびＵＥが共有する共有秘密鍵を使用して、ローカルネットワークの
オペレータがＵＥを検証する。ＵＥのユーザがＵＥを使用して買い物をし、支払いを承認
したい場合、異なる通信ネットワークを利用してメッセージが売り手と交換され、ＵＥが
売り手からのメッセージに署名してトランザクションの了承の旨が知らされる。次いで、
署名認証ネットワークサービスを使用して署名の確認が行われる。署名確認サービスは、
ホームネットワークやローカルネットワークなどと区別される。上記のように、ＵＥおよ
び署名確認サービスには両方とも署名鍵が提供される。
【００１７】
　ＷＯ２００５／００４４５６では、移動先ネットワークを使用してユーザのＵＥに課金
する機構を記載しており、その機構では、ホームネットワークが、ＵＥに送信される課金
証明書を発行することによってＵＥが課金証明書を移動先ネットワークのサービスプロバ
イダに提供することが可能となる。
【００１８】
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　本発明は、モバイル通信用のユーザ機器デバイス（ＵＥデバイス）によって実行される
トランザクションを認証する方法であって、ＵＥデバイスは、ＵＥデバイスと移動先ネッ
トワークとの間でセキュリティコンテキストを確立するべく、ＵＥデバイスと、移動先ネ
ットワークのモバイル管理エンティティとの間で認証および鍵共有手順を実行済みである
方法を提供し、本方法は、サービス検証メッセージをＵＥデバイスから移動先ネットワー
クまで送信する段階であって、サービス検証メッセージは、ＵＥデバイスとホームネット
ワークとの間で共有される完全性保障鍵を使用して、ＵＥデバイスによってデジタル署名
されている、段階と、サービス検証メッセージを移動先ネットワークからホームネットワ
ークまで転送する段階とを備える。
【００１９】
　本発明は、ＴＡＰを介して転送されるローミング課金に対してかなりの支配権をホーム
オペレータに与える機構を提供する。ユーザの同意は本機構の一部になり得る。本機構の
一態様は、ＵＥとホームオペレータ間で共有秘密鍵を確立し、この共有秘密鍵を使用して
完全性保障サービス検証メッセージを生成することである。共有秘密鍵はさらに、完全性
保障サービス検証メッセージ（すなわち、例えば好ましい移動先ネットワークまたは許容
移動先ネットワークが掲載されたリスト）をオペレータのホームネットワークからＵＥま
で送信するのに使用することができる。これらの完全性保障サービス検証メッセージをＵ
Ｅからホームオペレータにどのように転送するかに関して幾つかの代替形態を提供する。
最も有益な選択肢は移動先ネットワークにおけるＣＴＦを強化することである。その結果
、ローミングＵＥ内で生成される完全性保障サービス検証メッセージがサービングネット
ワーク内の生成されたＣＤＲに追加され、ＴＡＰの課金メッセージでホームオペレータに
転送される。ＵＥとホームネットワークとの間にあり、移動先ネットワークに知られてい
ない秘密鍵を共有するのに幾つかの代替形態がさらに存在する。選択肢の１つは、認証お
よび鍵共有機能（ＡＫＡ）を２回実行することであるが、２回目の実行では移動先ネット
ワークと完全性保障鍵を共有しない。本方法の利点は、既存のＳＩＭカードに与える影響
は全くないという点である。将来の段階である５Ｇ標準化の段階において、ホームネット
ワークから移動先ネットワークまでの全てのセッション鍵を得るのに鍵導出機能（ＫＤＦ
）を使用することが可能となる、すなわち、移動先ネットワークは、ホームネットワーク
の鍵を受信するのではなく、ホームネットワークの鍵から得られる移動先ネットワーク専
用の鍵を受信する。この場合、現時点で移動先ネットワークに知られていないホームネッ
トワークの完全性保障鍵を使用することができる。
【００２０】
　本発明の特定の態様は、ローミング課金に対する支配権をオペレータに与える、および
／またはより信頼できるローミング課金ビジネスの共有を確立することができる。本発明
の実装は、信用ではなく技術的手段に基づくことができ、本発明により、ユーザはローミ
ング課金に関連する詐欺を回避することが可能となる。
【００２１】
　添付図面を参照しながら例示としてのみ本発明の好ましい実施形態をここで記載する。
【図面の簡単な説明】
【００２２】
【図１】ホーム環境から認証ベクトルを要求するモバイル管理エンティティの概略図であ
る。
【図２】認証および鍵共有手順の概略図である。
【図３】本発明の一実施形態を示すメッセージフローチャートである。
【発明を実施するための形態】
【００２３】
　第１の実施形態では、２つの異なる完全性鍵を生成するべく、セッション鍵が生成され
る「認証および鍵共有」（ＡＫＡ）と呼ばれる周知の最初のチャレンジ応答機構が２回実
行される。従来のＬＴＥローミングシナリオでは、ＡＫＡが、ＵＥとサービングネットワ
ークのモビリティ管理エンティティ（ＭＭＥ）との間で１回実行される。ＭＭＥはホーム
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オペレータから認証ベクトルを要求し、認証ベクトルは、チャレンジと、ルートセッショ
ン鍵ＫＡＳＭＥと、チャレンジに対する期待される応答とを含む。ＭＭＥはチャレンジを
ＵＥに送信し、ＵＥは、このチャレンジへの応答および対応するルートセッション鍵を計
算する。ＵＥは、当該応答をＭＭＥに返信する。ＭＭＥは、期待される応答を用いてこの
応答を検証する。生成されたセッション鍵は、ＵＥおよびＭＭＥ内の識別子ＫＳＩＡＳＭ

Ｅと共に記憶され、ＵＥにセキュリティコンテキストを確立するのに使用される。ＡＫＡ
手順は、３ＧＰＰ　ＴＳ３３．４０１ ｖ１５．０．０で説明される。
【００２４】
　この実施形態では、ＡＫＡ手順を２回実行する。１回目の実行は上記で説明したとおり
である。２回目の実行では、チャレンジおよび期待される応答のみをホームネットワーク
からサービングネットワークに転送する、すなわち、セッションルート鍵ＫＡＳＭＥ２が
ホームネットワーク内に保持され、サービング（移動先）ネットワークには付与されない
。サービングネットワークとＵＥとの間のセキュリティコンテキスト用のセッション鍵階
層のルートは、ＫＡＳＭＥ１であり、サービス確認メッセージ用の完全性保障鍵は、ＫＡ

ＳＭＥ２から得られる。サービングネットワークはＫＡＳＭＥ２の知識がないため、ＵＥ
およびホームオペレータだけが互いに共有する完全性保障鍵で署名される完全性保障サー
ビス検証メッセージは、サービングネットワークによって生成されるのではなく、ＵＥに
よってのみ生成することができる。サービングネットワークがサービス検証メッセージの
中身を変える場合、ホームネットワーク内の完全性の確認は失敗することになる。
【００２５】
　図１は、ホームオペレータのネットワークのホーム環境（ＨＥ）において、加入者デー
タベースから１または複数の認証ベクトルを要求するＭＭＥを示す。ＡＫＡ手順が図２で
示される（従来技術）。
【００２６】
　その後の標準化リリースにおいて、ホームネットワークにおいて知られている現在のセ
ッション鍵は、ホームオペレータからサービングネットワークに転送されないことがあり
得る。したがって、第２の実施形態では、ホームオペレータのセッション鍵はホームオペ
レータのみに存在し、一方サービングネットワーク内で使用されるセッション鍵は、代わ
りにホームネットワークおよびＵＥにおける既存鍵から得られることになる。このケース
では、第２のＡＫＡ実行の上記手順は時代遅れである。なぜなら、ＵＥおよびホームオペ
レータはホームオペレータのセッション鍵によってその通信の完全性を保障できるからで
ある。
【００２７】
　ホームネットワークが要求している場合において、サービス検証メッセージがＵＥおよ
びサービングネットワークによってのみ実行されるオプション機能であるならば、ホーム
オペレータのネットワークからサービングネットワークに要求をシグナリングすることが
必要となる。ＨＥからの認証要求に応答して情報をサービングネットワーク内のＭＭＥに
加えることは有益である。第３の実施形態では、ホームオペレータのネットワークが１ま
たは複数の専用メッセージ内のサービス検証メッセージをサービングネットワークに要求
する。第４の実施形態では、ＨＥは、要求だけではなく１つの認証ベクトルを用いて暗黙
に応答することによって、サービングネットワークからサービス認証メッセージを要求す
る。
【００２８】
　さらに、ＵＥは、サービス検証メッセージを生成する要求を受信する。この要求は、認
証プロセスにおいてホームオペレータのネットワークまたはサービングネットワークから
追加情報として、例えば、非アクセス層（ＮＡＳ）セキュリティモードコマンドメッセー
ジで送信することができる。別の実施形態では、サービス検証メッセージは、サービング
ネットワークによって１または複数の専用メッセージでＵＥに要求される。一実施形態で
は、サービングネットワークは、接続手続き時、例えば認証プロセス時またはセキュリテ
ィコンテキストセットアップ時にサービス検証メッセージを要求する。別の実施形態では
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、サービングネットワークは、ベアラセットアップ手続き時にベアラ単位に基づいてサー
ビス検証メッセージを要求する。サービングネットワークが、ＵＥ内にサービス検証メッ
セージを生成するために対応する周期性を要求することは有益である。別の実施形態では
、ＵＥは、ホームオペレータのネットワークが提供する記憶されたポリシー情報に基づい
て周期性を決める。
【００２９】
　サービス検証メッセージが要求されるか否か、およびＵＥがサービス検証メッセージを
生成するように要求される周期性は、ホームオペレータの自由裁量による。それは、加入
者ポリシーに基づくか、またはアクセスクラスポリシーに基づくか、またはＵＥの能力に
基づいてよい。一実施形態では、サービス検証メッセージポリシーは、ホームオペレータ
のネットワークのＨＥ内に記憶される。別の実施形態では、サービス検証メッセージポリ
シーは、ポリシーコントロールおよび課金機能（ＰＣＣＦ）の一部である。
【００３０】
　移動先ネットワークを介してＵＥからホームネットワークに送信されるサービス検証メ
ッセージは、リプレーアタックから保護される必要がある。これは、タイムスタンプまた
はメッセージシーケンス番号、またはこの両方を用いて実行することができる。第１のサ
ービス検証メッセージは事前検証であり得る、すなわち、第１のサービス検証メッセージ
は、重要なサービス提供を検証することなく、サービスのセットアップ、またはセットア
ップの構成の受信を検証する。この第１のサービス検証メッセージは、例えば１分後、ま
たは１００キロバイトのローミングデータトラフィックで、または通話の終わりなど、第
２の検証メッセージを予想できる場合に、タイムスタンプまたはメッセージシーケンス番
号１を含む必要がある。第２のサービス検証メッセージ以降、（各サービスの）メッセー
ジは、ボイスコールの直前の１分間のボイスコールの品質、または最後の１００キロバイ
トのローミングデータトラフィックのデータレートなど、直前のサービス期間に関する追
加のフィードバック情報を含むことができる。
【００３１】
　以下は、こうしたサービス検証メッセージの一例である。
【表１】

　ＩＤ：加入者ＩＤ、例えばＧＵＴＩ（グローバル一意一時ＩＤ）
　Ｖｅｒ：プロトコルバージョン情報
　ＳＥＱ：メッセージシーケンス番号、例えば１６ビット
　ＴＳ：タイムスタンプ
　Ｐ：このサービスのサービス検証メッセージの予想される周期性
　ＳＩＤ：サービス識別子（例えば、ローカルブレイクアウトによるデータサービス、ボ
イスコール、ベアラまたはＰＤＵセッションＩＤ）
　ＦＢ：現在のサービスのフィードバック情報
　ＭＡＣ：共有セッション鍵による完全性保障としてのメッセージ認証コード
【００３２】
　例示的なメッセージフローチャートが図３で示される。ユーザが外国で自分のＵＥを作
動する。段階１で、ＵＥは、登録手続き中に、ホームオペレータがローミング契約を結ぶ
サービングネットワークを見つける。ホームオペレータが制御する許容ネットワークのリ
ストがＳＩＭ内に記憶される。段階２で、サービングネットワークが、ローミングユーザ
のホームオペレータから認証ベクトルを要求する。段階３で、サービングネットワークの
モビリティ管理エンティティ（ＭＭＥ）が、ホームネットワークのホーム環境（ＨＥ）か
ら１または複数の認証ベクトル（ＡＶ）を要求する。段階４で、ＨＥが、要求された認証
ベクトルおよび１つの追加認証ベクトルを用いて応答する。段階５で、ホームネットワー
クのＭＭＥが、追加認証ベクトルから得られる完全性保障セッション鍵を課金ゲートウェ
イ機能に転送する。段階６で、サービングネットワークが２つの認証ベクトル（ＡＶ）を
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受信する。従来技術で知られるように１つ目の認証ベクトルは完全であり、本発明による
２つ目のＡＶには、セッション鍵階層のルート（少なくとも完全性保障のセッション鍵）
は含まれない。追加認証ベクトルの受信によって、サービス検証メッセージがオペレータ
のホームネットワークから要求されたことがサービングネットワークに暗黙にシグナリン
グされ得る。この要求はさらに、３ＧＰＰのＴＳ３３．４０１ に従って、ＭＭＥとＨＥ
との間のメッセージ内のＮＡＳサービス検証要求で明示的にされ得る。従来技術における
、ＴＳ３３．４０１ に準拠した認証手順の一部として実行されるＡＫＡはこの図では示
されない。次いで段階７で、サービングネットワークは、第２のＡＫＡ（または潜在的な
後継であるＡＫＡ＊）手順を実行し、ここでサービングネットワークは、実行されるこの
追加のＡＫＡの完全性保障セッション鍵がサービス検証メッセージに署名するのに使用さ
れること、およびこれらのサービス検証メッセージが要求されることをＮＡＳセキュリテ
ィモードコマンドメッセージでＵＥにシグナリングする。段階８で、ＵＥは、ＮＡＳセキ
ュリティモード完全メッセージでサービングネットワークへの要求を確認する。サービス
検証メッセージのＭＡＣフィールドを生成するべく、実行される第２のＡＫＡによって生
じる完全性保障鍵がＵＥ内に記憶される。
【００３３】
　ユーザはここで、局所的にルーティングされるボイスコールを開始する。したがって、
第１のサービス検証メッセージがＵＥ内に生成され、段階９で、ＮＡＳサービス検証メッ
セージがサービングネットワークのサービングモビリティ管理エンティティ（ＭＭＥ）に
送信される。第１のサービス検証メッセージは、ユーザのＧＵＴＩと、メッセージシーケ
ンス番号「１」と、現在のタイムスタンプと、１分間の予想される周期性と、サービス識
別子としての「ローカルボイスコール」と、空のフィードバック情報フィールドと、メッ
セージの第１の７つのフィールドの有効なメッセージ認証コードと、を含む。
【００３４】
　段階１０で、サービングネットワークのＭＭＥは、サービス検証メッセージを課金デー
タ機能（ＣＤＦ）に転送する。段階１１で、ＣＤＦはさらに、課金トリガ機能（ＣＴＦ）
から課金イベントメッセージを受信し、ＣＤＲを生成し、本発明に従ってサービス検証メ
ッセージをＣＤＲに連結する。サービス検証メッセージはＵＥによって自律的に生成され
るため、ホームネットワークまたは移動先ネットワークによって構成される、またはそれ
らのネットワークから影響を受ける。サービス検証メッセージをＣＤＲと同期することで
、結果、対応するサービス検証メッセージが各ＣＤＲと連結されることは有益である。し
かし、同期的でない解決策も同様に可能であろう。この場合、単一のＣＤＲは、ＣＤＲ内
のメッセージの可用性に応じて、０、１または複数のサービス検証メッセージを含んでも
よい。１つより多くのサービス検証メッセージが単一のＣＤＲの中に含まれる場合、サー
ビス検証メッセージを含まなかった前のＣＤＲを検証することができる。
【００３５】
　段階１２で、ＣＤＦによって作り出された（サービス検証メッセージが連結される）Ｃ
ＤＲが、Ｇａ基準点を介して直ちに課金ゲートウェイ機能（ＣＧＦ）に転送される。段階
１３で、ＣＧＦは、サービス検証メッセージが含まれているＴＡＰ課金メッセージを生成
し、ＴＡＰ課金メッセージは、ＣＡＭＥＬインタフェースを介して、ＳＳ７で、ホームオ
ペレータのＣＧＦに転送される。段階１４で、ホームオペレータのＣＧＦは、課金手続き
に進む前に、要求されたサービス検証メッセージを検証する。
【００３６】
　上記の代替形態は、トリガに基づいて移動先ネットワークからサービス検証メッセージ
を生成することである。ＣＤＦ、または移動先ネットワークの課金システムのその他あら
ゆるエンティティは、新しいＮＡＳメッセージで、または周知のＮＡＳメッセージ内の新
しい情報でＵＥをトリガし、ＴＡＰのあらゆる課金メッセージが課金サービスを検証する
１つのサービス検証メッセージを含むことが確実になるように、サービス検証メッセージ
を生成することができる。この代替形態では、ＵＥはサービス検証メッセージの生成時間
を制御しないので、このサービス検証メッセージは予想される次のサービス検証メッセー
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【００３７】
　移動先（ローミング）ネットワークによるサービスのセットアップまたはサービスの提
供を検証するためにＵＥ内でサービス検証メッセージを生成することができる。サービス
検証メッセージは、移動先ネットワークによるサービスのセットアップまたはサービスの
提供に関するサービス情報、およびホームネットワークへのサービス情報を検証する署名
を含むことができる。
【００３８】
　本発明は、一態様において、課金されるサービスのセットアップまたはサービスの提供
に関する移動先からホームネットワークまでの課金情報（ＣＤＲ）に関して、サービス検
証メッセージをホームネットワークに送信するために移動先ネットワークに送信する。
【００３９】
　つまり、本発明は、課金されるサービスのセットアップまたはサービスの提供に関する
移動先からホームネットワークまでの課金情報（課金データ記録（ＣＤＲ））に関して、
移動先ネットワークを介してサービス検証メッセージをホームネットワークに送信する。
サービス検証メッセージは、ＵＥとホームオペレータとの間で共有される完全性保障鍵と
、タイムスタンプまたはメッセージシーケンス番号、もしくはその両方を用いたリプレー
保護と、第１の事前のサービス検証メッセージと、第１のメッセージまたは全てのメッセ
ージの中のその後に続くメッセージの予想される周期性と、最後のサービス時間のフィー
ドバックと、サービス、例えば、データトラフィックおよびボイスコールサービス毎のサ
ービス検証メッセージと、移動先ネットワークによってトリガされる、すなわち、移動先
ネットワークからオンデマンドで生成されるサービス検証メッセージと、を含むことがで
きる。ＵＥとホームオペレータとの間で共有される完全性保障鍵は、実行される２回目の
ＡＫＡを介して生成される、または、サービングネットワークの専用セッション鍵を得る
ことによって獲得される。
【図１】

【図２】

【図３】
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【国際調査報告】
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