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基于MAP信令实现号码保密的方法

(57)摘要

本发明涉及通信技术领域，旨在提供一种基

于MAP信令实现号码保密的方法及系统。是以保

密号码平台作为保密号码的模拟拜访位置寄存

器，根据号码IMSI、LAI等信息，向号码归属HLR发

送位置登记请求，使得保密号码登记在平台；平

台收到归属位置寄存器发起的请求动态漫游号

消息后返回保密号码的动态漫游号；平台通过动

态漫游号收到保密号码的呼叫事件后通过DTMF

收号功能获得被叫号码信息，再通过平台执行寻

址，完成呼叫接续事件。本发明不需要对现网系

统作任何变动，利用闲置号码作为保密号码并且

把其登记在保密号码平台实现号码保密。能对通

话业务中主被叫双方号码信息加以保密，无需用

户更换真实的号码，呼入呼出一一对应、充分利

用闲置号码等优点。
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1.一种基于移动应用部分MAP信令实现号码保密的方法，其特征在于，是利用下述系统

而实现的，该系统包括按常规方式运行的移动通信系统平台；还包括用于实现通话双方号

码信息保密的保密号码平台，该保密号码平台具有拜访位置寄存器属性，且服务于一个移

动交换中心MSCS服务器，能根据号码的国际移动用户识别码IMSI、位置区号LAI信息向归属

位置寄存器发送位置更新请求消息，记录号码的位置信息，并将号码登记在保密号码平台

上；保密号码平台具体包括：

开销户模块，用于负责业务的登记和注销；通过利用移动通信系统平台的闲置号码资

源作为保密号码资源进行预分配，在业务有效期内进行号码绑定，在业务结束后解绑号码

并使其重新进入移动通信系统平台的号码池，以作为下一次业务的号码资源；

号码处理模块，用于根据呼叫事件确定号码绑定关系，解析出真实号码；

呼叫处理模块，用于处理归属位置寄存器HLR的提供漫游号码PRN请求消息，并返回保

密号码的PRN响应消息给HLR；同时还处理移动交换中心MSC发送的初始地址消息IAM请求消

息，发起呼叫寻址和呼叫接续；

信令处理模块，用于实现与信令网络的信令交换、时隙搭接及30路脉码调制E1中继路

由的接续；

所述基于MAP信令实现号码保密的方法，具体包括以下步骤：

（1）保密号码平台发起MAP信令位置登记请求消息到移动通信系统平台的归属位置寄

存器HLR；

（2）HLR将闲置号码资源进行预分配和登记，登记成功后HLR返回位置响应消息到保密

号码平台；

（3）业务平台发起进行保密号码绑定的业务请求；

（4）保密号码平台收到请求后分配临时保密号码，对主叫号码和临时保密号码进行绑

定；然后返回号码绑定成功响应消息给业务平台，由其记录号码对应关系；

（5）主叫用户向主叫MSC发起对保密号码的呼叫请求；

（6）主叫MSC对HLR发起MAP信令请求路由信息SRI消息执行寻址处理流程，查询保密号

码路由信息；

（7）HLR收到SRI消息后，向保密号平台发送MAP信令PRN消息，根据保密号码登记位置请

求动态漫游号；

（8）保密号码平台返回PRN响应消息给HLR；

（9）HLR返回SRI响应消息给主叫MSC；

（10）主叫MSC根据得到的动态漫游号路，以IAM请求消息将呼叫转接到保密号码平台；

（11）保密号码平台收到IAM请求消息后，根据业务平台发送的双音多频信息DTMF解析

出被叫号码；如果是非业务号码主叫，则直接从绑定关系中获得保密号码对应的绑定号码

作为被叫号码；然后，由呼叫处理模块向被叫号码所在HLR发起MAP信令请求路由消息；

（12）被叫HLR收到路由请求消息后，向被叫MSC发起MAP信令PRN消息，请求动态漫游号；

（13）被叫MSC返回被叫的动态漫游号给被叫HLR；

（14）被叫HLR收到漫游号响应消息后，返回路由响应消息至保密号码平台；

（15）保密号码平台根据路由信息响应，通过IAM请求消息向被叫MSC发起呼叫请求；

（16）被叫MSC收到被叫应答后返回综合业务数字网ISDN用户部分ISUP呼叫接续消息：
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ISUP信令消息中的地址全消息ACM、ISUP信令消息中应答消息ANM消息给保密号码平台；

（17）保密号码平台转发ISUP呼叫接续消息给主叫MSC，呼叫接续成功；主被叫双方显示

号码都为保密号码平台分配的保密号码；

（18）通话结束后，业务平台主动发起号码解绑请求到保密号码平台；

（19）保密号码平台解除主叫号码与保密号码的绑定关系，释放保密号码资源，并返回

号码解绑成功响应给业务平台。

2.根据权利要求1所述的方法，其特征在于，

对于业务平台发起的呼叫，保密号码平台通过DTMF接收真实号码，实现对真实号码的

寻址；

对于无业务请求的呼叫，保密号码平台自动从保密号码绑定关系数据中获得对应的绑

定号码作为被叫号码，发起呼叫寻址；

对于既无业务请求又无捆绑关系的呼叫，保密号码平台的鉴权流程执行判断，发送释

放消息REL终止本次呼叫，并触发告警机制。

3.根据权利要求1所述方法，其特征在于：

开放号码处理模块的调用端口，使得互联网APP服务器能够对其进行访问；为增加网络

安全性，只针对系统内网IP地址所对应的端口进行开放。
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基于MAP信令实现号码保密的方法

技术领域

[0001] 本发明涉及通信技术领域，具体涉及基于MAP信令实现号码保密的方法及系统。

背景技术

[0002] 随着移动互联网业务的发展日新月异，人们越来越多地使用移动客户端来进行购

物和消费。但是，电子商务为人们的生活带来便利的同时也使得个人信息大量泄露，由于信

息泄露导致的各种骚扰也让大家不胜其烦。虽然目前有基于移动客户端的各种拦截软件可

以实现过滤广告电话和添加黑名单用户，但是仍然无法从源头杜绝用户信息泄露，给用户

带来了很多困扰。

发明内容

[0003] 本发明要解决的技术问题是，克服现有技术中的不足，提供一种基于MAP信令实现

号码保密的方法及系统。

[0004] 本发明解决技术问题所采用的技术方案是：

[0005] 提供一种基于MAP信令实现号码保密的系统，包括按常规方式运行的移动通信系

统平台，其特征在于，还包括用于实现通话双方号码信息保密的保密号码平台，该平台具有

拜访位置寄存器属性，且服务于一个MSCS，能根据号码的IMSI、LAI信息向归属位置寄存器

发送位置更新请求消息，记录号码的位置信息，并将号码登记在保密号码平台上；保密号码

平台具体包括：

[0006] 开销户模块，用于负责业务的登记和注销；通过利用移动通信系统平台的闲置号

码资源作为保密号码资源进行预分配，在业务有效期内进行号码绑定，在业务结束后解绑

号码并使其重新进入移动通信系统平台的号码池，以作为下一次业务的号码资源；

[0007] 号码处理模块，用于根据呼叫事件确定号码绑定关系，解析出真实号码；

[0008] 呼叫处理模块，用于处理HLR的PRN请求消息，并返回保密号码的PRN响应消息给

HLR；同时还处理MSC发送的IAM请求消息，发起呼叫寻址和呼叫接续；

[0009] 信令处理模块，用于实现与信令网络的信令交换、时隙搭接及E1中继路由的接续。

[0010] 本发明进一步提供了利用前述系统实现基于MAP信令实现号码保密的方法，包括

以下步骤：

[0011] (1)保密号码平台发起MAP信令位置登记请求(update  location)消息到移动通信

系统平台的归属位置寄存器HLR；

[0012] (2)HLR将闲置号码资源进行预分配和登记，登记成功后HLR返回位置响应消息到

保密号码平台；

[0013] (3)业务平台发起进行保密号码绑定的业务请求；

[0014] (4)保密号码平台收到请求后分配临时保密号码(由开销户模块根据业务平台的

开户请求分配可用的号码资源给业务账户)，对主叫号码和临时保密号码进行绑定；然后返

回号码绑定成功响应消息给业务平台，由其记录号码对应关系；
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[0015] (5)主叫用户向主叫MSC发起对保密号码的呼叫请求；

[0016] (6)主叫MSC对HLR发起MAP信令SRI消息执行寻址处理流程，查询保密号码路由信

息；

[0017] (7)HLR收到SRI消息后，向保密号平台发送MAP信令PRN消息，根据保密号码登记位

置请求动态漫游号；

[0018] (8)保密号码平台返回PRN响应消息给HLR；

[0019] (9)HLR返回SRI响应消息给主叫MSC；

[0020] (10)主叫MSC根据得到的动态漫游号路，以IAM请求消息将呼叫转接到保密号码平

台；

[0021] (11)保密号码平台收到IAM请求消息后，根据业务平台发送的DTMF信息解析出被

叫号码；如果是非业务号码主叫，则直接从绑定关系中获得保密号码对应的绑定号码作为

被叫号码；然后，由呼叫处理模块向被叫号码所在HLR发起MAP信令请求路由消息；

[0022] (12)被叫HLR收到路由请求消息后，向被叫MSC发起MAP信令PRN消息，请求动态漫

游号；

[0023] (13)被叫MSC返回被叫的动态漫游号给被叫HLR；

[0024] (14)被叫HLR收到漫游号响应消息后，返回路由响应消息至保密号码平台；

[0025] (15)保密号码平台根据路由信息响应，通过IAM请求消息向被叫MSC发起呼叫请

求；

[0026] (16)被叫MSC收到被叫应答后返回ISUP呼叫接续消息：ACM、ANM消息给保密号码平

台；

[0027] (17)保密号码平台转发ISUP呼叫接续消息给主叫MSC，呼叫接续成功；主被叫双方

显示号码都为保密号码平台分配的保密号码；

[0028] (18)通话结束后，业务平台主动发起号码解绑请求到保密号码平台；

[0029] (19)保密号码平台解除主叫号码与保密号码的绑定关系，释放保密号码资源，并

返回号码解绑成功响应给业务平台。

[0030] 本发明中，对于业务平台发起的呼叫，保密号码平台通过DTMF接收真实号码，实现

对真实号码的寻址；对于无业务请求的呼叫，保密号码平台自动从保密号码绑定关系数据

中获得对应的绑定号码作为被叫号码，发起呼叫寻址；对于既无业务请求又无捆绑关系的

呼叫，保密号码平台的鉴权流程执行判断，发送REL消息终止本次呼叫，并触发告警机制。

[0031] 本发明中，开放号码处理模块的调用端口，使得互联网APP服务器能够对其进行访

问；为增加网络安全性，只针对系统内网IP地址所对应的端口进行开放。

[0032] 发明原理描述：

[0033] 本发明为通话双方提供一种号码保密的方案：保密号码平台作为保密号码的模拟

拜访位置寄存器，根据号码IMSI、LAI等信息，向号码归属HLR发送location  update消息，使

得保密号码登记在平台；平台收到归属位置寄存器发起的请求动态漫游号消息后返回保密

号码的动态漫游号；平台通过动态漫游号收到保密号码的呼叫事件后通过  DTMF收号功能

获得被叫号码信息，再通过平台执行寻址，完成呼叫接续事件。本发明不需要现网系统作任

何变动，利用闲置号码作为保密号码并且把保密号码位置信息登记在保密号码平台实现号

码保密。
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[0034] 与现有技术相比，本发明的有益效果是：

[0035] 1、本发明利用了现网闲置的号码资源，在不改变现网系统的基础上，平台通过模

拟保密号码VLR功能实现号码保密的解决方案。

[0036] 2、本发明能对通话业务中主被叫双方号码信息加以保密，无需用户更换真实的号

码，呼入呼出一一对应、充分利用闲置号码等优点。

[0037] 3、通过开放调用端口，能够使得互联网APP服务器进行访问(为了增加网络安全

性，可以只针对系统内网IP地址所对应的端口进行开放)。

[0038] 4、保密号码平台的硬件系统由业务处理服务器集群和网络设备构成，所有模块均

以主备模式进行运行；业务处理、数据库和BOSSP程序以主备双机配置，能够确保运行安全

平稳。

[0039] 5、保密号码平台能够实现严格的技术管控机制，限制平台语音和信令使用机制，

一旦发现产品以外的语音及信令风险立刻触发告警机制，从而规避保密号码滥用到其他违

规行为的现象。

[0040] 6、保密号码平台涉及到的临时保密号码的呼叫，都具备一一对应的呼入与呼出组

合关系，交换侧可以通过该现象判定保密号码是否完全应用在保密号码产品中。主叫－保

密号码为唯一绑定关系，业务有效期内，无论主叫端还是被叫端显示的号码都为保密号码，

保密主被叫双方的号码信息不被泄露，防止信息泄露导致的恶意骚扰。

附图说明

[0041] 图1为系统组网示意图；

[0042] 图2为本发明的模块连接示意图；

[0043] 图3为本发明中信令消息流程示意图(步骤1-4)。

[0044] 图4为本发明中信令消息流程示意图(步骤5-17)。

[0045] 图5为本发明中信令消息流程示意图(步骤18-19)。

具体实施方式

[0046] 首先，对本发明所使用的各个英文简称进行说明：

[0047] MAP信令：Mobile  Application  Part，移动应用部分，用于MSC﹑VLR﹑HLR  之间的接

口。

[0048] MSC:Mobile  Switching  Center：移动交换中心，用于呼叫的信令交换和时隙搭

接；

[0049] HLR：Home  Location  Register，归属位置寄存器，负责移动用户管理的数据库，永

久存储和记录所辖区域内用户的签约数据，并动态地更新用户的位置信息。

[0050] IMSI：International  Mobile  Subscriber  Identification  Number，是区别移动

用户的标志，储存在SIM卡中，可用于区别移动用户的有效信息。

[0051] LAI：Location  Area  Identity，位置区号。

[0052] DTMF：Dual  Tone  Multi  Frequency，电话系统中电话机与交换机之间的一种用户

信令，通常用于发送被叫号码。

[0053] SRI：Sending  Routing  Information，请求路由信息。
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[0054] PRN：Provide  Roaming  Number，提供漫游号码。

[0055] IAM：Initial  Address  Message，初始地址消息，综合服务数字网络(ISUP)呼叫设

置的一部分。该消息被用来抓取电路，传输选址、呼叫处理或路径信息。

[0056] MSCS：Mobile  Switching  Center  Server，移动交换中心服务器。

[0057] MS  Paging：Mobile  Subscriber  Paging，移动用户寻呼。

[0058] ISUP：ISDN  User  Part，ISDN用户部分，它是7号信令系统的一种主要协议，定义了

协议和程序用于建立、管理和释放中继电路。

[0059] ACM：Address  Complete  Message；ISUP信令消息中的地址全消息。

[0060] ANM：Answer  Message；ISUP信令消息中应答消息。

[0061] 本发明中所述保密号码平台挂载运行于按常规方式运行的移动通信系统平台(现

网)  中。保密号码平台包括开销户模块、号码处理模块、呼叫处理模块和信令处理模块，除

此之外，本发明所述的归属位置寄存器、业务账户等均为常规移动通信系统平台中的业务

平台或功能模块，对此本领域技术人员能够理解且不会存在混淆的问题。

[0062] 除保密号码和闲置号码外，本发明所述号码均指能够通过移动通信系统平台进行

通话的用户号码(包括移动、电信、联通等服务商的用户号码)。用户号码是正常开通的，保

密号码平台通过现网语音E1通道实现保密号码现网的语音搭接，整个过程是现网正常的主

被叫语音搭接流程，语音中继只提供话路搭接通道。

[0063] 下面结合具体实施方式，对本发明的具体实现过程进行描述。

[0064] 本发明中的基于MAP信令实现号码保密的系统，包括按常规方式运行的移动通信

系统平台，还包括用于实现通话双方号码信息保密的保密号码平台，该平台具有拜访位置

寄存器属性，且服务于一个MSCS，能根据号码的IMSI、LAI信息向归属位置寄存器发送位置

更新请求消息，记录号码的位置信息，并将号码登记在保密号码平台上。

[0065] 保密号码平台具体包括：开销户模块，用于负责业务的登记和注销；通过利用移动

通信系统平台的闲置号码资源作为保密号码资源进行预分配，在业务有效期内进行号码绑

定，在业务结束后解绑号码并使其重新进入移动通信系统平台的号码池，以作为下一次业

务的号码资源；号码处理模块，用于根据呼叫事件确定号码绑定关系，解析出真实号码；呼

叫处理模块，用于处理HLR的MAP信令PRN请求消息，并返回保密号码的  PRN响应消息给HLR；

同时还处理MSC发送的IAM请求消息，发起呼叫寻址和呼叫接续；信令处理模块，用于实现与

信令网络的信令交换、时隙搭接及E1中继路由的接续。

[0066] 保密号码平台的硬件系统由业务处理服务器集群和网络设备构成，所有模块均以

主备模式进行运行；业务处理、数据库和BOSSP程序以主备双机配置。

[0067] 基于上述系统，本发明中基于MAP信令实现号码保密的方法，是通过下述步骤实现

的：

[0068] (1)保密号码平台发起MAP信令位置登记请求(update  location)消息到移动通信

系统平台的归属位置寄存器HLR；

[0069] (2)HLR将闲置号码资源进行预分配和登记，登记成功后HLR返回位置响应消息到

保密号码平台，由开销户模块根据业务平台的开户请求分配可用的号码资源给业务账户；

[0070] (3)业务平台发起进行保密号码绑定的业务请求；

[0071] (4)保密号码平台收到请求后分配临时保密号码，对主叫号码和临时保密号码进
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行绑定；然后返回号码绑定成功响应消息给业务平台，由其记录号码对应关系；

[0072] (5)主叫用户向主叫MSC发起对保密号码的呼叫请求；

[0073] (6)主叫MSC对HLR发起MAP信令SRI消息执行寻址处理流程，查询保密号码路由信

息；

[0074] (7)HLR收到SRI消息后，向保密号平台发送MAP信令PRN消息，根据保密号码登记位

置请求动态漫游号；

[0075] (8)保密号码平台返回PRN响应消息给HLR；

[0076] (9)HLR返回SRI响应消息给主叫MSC；

[0077] (10)主叫MSC根据得到的动态漫游号路，以IAM请求消息将呼叫转接到保密号码平

台；

[0078] (11)保密号码平台收到IAM请求消息后，根据业务平台发送的DTMF信息解析出被

叫号码；如果是非业务号码主叫，则直接从绑定关系中获得保密号码对应的绑定号码作为

被叫号码；然后，由呼叫处理模块向被叫号码所在HLR发起MAP信令请求路由消息；

[0079] (12)被叫HLR收到路由请求消息后，向被叫MSC发起MAP信令PRN消息，请求动态漫

游号；

[0080] (13)被叫MSC返回被叫的动态漫游号给被叫HLR；

[0081] (14)被叫HLR收到漫游号响应消息后，返回路由响应消息至保密号码平台；

[0082] (15)保密号码平台根据路由信息响应，通过IAM请求消息向被叫MSC发起呼叫请

求；

[0083] (16)被叫MSC收到被叫应答后返回ISUP呼叫接续消息(ACM、ANM消息)给保密号码

平台；

[0084] (17)保密号码平台转发ISUP呼叫接续消息给主叫MSC，呼叫接续成功；主被叫双方

显示号码都为保密号码平台分配的保密号码；

[0085] (18)通话结束后，业务平台主动发起号码解绑请求到保密号码平台；

[0086] (19)保密号码平台解除主叫号码与保密号码的绑定关系，释放保密号码资源，并

返回号码解绑成功响应给业务平台。

[0087] 此时，保密号码资源重新进入闲置号码池，为下一次业务请求提供服务。
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图1
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图2
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图3

说　明　书　附　图 3/5 页

11

CN 107708103 B

11



图4
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图5
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