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특허청  

청  1 

동산(100)  단 사  보 는 에 어 ,

 컴퓨  시 (108)   동산   체  검  /또는   실 는 단계,

상  동산에  쇄가 어 는 지  검 는 단계, 

상  동산에  어  쇄도 어 지 는 경우 동산  사  허락 도  컴퓨  시  동산

에 신  는 단계  포 는 것  특징  는 동산  단 사  보 는 .

청  2 

1 에 어 , 상   체  검  /또는   동산에 여 는 비    사 여

여지는 것  특징  는 동산  단 사  보 는 .

청  3 

1  또는 2 에 어 , 상  컴퓨  시  쇄  는 (112)  포 , 또  상

컴퓨  시  에 동산  쇄가 어 는 지  검 도  동산   체  검  /

또는   료  후 상  컴퓨  시   는 것  특징  는 동산  

단 사  보 는 .

청  4 

1 , 2  또는 3 에 어 , 

동산에   드  신 는 단계, 

 드   검 는 단계   포 ,

상   드가  경우에만 상  신 가 는 것  특징  는 동산  단 사  보

는 .

청  5 

4 에 어 , 상   드  (130)가 신 , 또  상  는 드  포 는 것  특징

 는 동산  단 사  보 는 .

청  6 

4 에 어 , 상   드  (130)가 신 , 상  는 동산  식별 는 식별  포

고, 상  드   식별 에  검 는 것  특징  는 .

청  7 

1  내지 6   어느  에 어 , 상  신 는 컴퓨  시  비 (134)  사 여 는 것

 특징  는 동산  단 사  보 는 .

청  8 

1  내지 7   어느  에 어 , 만  동산에 여 쇄가 어 는 경우 동산  사  쇄

 여 컴퓨  시  동산  쇄 신 가 는 것  특징  는 동산  단 사

 보 는 .

청  9 

8 에 어 , 상  쇄 신 는 컴퓨  시  비 (134)  사 여 는 것  특징  는 동산

 단 사  보 는 .
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청  10 

1  내지 9   어느  에 어 , 

상  컴퓨  시 에  동산  실  나타내는 시지  신 는 단계, 

상  동산에  쇄  는 단계   포 는 것  특징  는 동산  단 사  보 는

.

청  11 

1  내지 10   어느  에 어 , 

상  컴퓨  시 에  보  드  신 는 단계,

상  보  드에  보   생 는 단계, 

 (130)  체 도  동산(100)에    통 여 보   는 단계   포

는 것  특징  는 동산  단 사  보 는 .

청  12 

11 에 어 , 상  는 공  비  에 라 보  드에  체 는 것  특징  는 동

산  단 사  보 는 .

청  13 

1  내지 12   어느  에 어 , 상  컴퓨  시  신뢰- 에 는 것  특징  는

.

청  14 

1  내지 13   어느  에 어 , 상  동산  공 , 차량, 특  승 차 또는 건 계, 동 가능

 비, 포 블 컴퓨 , 특  랩톱 컴퓨 , 또는  것  특징  는 동산  단 사  보

는 .

청  15 

1  내지 14   어느  에     실   는 것  특징  는 컴

퓨  그램 .

청  16 

동산   체  검  /또는   실   단(110),

상  동산  사  상태  단   단(112), 

상  사  상태에 라 동산에  신    단(108)  포 는 것  특징  는 컴퓨  시

.

청  17 

16 에 어 , 

동산   드  신   단(108), 

 드   검사   단(110,136)  포 ,

상  단  상   드   검사 는 것에 라 신  도  채택 는 것  특징

는 컴퓨  시 .

청  18 
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동산(100)  단 사  보 는 에 어 ,

 컴퓨  시 (108)에  동산(100)   체  검  /또는   실 는 단계, 

컴퓨  시  사  신  또는 쇄 신  신 는 단계  포 는 것  특징  는 동산  단

사  보 는 . 

청  19 

18 에 어 ,

드  는 단계, 

컴퓨  시 에 동산   드  는 단계   포 는 것  특징  는 . 

청  20 

19 에 어 , 

상  드는 동산   (120)   또는  개  식별  생 는 것  특징  는 . 

청  21 

18 , 19  또는 20 에 어 , 동산  쇄 신  신  후 동산  지리   는 

신 가 동산에  는 것  특징  는 . 

청  22 

18  내지 21   어느  에      는 것  특징  는 컴퓨

그램 .

청  23 

동산, 특  동차     에 어 ,

컴퓨  시 (108)에  동산(100)   체  검  /또는    실 는  단

(104;126,128,130), 

컴퓨  시  사  신  또는 쇄 신  신 는 단(138)  포 는 것  특징  는 

. 

청  24 

23 에 어 , 

드    단(104), 

동산  컴퓨  시 에  드  는 단(138)  포 는 것  특징  는  . 

청  25 

23  또는 24 에 어 ,   /또는   트워    는 동산  다   

(120)에 여   또는  개  식별 (124)  드  생   단(104)  포 는 것  특징

 는  . 

청  26 

25 에  어 ,  다     체  검  /또는    실   단

(146,146',146'',146''')  포 는 것  특징  는  . 

청  27 

동산  단 사  보 는 에 어 ,

- 5 -

공개특허 10-2008-0106954



1컴퓨  시 (114)  동산  실  나타내는 보  는 단계, 

(112)에 보    2컴퓨  시 (108)에 보  , 상  2컴퓨  시

 에  보에 라 동산  사  허락 거나 또는 동산  사  쇄 는 신  생

도  는 단계  포 는 것  특징  는 동산  단 사  보 는 .

청  28 

27 에 어 , 1컴퓨  시   체  검  /또는   2컴퓨  시 에  

는 것  특징  는 동산  단 사  보 는 .

  

   

본  동산(Movable Object)  단 사  보 는 , 는 컴퓨  그램 , 컴퓨<1>

시   동차  (motor vehicle electronics device)에  것 다.

 경  

미  특허 2002/0135466 A1 에는 컴퓨   사  동차  결   는 PDA   공지<2>

어 다.  경우, PDA는 차량  시동  능  시 다. PDA  훔 는 경우 도  또  차량  사  

다는 단  다. 욱 , 동차  (motor vehicle electronics)는 차량  체 (identity)  변

경 도    다.

독 연 공  특허 4440975 C2  차량에  3  사  보 가 공지 어 다.  는 <3>

에  고 차량   통 여  사 트  상 간에 주  그리고 차  사

 신  고 2개  연  사  신  사  시간차 보다   규  시간 간격 동  후 에  

신  사  신   상  차량 집 체는 사 어 에  동  상태에  차량 동 에  는

것  지 , 에 규  시간 간격 동  어  가  사  신 가 신 지 는 경우 동차  가

 동 과 그 결과  동  차단 도  계 어 다. 라 , 동차  사  여 승  신  신

다.

차량 도난  생   승   (authorized person)는 그 사실  사  신     사 트에<4>

공 , 그 결과 사  신   지 여, 그 후 사 어 가 차량  후  동  차단 도  게

다. 것  사  신  재 후 시 또는 가  시간 간격  료 후 시 생   다. 만 , 

들어, 어  가  사  신 도 승   동  간 내에 신 지 는 경우, 는 차량 체는 어

- 계  차량 상태 또는  가 결과  생 도  미리  시간 간격 동  사 어

에  동  가능  상태  지  것 다. 시간 간격  료 후에 는 차량 집 체는 그 후 차량  동

상태  돌 질  없도   -  다  후에 사 어 에  동  차단 상태  게

다.

 트워  통  사  신   시    다  곳에  사  신  생   도<5>

  여 당 차량  는 사  신  승   (authorized person)나 특  승  지  

(unauthorized person)가 다  차량에 여 다  사  사  신  검 는 것  가능 지 다는

사실  통 여 에    는 것  다. 망 는 경우 드  사  신   

 는 지만  들어    사 는  승  시 에  사  드   

  다.

그러나, 러  드-  사  신   차량  당 동차에 당 는 드  통 여 식별 는 동 , <6>

 들어 동차  (motor vehicle electronics)  에  검 어   다.

 상  

편, 본  동산(Movable Object), 특  차량  단 사  보 는 개   뿐만 니라 <7>

는 컴퓨  그램 과 컴퓨  시 , 또  동산  단 사  보 는 개   

창 는 과 에  고 다.
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본   과 는 각각 청  특징  가지고 결 다. 본  람직  실시 는 에 <8>

재 어 다.

본 에 , 동산  단 사  보 는   컴퓨  시  사  동산  <9>

체  검  /또는   실 는 단계, 상  동산에 여 쇄가 어 는 지  검 는

단계,  상  동산에 여 어  쇄도 재 지 는 경우 동산  사  허락 도  컴퓨  시

 동산에 신  는 단계  포 는 것  특징  다.

본 에 , 동산  공 , 차량, 특  승 차, 건 계, 동 가능  비, 포 블 컴퓨 , 특  랩톱<10>

컴퓨 , , 마트 폰 등, 특  나 상    포 는 고가  동산과 같  고가  동산

 여  다.

래 과 다 게, 동산 그 체,  들어, 동차   체  검  /또는    컴퓨<11>

 시  사 여 본 에 라 여진다. 는 컴퓨  시 에   사  신  또는 쇄 신

가 당  동차에 도착 고, 동차  에  체  변경  또  도난당 지  동차

에 도착 다. 

" (authentication)" 에  동차  체  거가 에  다. 것 ,  들어 차량 또는 동<12>

차 에 여  비    뿐 니라 는 에  고 는  에  

다. 는 동차 /또는 동차  식별 는 식별  포 다.

" 체  검 (identity verification)" 에  동차 /또는 동차  미 주지  체  검  <13>

에  다. 라 ,  만  그 후에 체  검 ,  체  검    또는 그 에

 여 질 경우  들어,   없  또  루어질  다. 체  검  동차 또는 동차

에 여  비    는 에  고 다.

본  실시 에 ,  체  검  /또는   동차에 여  비    사<14>

에  여진다. 

 체  검  /또는   실  여 컴퓨  시 ,  들어 난 , 특  사 난<15>

 생 다. 사 난 는 동산,  들어 동차에  없  컴퓨  시 에  다. 사 난 는

동차에 여  비 에  동차 에   다.  사 난 는 동차  

께 컴퓨  시 에 동차에  다.

컴퓨  시  그 후 신   공개 에   식  신 었  사 난  독 다.<16>

만   사 난 가 는 경우, 는 동차에 여  비  공개  루어진 비   

는 가 다는 것  미 다. 라 , 비   에 여   통 여 동차  

체  게 다.

본  실시 에 ,  컴퓨  시  쇄     갖고 다. 만  <17>

들어 동차가 도난  것  공  경우 는 쇄가 에 다.   실  후에

컴퓨  시   체  검  /또는   여진 동차는 쇄  에 

어 는 지  단 도   다. 만  에 쇄 신 가 어 는 경우,

컴퓨  시  동차에 는 쇄 신  , 그 결과  들어 가  후 동차가 시동

  없다. 

본  실시 에 , 컴퓨  시  동차   드  신 다. 컴퓨  시  <18>

  드  검 다. 만  상   드가  경우 그리고 가  동차  쇄가 

에 어 는 경우 컴퓨  시  상  동차  사  허락 도  사  신  동차에 

다.

드는,  들어 시리얼 , 식 (type number), 업  , /또는 러   체  또는 <19>

나 또는  개  러  들  다  고리 에  생  드   다.  들 , 동차 

  또는  개   시리얼 가 드  생  다. 드는,  들어 시리얼  시 싱

에  생 다. 체   가  값(hash value)  시리얼  또는 시 트 시리얼, 식 

업   , 는 그 후 드  다.

게 생  드는 동차 에  어  드가  것  검 는 경우  컴퓨<20>
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시 에 다. 만  동차   시도 동 ,  들어 드  생   시리얼 에 

공헌 는 동차    변경 , 는 변경  드  끌 , 연   컴퓨  시 에

 신   드   끈다. 만   컴퓨  시  드  는 것  단 는 경

우, 것  쇄 신   끈다.

본  실시 에 , 사  신  쇄 신 는  컴퓨  시  비  가지고 다. 사<21>

신  또는 쇄 신 가 과   에  신 는 동차 에   경우에 검 다. 것  사

 신  또는 쇄 신 가  공 지  사 트에    없다.

본  실시 에 , 만   들어 동차   리  여 어  는 경우 동<22>

차 에 여   에  가 보   체 다.  경우, 드는  에  변

  다. 보  에  는 공  비 에 여 지 는 것  람직 다

본  실시 에 ,  컴퓨  시   공개  (PKI : Public Key Infrastructure)<23>

신뢰- 에 다.

다  상에 , 본   들어 신뢰-  컴퓨  시 에 본 에   실   컴퓨<24>

그램 에  것 다.

다  상에 , 본  차량   체  검  /또는   실   단, 상  차량<25>

사  상태  단   단,  상  사  상태   차량에  신    단  포

는 것  특징  는 컴퓨  시 에  것 다.

다  상에 , 본  동차 에  는 동차  보 에  것 다.   <26>

컴퓨  시 에  동차   체  검  /또는   실 는 단계,  컴퓨  시

 사  신  또는 쇄 신  신 는 단계  포 다.

본  실시 에 , 차량에 여  드는 동차 에  고,  드는  컴퓨<27>

시  , 또   드는 거  에 여 검   다. 동차에 여  드는 

 들어 동차  에  시리얼, 식 /또는 업  식별  같  동차  

 또는  개  식별  생   다. 동차에 여  드는 라  그것   재 에 

 는 동차  특 , 라  말  동차  "지 ”  간주   다.

본  실시 에 , 쇄 신 가 신  후 동차  재 지리   는  신 가 생<28>

다. 러  것  도난  공  동차  견  게 다.

다  상에 , 본  동차 에   본 에   실    비  컴<29>

퓨  그램 에  것 다.

다  상에 , 본   어 (ECU : Electronic Control Unit)  같  동차  에 <30>

것 , 컴퓨  시 에  동차   체  검  /또는   실 는 단,  컴퓨  시

 사  신  또는 쇄 신  신 는 단  포 는 것  특징  다. 

동차에  드 특  생  여 동차  개별    지 도  어  /또<31>

는 상 간에  체  검  /또는      다.

실 시 

 는 다  실시  들에는 동  참 가 지 다.<43>

도 1   들어 승 차 또는 상 차   는 동차(100)  개략  보여 다. 동차(100)는 특  도난<44>

 보 어   고가  동차 다.

동차(100)는 동차 (102)  포 ,  동차  나 상  동차   포  <45>

다. 동차  는  들어 CAN /또는 LIN  통 여  통신  루어질  는  들어

 ECUs(Electronic Control Units)   다.

(104)    도  동차 (102)에  실   다. 체  또는 가<46>

 동차 (102)   들어 (104)  실   마 매 드(micromethod)  포 는 가

- 8 -

공개특허 10-2008-0106954



 식별 듈(SIM: Subscriber Identity Module)  포맷에   드    드 리  포   다.

동차(100)는 트워 (106)  통 여 컴퓨  시 (108)과   다. 트워 (106)는 공  통신 트<47>

워 ,  들어 룰러 통신 /또는 컴퓨  트워 , 특     다. 동차 (102)과 컴

퓨  시 (108) 사 에 통신  GSM, UMTS, 또는 CDMA  같  식  통 여    또

,  들어 날 그 FM 또는 TMC   다    도움    다. 또 , 업링 ,

, 동차 (102)  컴퓨  시 (108)  다운링 ,  컴퓨  시 (108)  동차 

(102)  통신 에 상  시징 채  사   다. 것  컴퓨  시 (108  114) 사

통신에 여도 사 게 다.

컴퓨  시 (108)   들어  신뢰- (Trust-Center)에  보  경에 는 것  람직 다.<48>

컴퓨  시 (108)      컴퓨  그램  (110)  실 는 역  다.

 에 여 동차(100)  체  결  /또는 검 다. 동차(100)는  들어 동차<49>

공  등 과 같  다  식별 (identifier) 또는 동차 특  드에  게 식별 다. 러  동차

식별 드 또는 러  식별 나 차량 ID는 동차 식별 ( 동차 ID)  다 에 지  것 다.

 동차 ID  갖는 경우 컴퓨  시 (108)  (112)    , 에는 쇄<50>

 동차  동차  ID가  실  시지가  루어진  경우에  어  다.  쇄  동차  는  쇄

9blocking) 리 트는  태  (112)에 억   다.

(112)  쇄  컴퓨  시 (108)  통 여 직  루어질  다. 그러나, 러  <51>

쇄는 또  트워 (106) 또는 다  통신  통 여 컴퓨  시 (108)과    는 다

컴퓨  시 (114)    는 것도 가능 다.

본 실시 에  컴퓨  시 (114)  또      컴퓨  그램  (116)  실<52>

는 역  다.  에  컴퓨  시 (114)  체   (112)  동차  쇄

   결  /또는 검 다. 욱 , 컴퓨  시 (114)  동차  실 시지  는

역  는 리  그램(118)  비 고 다.

만  동차(100)  사  승   사 에  는 경우 동차(100)에  (112)에 어<53>

쇄도 지 는다. 동차(100)  시동시에 (104)  실   들어 동차 (102) 또는 

드에  시 다. 동차 (102)   실  여  개시 도  트워 (106)  통 여 컴퓨

시 (108)과  립 다. 동차 (102)에  (104)  실   컴퓨  시 (108)에 

(110)  실 에     들어 동차  동차 ID  진 (authenticity)  검 는

  고 실 다. 트워 (106)  통 여 동차 (102)과 컴퓨  시 (108) 사  통신  

 들어  - 답 (Request-Response Protocol),  http 또는 https에 라 루어진다.

동차(100)  체    에  검  /또는  후, 컴퓨  시 (108)  동차<54>

(100)  쇄가 (112)에 어 는지 여  검 다. 여 는 그 지  에 컴퓨  시

(108)  그 후 동차(100)에 트워 (106)  통 여 는 사  신  다. 동차(100)  사

단지 사  신  신에 여   다. 동차(100)  엔진  단지  들어 사  신  신 후

에 비  빌라 (immobilizer) 시 에  시동 거나 또는 사  신  신 후에 동차(100)

 동 브  /또는 브 가 단지   다.

사  신 는  간  료 에 동차(100)  동  동  매  런  복 도    간<55>

가질  다.

만  동차(100)가 도난  경우, 동차(100)  는 컴퓨  시 (114)  동 시 는 쇄 비  <56>

  다. 러  쇄 비 는  들어, 비  사, 공   또는 경찰에  게   

다. 

만  가 동차(100)  실  공고 는 경우 는 리  그램(118)에  등 다. 컴퓨<57>

시 (114)  컴퓨  시 (108)과  립  컴퓨  시 (114)   체  검  /또는 

  컴퓨  시 (108)과 끝나  쇄 가 단지 러   승  컴퓨  시 에 만

등  루어지는 것  보 다. 컴퓨  시 (114)과 컴퓨  시 (108) 사 에 공   체

검  /또는   루어진 후 쇄 신 는  들어 동차 ID  가지고 컴퓨  시 (114)
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 트워 (106)  통 여 (112)에 도  컴퓨  시 (108)에 다.

만  동차(100)  도난 후에 (112)에 쇄가  후 동차(100)  가  그 후<58>

(104)  실  동차 (102)에  다시 개시 다. 컴퓨  시 (108)에  동차(100)  체

 검  /또는  루어진 후, 컴퓨  시 (108)  동차(100)에  쇄가 (112)  

에 보 어 는 것  사실상 결 게 다. 라 , 컴퓨  시 (108)  동차(100)가 사   없도

동차(100)에 사  신  지 는다. 편, 컴퓨  시 (108)   경우 동차(100)에 쇄 신

여 동차  움직 지 못 게 다.

만  동차 (102)  나 상   변경 에  러  보  커니  도  동차 <59>

(102)에   시도가 취 질 경우 는  체  검  /또는   실 게 실 도

동차 ID  변경  끈다.

(104  110 또는 116  110)에  는    들어 다 과 같  진   다:<60>

동차  (102)  컴퓨  시 (108)에  (request)  다.  컴퓨  시 (108)  그  후  난<61>

(random number), 특  사 난 (pseudo random number)  생 다. 난 는 컴퓨  시 (108)에  트

워 (106)  통 여 동차(100)에 다. 동차 (102)  동차    신 도

 들어  드에  비 (secret key)에  신  난  다.

   뿐 니라 동차 (102)  (certificate)가 동차 (102)에  컴퓨  시<62>

(108)에 답(response)  다. 컴퓨  시   공개 (public key)에  

 독 다. 만  컴퓨  시 (108)에  생  난 가 동차 (102)  답  신

난  는 경우, 그 후 동차(100)  체  검  /또는  공  료 다.

, 동차 (102)    시      에 는  께<63>

컴퓨  시 (108)에 다. 는  차량에 여 쇄가 어 는 지  검 도  

(112)에   (access  key)  동차 ID  태  컴퓨  시 (108)  신 도  동차

(100)  동차 ID  포   다.

동  원리에  또  컴퓨  시 (108)과 컴퓨  시 (114)   체  검  /또는  <64>

 진   다. 컴퓨  시 (114)  또  컴퓨  시 (108)  컴퓨  시 (114)  공개

사 여  난  신 , 컴퓨  시 (114)  비  사 여 독  후, 컴퓨  시 (108)

에 난  다시 다. 만  컴퓨  시 (108)에   난 가 컴퓨  시 (114)  

답  신  난  는 경우, 그 후 다시  체  검  /또는   공  

료 다.

각각  트워 (106)  통 여 컴퓨  시 (108)과 통신    는 상  컴퓨  시 들(114)  실<65>

시지  등    산 어 재   다.  들 , 러  컴퓨  시 들(114)  동차

 실   또는 과 같  다  단에  질  는 경찰 , 공   러 또는 비 , /

또는 에   다.

는 단 사 에  동차  보 가 과  루어지 , 차량 도  미 없게 만든다. 본 에 <66>

 생체   또는 람과 같  운 에  직   는 어   비도 재 지

 에 동차  승   사 에  재   가  감 다.

도 2는 는 도  나타낸다. 단계(200)에   들어 동차   열  여  킹(central<67>

locking)  , 엔진  시동시  여 동차  시동   또는 브   여

동 또는  브   같  동차  동   가 루어진다.

단계(200)에  러  동  통 여 사  또는 쇄 신  신에   체  검  /또는 <68>

  후   개시 다. 만   들어 동차   열   원격 어  에  

미 가 개시  경우, 러  것  운 가 동차에 근 여 동차에 타는 동  미  동 고 

, 운 가 동차에 도착   미 결  날  , 그 결과 운 가 차에 들어간 후 운 는 단

지 간  시간 지연  거나 또는 지연 없  동차  동  개시   는  갖게 다.

러   시  또   들어  -고 킹 시 (Keyless-go locking system)   후<69>

에 동  여질  다. 라 , 만  킹 시  동차  근  에  RFID  드  감지
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는 경우,  시 다.

단계(202)에  는 신뢰-  컴퓨 에  동차  체  검  /또는    통<70>

 실 에  여진다(또  도 1  (104  110) 참 ).

동차에  공   체  검  /또는   루어진 후, 신뢰- 는 만  동차가<71>

쇄 리 트에 등 어 는 지  검 다. 만  동차가 쇄 리 트에 등 어 지 는 경우, 동차-

특  사  신 가 동차에 여 생 어 단계(206)에  동차  다.

사  신 는 람직 게는 신뢰- 에  다. 사  신   신뢰-  공개  도움  <72>

동차 에  검 다. 만  사  신    경우에만 동차  사  가능 도  동차

에  들여질 것 다. 사  신 는 또  람직 게는 는 동차  동차 ID  포 다.

 경우,  만  동차가 쇄 리 트에 등 어 는 경우, 쇄 신 가 생 어 동차  다<73>

(단계 208). 는 시 또는  들어 동차  다  시동시에 동차  움직 지 못 게 도 다.

동차  동차  재 지리    포 는 시지  가진 쇄 신 에 답   다.<74>

것  동차  견  단 게 다.

도 3  신뢰-  컴퓨  시 (108)과 동차 (102)  가  실시  나타낸다. 컴퓨  시<75>

(108)에    실  뿐 니라 사   쇄 신    신뢰- (108)  공개 (132)

 비 (134)가 어 다. 

여 에 언  실시 에  동차 (102)   들어 차량 트워 (122)  통 여  연결 어 는<76>

(A,B,C...)과 같  상  (120)  갖고 다. 차량 트워 (122)는  들어, CAN /또는 LIN Bus

  다.

각각  (120)에는 식별 가 여 어  는 는  비  또는 게 지 는 <77>

에 억 어 다. 러  드는  들어 는 (120)  (124)에 억 어 는 

는 시리얼   다.

어도 들(120)  나는 동차(100)에 당  공개 (126)  비 드(128)  는  에<78>

여 근   다. (130)는  (126,128)에 다.

(130)에  드는  들어 동차(100)  식별에  도  어 다.  드는 (104)<79>

실 에  생 ,   미리  고리  도움  들 시리얼 (A,B,C)에  드

생 도  상  (120)  시리얼 (A,B,C)가 는 식  미리  고리  다.

  실  여 (104)  (120)  시리얼 (A,B,C)  에  드<80>

결 다. 라 , 생  드는 비 (128)  가지고  후 (130)  께 컴퓨  시 (108)에

다. 컴퓨  시 (108)  공개 (126)  사 여  드   검 다. 만   드

가  경우,  (130)에  드에 는 경우에만  체  검  /또는  공

 루어진다.

 체  검   시리얼  러  드  생 는 것  동차 (102)  <81>

(120)  나  변경에 라 결과  드가 연  변 게 는  갖게 다. 러  경우, 

(130)에  드  시리얼  쿼리 동 (querying)  통 여 얻어진 드는  상 지  그

결과  체  검  드시 실 게 다. 라 , 러  과  통 여 나 또는  개 (120)

에  동차 (102)   지 다.

 (126,128)  (130)가 또  어도 (104)   실 는  드에   다. <82>

경우, (A)  는  능    도   드가 삽 어 는  드 리  갖고

다.

도 4는 가 시리얼  얻  드  포 지 고 다   동차 ID  포 는 다  실시<83>

 나타낸다. 러  동차 ID는  들어 동차 체  시리얼 , 차 , 공 등  또는 

다   드   다.

  실  여 동차  라  상  시리얼  (120)  동차-특<84>
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 드  결 다.  드는 비 (128)  사 여  후 (130)  께 트워 (106)  통 여

컴퓨  시 (108)  다. 컴퓨  시 (108)   동차 ID에 여  동 -특  드  

독 도  (key)  동차 ID  사 여  블(attribution table)(136)  다.  드는 컴

퓨  시 (108)  (130)  께 동차 (102)  신   드  여 만 ,

그 결과  체  검  /또는  실   다.

도 5는 는 도  나타낸다. 동차   체  검  /또는  도 2  실시  단계(202)<85>

에  사 게 도 5  실시  단계(202＇)  에 라 루어질  다.  또는 가  드,

 시리얼  쿼리(query)가     어 에  동차  나 상  에

 단계(300)에  다.  들어, 시리얼   어 는 단계(302)에  차량-특  드

생 , 또   차량-특  드는 단계(304)에  동차  비  도움   후 단계(306)에  

는  께 신뢰-  컴퓨  시 에 다. 만   드가 지  지  여  검

다(단계 308). 만  드가  경우 단계(208)가 실 고,  경우 단계(204)가 어  여진다.

어 (120)  (140) 사  통신   시징 차(Secure Messaging procedure)  통 여 여지<86>

는 것  람직 다.

도 6  룰러 트워 (106)  통 여 컴퓨  시 (108)과 통신  는   나(138)  비<87>

동차(100)  실시  나타낸다. 컴퓨  시 (108)  (110)  실 도  는 (140)  비

고 다.

컴퓨  시 (140)   는 공개 (132)  비 (134)  루어  ,  실시 에   드 독<88>

 통 여 (140)    는  드(142)에 억 어 다. 쇄 리 트 또는 쇄 보  

  (112)는  실시 에  (140)  연결 어 는 리   어 

다.

동차  (A)(도 3  도 4 참 )   경우 어  , 동차(100)에 여  비<89>

 (126,128)는 는  드 독  통 여 어 (120)에    는  드(14

4)에 억 어 다.

동차  가  (120)   경우 엔진  , 2개    뿐 니라 차   <90>

,  들  각각  리  ECU    다.  ECU  각각에  리  비   (146,  146',  146",

146''')는 다.

(120)  드,  들어, 시리얼  쿼리 에 들  체  우  는   도움  어<91>

(120)에  식  검  /또는  루어  다.

  어 (120)는 사 난  생 여, 는  ,  들어  (146)  공개  가<92>

지고  후, 트워 (122)  통 여 는 (120), 고  에 는 엔진  (120)에 

는 식  진 는 것  가능 게  것 다.

엔진  (120)  그 후  (146)  비  도움  어 에  신    독<93>

여 어 에 독   다시 다. 만  엔진 어 에  신 어 독   가 원래

 난  는 경우에만 엔진  (120)  체  어 (120)에  검  /또는 

,   시리얼 가 쿼리   다.

만  어 에  (120)  나   체  검  /또는  실 는 경우, 그 후 후 는 드<94>

 생   없  라  컴퓨  시 (108)에 는 에러 시지  , 는 그 후 동차(100)

 쇄  개시   다.

도 7  본 에   다  실시  나타낸다. 단계(400)에  차량   들어, 시동 튼  누 에<95>

 다(도 2  도 5  단계(200)  참 ).  후에 단계(402)에  차량과 신뢰-  사 에 통신

 다.  에  단계(404)에  1   단계가  들어 상  사 난  

에  다.

단계(404)에    1단계  공  료 후에 신뢰- 는 단계(406)에  동차  <96>

동차 ID  다. 동차는 그 후 단계(408)에  동차 ID에   생 여 단계(410)에  신뢰-

에  다. 여   단계(412)에  검 다. 만    경우, 그 후  
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 2단계가 또  공  료 다.

어 , 단계(414)에  동차에  쇄 리 트  쇄가 어 는 지 여 가 검 다. 만  쇄 리<97>

트에 등 어 지 는 경우  드 태  사  신 는 단계(416)에  동차에 어, 단계(418)에

 동차에 신 어 동차  사  허락 다.

그러나, 만  단계(414)에  동차  쇄 리 트에 쇄가 등 어 는 것  지  그 후 연 여 쇄<98>

드  태  쇄 신 가 단계(419)에  동차에 어 단계(420)에  동차에 신 다. 어 , 동

차는 단계(422)에   들어 GPS 신  에  재 지리   결 여 단계(422)에  재

 신뢰- 에 다. 신뢰- 는 그 후 단계(424)에   들어, 경찰에   보  다.

도 8  쇄 리 트  업 트   본 에   실시  나타낸다. 단계(500)에   들어,<99>

동차  사  또는 가  동차  도난  공 는 실 시지가 쇄 비 에 도달 다. 어 ,

단계(502)에  쇄 비  신뢰-  사 에   립 다.

단계(504)에  쇄 비 는 신뢰- 에  다. 공   후에 신뢰- 는 단계(506)에  쇄 마<100>

 생 , 쇄 마 에  도난  공  동차에 여   쇄가 쇄 비 에 

  다(단계 508).  쇄 가 단계(510)에  쇄 비  비  사 여  

는 신뢰- 에 다. 신뢰- 는 단계(412)에  쇄 비   검    경우 단계

(514)에  쇄 리 트  업 트 다.

고가  동차 지라도 동차 (102)  (120)  나가  고 날   새 운 것<101>

체 어  다(도 3   도 4  참 ).  (120)   나  에  그들  식별 가 연 여 

들어, 시리얼  변경  라  또  결과  드가 변 게 다. 러  경우 (130)는 에

라 새 운 에  어  , 새 운 는 업 트  드  포 다.    

도  도 9에 도시   같  러   공  비 에    루어  다.

공  비 는 비  컴퓨 (148),  들어 동차 (102)에  상  진단 능  가진 특  개<102>

 컴퓨  비 다. 비  컴퓨 (148)는  들어 동차 (102)과 나 상  블(150)  통

여 직  연결   다.

비  컴퓨 는 공개 (152)  비 (154)  루어진 비    뿐 니라 는 공  비 에 <103>

여  는 (156)  포 고 다. 공  비 는 (156)에 등재 어 다.

비  컴퓨 (156)는  들어, 트워 (106)  통 여 신뢰-  컴퓨  시 (108)과 통신   다.<104>

컴퓨  시 (108)   생  여  생 (158)  비 다.

동차 (102)  나 상  (120)  는 체  체  후, 비  컴퓨 (148)는 동차<105>

(102)  결과  드  독 다. 비  컴퓨 (148)는 그 후 컴퓨  시 (108)과  

립 고 그 컴퓨  체  다. 공   루어진 후 비  컴퓨 (148)는 컴퓨  시 (108)에

새 운 드  갖는 새 운 에   다. 어 ,  생 (158)가 개시 어 비  컴

퓨 (148)  통 여 거나 또는 동차 (102)  직  는 는 업 트  (130)

 생 여  (130)에 겹쳐 쓴다.

도 10  는 도 다. 동차  리  후 동차 과 비  컴퓨  사 에  <106>

 립 (단계 600), 단계(602)에  비  컴퓨  신뢰-  사 에   립 다. 어 , 

비  컴퓨  체  단계(604)에  신뢰- 에  식  식별 /또는 다.

신뢰- 에  비  컴퓨  공    루어진 후, 비  컴퓨 는 단계(606)에  동차<107>

  나 상   에  결과  여  새 운 드  독 여 에 

여 단계(608)에  신뢰- 에 는 새 운 에  (request)  다.

 는 또  새 운 드  포 다. 어 , 신뢰- 는 단계(610)에  새 운  립 여 그것<108>

단계(612)에  비  컴퓨 에 다. 비  컴퓨 는 그 후 단계(614)에   들어, 새 운 

래   겹쳐 쓰는 식  동차 에 새 운  다.  새 운 는 

시징에  동차  어   드  직  다(도 6  어 (120)   드(144) 참

).
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재  리 트<109>

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - <110>

100 : 동차<111>

102 : 동차 <112>

104 : <113>

106 : 트워<114>

108 : 컴퓨  시<115>

110 : <116>

112 : <117>

114 : 컴퓨  시<118>

116 : <119>

118 : 리  그램<120>

120 : <121>

122 : 트워<122>

124 : <123>

126 : 공개<124>

128 : 비<125>

130 : <126>

132 : 공개<127>

134 : 비<128>

136 :  블<129>

138 :   나<130>

140 : <131>

142 :  드<132>

144 :  드<133>

146 :  <134>

148 : 비  컴퓨<135>

150 : 블<136>

152 : 공개<137>

154 : 비<138>

156 : <139>

158 :  생<140>

도  간단  

에 본  실시 에  가 도  참 여 욱 상 게 다.<32>

도 1  본 에  컴퓨  시 과 동차   실시  블 도,<33>
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도 2는 본 에   실시  도,<34>

도 3  본 에  컴퓨  시 과 동차   다  실시  블 도,<35>

도 4는 본 에  컴퓨  시 과 동차   다  실시  블 도,<36>

도 5는 본 에   실시  도,<37>

도 6  본 에  신뢰- (Trust-Center)  차단 비 (blocking service)  컴퓨  시 과 동차<38>

  다  실시  블 도,

도 7  본 에   다  실시  도,<39>

도 8  본 에   다  실시  도,<40>

도 9는 본 에  신뢰- (Trust-Center)  컴퓨  시 과, 비공  컴퓨  시   동차 <41>

 다  실시  블 도, 

도 10  본 에   다  실시  도.<42>

도

    도 1
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    도 2
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    도 3
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    도 4
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    도 5
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    도 6
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    도 7
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    도 8
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    도 9
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    도 10
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