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(57) Hauptanspruch: Vorrichtung (100) zum Erfassen
eines Angriffes auf ein fahrzeugseitiges Netzwerk unter
einer fahrzeugseitigen Netzwerkumgebung, in der Vorrich-
tungen mit definierten Prioritaten fiir eine Paketiibertra-
gung mit einem fahrzeugseitigen Netzwerk-Bus verbunden
sind, wobei die Vorrichtung (100) aufweist:

eine Paket-Sammelvorrichtung (10), die eingerichtet ist,
um Uber den fahrzeugseitigen Netzwerk-Bus bertragene
Pakete zu sammeln;

eine Paket-Zahlvorrichtung (20), die eingerichtet ist, um
die Anzahl von durch die Paket-Sammelvorrichtung (10)
gesammelten Paketen kumulativ zu zahlen;

eine Prufwert-Berechnungsvorrichtung (30), die eingerich-
tet ist, um einen Prifwert auf der Grundlage einer Erzeu-
gungszeitdifferenz von Paketen mit einer identischen ID zu
berechnen;

eine Kumulationswert-Berechnungsvorrichtung (40), die
eingerichtet ist, um einen kumulierten Wert durch Summie-
ren des durch die Priifwert-Berechnungsvorrichtung (30)
berechneten Prifwerts und eines kurz zuvor berechneten
Prifwerts zu berechnen;

eine Durchschnitts-Kumulationswert-Berechnungsvorrich-
tung (50), die eingerichtet ist, um einen durchschnittlichen
kumulierten Wert durch Dividieren des durch die Kumula-
tionswert-Berechnungsvorrichtung  (40)  berechneten

kumulierten Wertes durch einen durch die Paket-Zahlvor-
richtung (20) kumulativ gezahlten Wert zu berechnen;
eine Angriffs-Bestimmungsvorrichtung (60), die eingerich-
tet ist, um auf der Grundlage des durchschnittlichen kumu-
lierten Wertes, der durch die Durchschnitts-Kumulations-
wert-Berechnungsvorrichtung (50) berechnet wird, zu
bestimmen, ob ein Angriff erfolgt.
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Beschreibung
TECHNISCHES GEBIET

[0001] Der vorliegende Erfindungsgedanke betrifft
eine Vorrichtung und ein Verfahren zum Erfassen
eines Angriffes auf ein fahrzeugseitiges Netzwerk
und insbesondere eine Vorrichtung und ein Verfah-
ren zum vorzeitigen Erfassen von externen beliebi-
gen Angriffen gegen ein fahrzeugseitiges Netzwerk.

HINTERGRUND

[0002] Im Allgemeinen, da ein fahrzeugseitiges
Netzwerk unabhangig von einem externen Netzwerk
betrieben wird, gibt es keine Gerate zum Schiitzen
von fahrzeugseitigen Netzwerkinformationen.

[0003] In letzter Zeit, da das fahrzeugseitige Netz-
werk mit externen Netzwerken wie beispielsweise
einem drahtlosen Kommunikationsnetzwerk
(3G/4G), einem Bluetooth-Netzwerk und dergleichen
verbunden werden kann und an ein Fahrzeug-Diag-
nose-Gerat angeschlossen werden kann, ist es
wahrscheinlich, dass ein fahrzeugseitiges Netzwerk
in negativer Weise beeinflusst wird. Das heif3t, wenn
ein boswilliger Angreifer von externen Netzwerken
ein internes Netzwerk stort, tritt ein ernsthaftes Prob-
lem bei einem Betrieb des Fahrzeugs auf, was die
Sicherheit der Passagiere gefahrden kann.

[0004] Unterdessen werden die Eigenschaften
(Paketgrofie, Verzogerungszeit, Haufigkeit und der-
gleichen) von Internet-Paketen mit der gleichen IP-
Adresse Uber die Zeit gedndert und die Pakete wei-
sen ebenfalls unregelmafige und zufallige Eigen-
schaften auf. Daher bestimmt eine Technologie zum
Erfassen eines Netzwerk-Angriffes im Allgemeinen
auf der Grundlage der Anzahl von empfangenen
Paketen pro Zeiteinheit, ob ein Angriff erfolgt.

[0005] Auf der anderen Seite weist die Gesamtheit
der Ubertragenen Daten (Datenverkehr - Traffic), die
in dem fahrzeugseitigen Netzwerk erzeugt wird, ver-
schiedene Paketerzeugungsfrequenzen fir jede ID
auf, aber die Datenverkehre werden fir jede ID rela-
tiv regelmafig erzeugt. In diesem Fall, wenn zwei
Pakete gleichzeitig erzeugt werden, wird eine Uber-
tragungssequenz auf der Grundlage der Prioritat
bestimmt.

[0006] Daher kann, wenn Pakete mit einer ID bei
einer hohen Geschwindigkeit erzeugt werden, ein
Angriff von eindringenden Paketen mit einer hdheren
Prioritat als die der ID in einem Netzwerk mit einer
Frequenz &hnlich der Erzeugungsfrequenz von
Paketen mit der ID nicht nur durch eine Analyse auf
der Grundlage der Anzahl von empfangenen Pake-
ten pro Zeiteinheit erfasst werden.
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[0007] Das heil’t, da IDs flir einen Angriff mit einer
hoheren Prioritat in ein Netzwerk anstelle einer nor-
malen ID mit einer niedrigeren Prioritat eingebracht
werden, kann ein Angriff nicht nur

durch ein Verfahren zum Zahlen der Anzahl von
Paketen erfasst werden.

[0008] Daher besteht eine Notwendigkeit fiir ein
Datenverkehr-Analyseverfahren, das fur Fahrzeug-
Datenverkehre geeignet ist, das sich von einem Ver-
fahren unterscheidet, das fir eine Internet-Eindrin-
gungserfassung der verwendet wird.

[0009] Aus der JP 2007 - 104 307 A ist im Ubrigen
ein Verfahren zum Erkennen eines DOS-Angriffs
bekannt, indem die Anzahl von lbertragenen Daten-
paketen pro Zeiteinheit Giberwacht wird und bei Uber-
schreiten eines Schwellenwertes ein Angriff erkannt
wird.

[0010] Die US 2003 /0 076 848 A1 offenbart auRer-
dem ein Verfahren zum Erkennen eines verteilten
DOS-Angriffs (DDOS), wobei in einem Netzwerkge-
rat die Ubertragenen Datenpakete in unterschiedli-
che Klassen eingeteilt werden und wobei Abwei-
chungen eines Datenstroms auf einen Angriff
hinweisen.

ZUSAMMENFASSUNG

[0011] Demzufolge ist der vorliegende Erfindungs-
gedanke gemacht worden, um die oben beschriebe-
nen und im Stand der Technik auftretenden Pro-
bleme zu I6sen, wahrend die durch den Stand der
Technik erreichten Vorteile beibehalten werden.

[0012] Es ist eine Aufgabe der vorliegenden Erfin-
dung, eine Vorrichtung und ein Verfahren zum Erfas-
sen eines Angriffes auf ein fahrzeugseitiges Netz-
werk bereitzustellen, das Pakete fir jede mit einem
fahrzeugseitigen Netzwerk-Bus verbundenen Vor-
richtung (IDs) kumulativ z&hlt, einen Prufwert S
jedes Mal kumuliert, wenn die Pakete kumulativ
gezahlt werden, um einen kumulierten Wert zu
berechnen, und bestimmt, dass ein Angriff erfolgt,
wenn ein durchschnittlicher kumulierter Wert, der
durch Dividieren des kumulierten Wertes durch eine
kumulative Zahlung erhalten wird, einen ersten
Schwellenwert nicht Uberschreitet.

[0013] Die Aufgabe wird geldst durch eine Vorrich-
tung mit den Merkmalen des Anspruchs 1 und ein
Verfahren mit den Merkmalen des Anspruchs 7. Vor-
teilhafte Weiterbildungen finden sich in den Unter-
ansprichen.

[0014] Eine weitere Ausgestaltung des vorliegenden
Erfindungsgedankens umfasst eine Vorrichtung und
ein Verfahren zum Erfassen eines Angriffes auf ein
fahrzeugseitiges Netzwerk, das Pakete fur jede Vor-
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richtung (IDs), die in einem vorbestimmten Prioritats-
bereich unter den mit einem fahrzeugseitigen Netz-
werk-Bus verbundenen Vorrichtungen (IDs) umfasst
ist, kumulativ zahlt, einen Prifwert S jedes Mal
kumuliert, wenn die Pakete kumulativ gezahlt wer-
den, um einen kumulierten Wert zu berechnen, und
bestimmt, dass ein Angriff erfolgt, wenn ein durch-
schnittlicher kumulierter Wert, der durch Dividieren
des kumulierten Wertes durch eine kumulative Zah-
lung erhalten wird, einen dritten Schwellenwert nicht
Uberschreitet.

[0015] Eine Ausgestaltung des vorliegenden Erfin-
dungsgedankens betrifft eine Vorrichtung zum Erfas-
sen eines Angriffes auf ein fahrzeugseitiges Netz-
werk unter der fahrzeugseitigen
Netzwerkumgebung, in der Vorrichtungen mit defi-
nierten Prioritdten flr eine Paketlbertragung mit
einem fahrzeugseitigen Netzwerk-Bus verbunden
sind. Die Vorrichtung umfasst: eine Paket-Sammel-
vorrichtung, die eingerichtet ist, um Uber den fahr-
zeugseitigen Netzwerk-Bus Ubertragene Pakete zu
sammeln; eine Paket-Zahlvorrichtung, die eingerich-
tet ist, um die Anzahl von durch die Paket-Sammel-
vorrichtung gesammelten Pakete kumulativ zu zah-
len; eine Prifwert-Berechnungsvorrichtung, die
eingerichtet ist, um einen Prifwert auf der Grundlage
einer Erzeugungszeitdifferenz von Paketen mit einer
identischen ID zu berechnen; eine Kumulationswert-
Berechnungsvorrichtung, die eingerichtet ist, um
einen kumulierten Wert durch Summieren des
durch die Prifwert-Berechnungsvorrichtung berech-
neten Prufwerts und eines kurz zuvor berechneten
Prufwerts zu berechnen; eine Durchschnitts-Kumula-
tionswert-Berechnungsvorrichtung, die eingerichtet
ist, um einen durchschnittlichen kumulierten Wert
durch Dividieren des durch die Kumulationswert-
Berechnungsvorrichtung berechneten kumulierten
Wertes durch einen durch die Paket-Zahlvorrichtung
kumulativ gezahlten Wert zu berechnen; und eine
Angriffs-Bestimmungsvorrichtung, die eingerichtet
ist, um auf der Grundlage des durchschnittlichen
kumulierten Wertes, der durch die Durchschnitts-
Kumulationswert-Berechnungsvorrichtung berech-
net wird, zu bestimmen, ob ein Angriff erfolgt.

[0016] Eine weitere Ausgestaltung des vorliegenden
Erfindungsgedankens umfasst ein Verfahren zum
Erfassen eines Angriffes auf ein fahrzeugseitiges
Netzwerk unter der fahrzeugseitigen Netzwerkumge-
bung, in der Vorrichtungen mit definierten Prioritaten
fir eine Paketlbertragung mit einem fahrzeugseiti-
gen Netzwerk-Bus verbunden sind. Gemaf dem Ver-
fahren werden Uber den fahrzeugseitigen Netzwerk-
Bus Ubertragene Pakete durch eine Paket-Sammel-
vorrichtung gesammelt. Die Anzahl von gesammel-
ten Paketen wird durch eine Paket-Zahlvorrichtung
kumulativ gezahlt. Ein Prufwert wird durch eine Prif-
wert-Berechnungsvorrichtung auf der Grundlage
einer Erzeugungszeitdifferenz von Paketen mit
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einer identischen ID berechnet. Ein kumulierter
Wert wird durch eine Kumulationswert-Berechnungs-
vorrichtung durch Summieren des berechneten Priif-
wertes und eines kurz zuvor berechneten Priifwertes
berechnet. Ein durchschnittlicher kumulierter Wert
wird durch einen durchschnittlichen kumulierten
Wert durch Dividieren des berechneten kumulierten
Wertes durch den kumulativ gezahlten Wert berech-
net. Es wird durch eine Angriffs-Bestimmungsvor-
richtung auf der Grundlage des berechneten durch-
schnittlichen kumulierten Wertes bestimmt, ob ein
Angriff erfolgt.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0017] Die vorhergehenden und weiteren Merkmale
des Erfindungsgedankens werden aus einer speziel-
leren Beschreibung von Ausfihrungsformen des
Erfindungsgedankens ersichtlicher, wie dies in den
beigefligten Zeichnungen dargestellt ist, in denen
gleiche Bezugszeichen gleiche oder ahnliche Teile
Uberall in den verschiedenen Ansichten bezeichnen
kénnen. Die Zeichnungen sind nicht notwendiger-
weise malstabsgerecht, wobei stattdessen Wert
auf die Veranschaulichung der Grundsatze der Aus-
fuhrungsformen des Erfindungsgedankens gelegt
wird.

Fig. 1 zeigt ein Diagramm der Konfiguration
einer Vorrichtung zum Erfassen eines Angriffes
auf ein fahrzeugseitiges Netzwerk geman
einem Ausflhrungsbeispiel des vorliegenden
Erfindungsgedankens.

Fig. 2A zeigt ein Diagramm, das ein Beispiel
eines fahrzeugseitigen Netzwerk-Busses dar-
stellt, bei dem der vorliegende Erfindungsge-
danke angewandt wird.

Fig. 2B zeigt ein Diagramm, das ein weiteres
Beispiel eines fahrzeugseitigen Netzwerk-Bus-
ses darstellt, bei dem der vorliegende Erfin-
dungsgedanke angewandt wird.

Fig. 3 zeigt ein Diagramm, das ein Prinzip zum
Erfassen eines Angriffes auf ein fahrzeugseiti-
ges Netzwerk gemal einem weiteren Ausfih-
rungsbeispiel des vorliegenden Erfindungsge-
dankens darstellt.

Fig. 4 zeigt ein Flussdiagramm, das ein Verfah-
ren zum Erfassen eines Angriffes auf ein fahr-
zeugseitiges Netzwerk gemaf noch einem wei-
teren Ausflihrungsbeispiel des vorliegenden
Erfindungsgedankens darstellt.

AUSFUHRLICHE BESCHREIBUNG DER
BEVORZUGTEN AUSFUHRUNGSFORMEN

[0018] Die vorhergehenden und weiteren Merkmale
des Erfindungsgedankens werden aus einer speziel-
leren Beschreibung von Ausfuhrungsformen des
Erfindungsgedankens ersichtlicher, wie dies in den
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beigefiigten Zeichnungen dargestellt ist, in denen
gleiche Bezugszeichen gleiche oder ahnliche Teile
Uberall in den verschiedenen Ansichten bezeichnen
kénnen. Die Zeichnungen sind nicht notwendiger-
weise malistabsgerecht, wobei stattdessen Wert
auf die Veranschaulichung der Grundsatze der Aus-
fuhrungsformen des Erfindungsgedankens gelegt
wird.

[0019] Nachstehend werden Ausfiihrungsbeispiele
des vorliegenden Erfindungsgedankens unter
Bezugnahme auf die beigefligten Zeichnungen aus-
fuhrlich beschrieben.

[0020] Fig. 1 zeigt ein Diagramm der Konfiguration
einer Vorrichtung zum Erfassen eines Angriffes auf
ein fahrzeugseitiges Netzwerk gemaf einem Ausflih-
rungsbeispiel des vorliegenden Erfindungsgedan-
kens.

[0021] Wie in Fig. 1 dargestellt, kann eine Vorrich-
tung 100 zum Erfassen eines Angriffes auf ein fahr-
zeugseitiges Netzwerk gemaf einem Ausfiihrungs-
beispiel des vorliegenden Erfindungsgedankens
eine Paket-Sammelvorrichtung 10, eine Paket-Zahl-
vorrichtung 20, eine Priufwert-Berechnungsvorrich-
tung 30, eine Kumulationswert-Berechnungsvorrich-
tung 40, eine Durchschnitts-Kumulationswert-
Berechnungsvorrichtung 50, eine Angriffs-Bestim-
mungsvorrichtung 60 und eine Steuerung 70.

[0022] Die Vorrichtung zum Erfassen eines Angrif-
fes auf ein fahrzeugseitiges Netzwerk (ADS: Angriffs-
erfassungssystem), das die obigen Komponenten
umfasst, kann in einem Gateway des fahrzeugseiti-
gen Netzwerkes wie in Fig. 2A dargestellt, realisiert
werden. Das ADS kann ebenfalls als eine separate
Vorrichtung realisiert werden, die mit einem fahr-
zeugseitigen Netzwerk-Bus wie in Fig. 2B dargestellt
verbunden ist.

[0023] Unter Beschreibung jeder Komponente kann
die Paket-Sammelvorrichtung 10 zun&chst Uber den
fahrzeugseitigen Netzwerk-Bus Ubertragene Pakete
sammeln. In diesem Fall kbnnen jeder mit dem fahr-
zeugseitigen Netzwerk verbundenen Vorrichtung
(ECU: Elektronische Steuereinheiten - Electronic
Control Units) eindeutige IDs zugewiesen werden
und jede Vorrichtung kann Pakete, in die ihre eigene
ID eingefugt ist, an das fahrzeugseitige Netzwerk
Ubertragen.

[0024] Weiter kann die Paket-Zahlvorrichtung 20 die
Anzahl von durch die Paket-Sammelvorrichtung 10
gesammelten Paketen kumulativ zahlen. Das heift,
die Paket-Zahlvorrichtung 20 kann die durch die
Paket-Sammelvorrichtung 10 gesammelten Pakete
in jede ID klassifizieren und dann die Anzahl von
Paketen fur jede ID kumulativ zahlen.
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[0025] Dariber hinaus kann die Paket-Zahlvorrich-
tung 20 die durch die Paket-Sammelvorrichtung 10
gesammelten Pakete in jede ID unter der Steuerung
der Steuerung 70 klassifizieren und dann die Pakete
der IDs mit einer vorbestimmten Prioritat fur jede ID
kumulativ zahlen.

[0026] Als nachstes kann die Prifwert-Berech-
nungsvorrichtung 30 einen Prifwert S auf der Grund-
lage einer Differenz zwischen einer aktuellen Zeit t.
und einer Zeit T\p, bei der das Paket der entsprech-
enden ID kurz zuvor erzeugt worden ist, erzeugen.
Das heildt, die Priufwert-Berechnungsvorrichtung 30
berechnet den Prifwert S unter Verwendung der fol-
genden Gleichung 1.

S=log, (t. —tpp) [Gleichung 1]

[0027] Die Prufwert-Berechnungsvorrichtung 30
kann die Zeiten, bei denen Pakete fir jede ID erzeugt
werden, aktualisieren.

[0028] Als nachstes kann die Kumulationswert-
Berechnungsvorrichtung 40 einen kumulierten Wert
A = A + S durch Summieren eines durch die Prifwert-
Berechnungsvorrichtung 30 berechneten Prifwerts
und eines kurz zuvor berechneten Priifwerts berech-
nen. Hierbei bezeichnet A den kumulierten Wert.

[0029] Weiter kann die Durchschnitts-Kumulations-
wert-Berechnungsvorrichtung 50 einen durchschnitt-
lichen kumulierten Wert durch Dividieren des durch
die Prifwert-Berechnungsvorrichtung 30 berechne-
ten kumulierten Wertes durch einen durch die
Paket-Zahlvorrichtung 20 berechneten Wert (die
Anzahl von kumulativen Paketen der entsprechen-
den ID) berechnen.

[0030] AnschlieBend kann die Angriffs-Bestim-
mungsvorrichtung 60 bestimmen, dass ein Angriff
erfolgt, wenn der durch die Durchschnitts-Kumula-
tionswert-Berechnungsvorrichtung 50 berechnete
durchschnittliche kumulierte Wert einen Schwellen-
wert nicht Uberschreitet.

[0031] Indessen kann die Steuerung 70 jede Kom-
ponente steuern. Insbesondere kann die Steuerung
70 jede Komponente gemal einer Richtlinie zum
Erfassen eines Angriffes auf ein fahrzeugseitiges
Netzwerk einzeln steuern.

[0032] Zum Beispiel, wenn es erfasst wird, ob ein
Angriff gegen jede von allen mit dem fahrzeugseiti-
gen Netzwerk-Bus verbundenen Vorrichtungen
erfolgt, kann die Steuerung 70 eine entsprechende
Steuerfunktion durchfthren.

[0033] Als ein weiteres Beispiel, wenn es erfasst
wird, ob ein Angriff gegen jede in einem vorbestimm-
ten Prioritatsbereich umfasste Vorrichtung unter den
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mit dem fahrzeugseitigen Netzwerk-Bus verbunde-
nen Vorrichtungen erfolgt, kann die Steuerung 70
eine entsprechende Steuerfunktion durchfihren.

[0034] Gemal einem Ausfiihrungsbeispiel des vor-
liegenden Erfindungsgedankens wird der kumulierte
Wert durch Berechnen eines Logarithmus einer Dif-
ferenz zwischen einer Zeit, wenn ein Paket mit einer
bestimmten ID kurz zuvor erzeugt worden ist, und
einer Zeit, wenn das Paket aktuell wieder erzeugt
wird, kumuliert.

[0035] Mit anderen Worten steht die Zeitdifferenz
zwischen der Erzeugung der Pakete der gleichen
IDs in engem Zusammenhang mit einem Wahr-
scheinlichkeitswert, dass ein Paket der entsprechen-
den ID erzeugt wird. Das heil’t, eine ID mit einer
hohen Erzeugungsfrequenz (eine ID mit einer
hohen Erzeugungswahrscheinlichkeit) weist eine
kurze Zeitdifferenz auf, wahrend eine ID mit einer
niedrigen Erzeugungsfrequenz (eine ID mit einer
niedrigen  Erzeugungswahrscheinlichkeit)  eine
grolRe Zeitdifferenz aufweist.

[0036] Da die ID mit der hohen Erzeugungsfrequenz
eine kurze Zeitdifferenz aufweist, konnen haufig
kleine Werte hinzugefiigt werden. Auf der anderen
Seite, da die ID mit der niedrigen Erzeugungsfre-
quenz eine grol3e Zeitdifferenz aufweist, kbnnen sel-
ten grof’e Werte hinzugefiigt werden.

[0037] Wenn diese Werte kumuliert werden und
dann durch die Anzahl von Gesamthaufigkeiten der
Paketerzeugung der entsprechenden ID dividiert
werden, kann ein durchschnittlicher erwarteter Wert
(nachstehend durchschnittlicher kumulierter Wert)
erhalten werden und es kann auf der Grundlage
des erhaltenen durchschnittlichen erwarteten Wertes
bestimmt werden, ob externe Angriff durchgefihrt
werden.

[0038] Nachfolgend wird ein Prinzip unter Bezug-
nahme auf Fig. 3 beschrieben, mit dem die Vorrich-
tung zum Erfassen eines Angriffes auf ein fahrzeug-
seitiges Netzwerk externe Angriffe gegen das
fahrzeugseitige Netzwerk erfassen kann.

[0039] Wie in Fig. 3 dargestellt, wird es als der nor-
male Datenverkehr angenommen, dass ein Paket
mit der ID = 2 alle 2 ms erzeugt wird. In diesem Fall
wird es angenommen, dass ein externer Angreifer
als einen Prioritatsangriff ein Paket mit der ID = 1,
das eine hdhere Prioritat als die des Pakets mit der
ID = 2 aufweist, entsprechend der Erzeugungspe-
riode des normalen Datenverkehrs injiziert, um die
Ubertragung des normalen Datenpakets mit der 1D
= 2 zu verhindern.

[0040] In diesem Fall, da die Gesamtzahl aller
Pakete acht ist, kann nicht nachvollzogen werden,
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ob ein Angriff durchgefihrt wird, wenn lediglich das
herkémmliche Verfahren zum Uberpriifen der Anzahl
von Paketen verwendet wird.

[0041] Jedoch kann ein Ausfiihrungsbeispiel des
vorliegenden Erfindungsgedankens die folgende Dif-
ferenz in dem kumulativen Durchschnittswert erzeu-
gen, um herauszufinden, ob die Angriffe gegen das
fahrzeugseitige Netzwerk durchgefiihrt werden.

[0042] In dem Fall des normalen Datenverkehrs wird
der durchschnittliche kumulierte Wert (logal,10-3 + 7
x log,2 x 10-3)/8 = - 9.09.

[0043] Aufder anderen Seite, in dem Fall des Priori-
tatsangriffes, wird der durchschnittliche kumulierte
Wert (log>10-3 + log,3 x 103 + 5 x log,2 x 103 +
log,14 x 10-3)/8 = -8.67.

[0044] Fig. 4 zeigt ein Flussdiagramm eines Verfah-
rens zum Erfassen eines Angriffes auf ein fahrzeug-
seitiges Netzwerk gemafl einem Ausfiihrungsbei-
spiel des vorliegenden Erfindungsgedankens
darstellt.

[0045] Als erstes kann die Paket-Sammelvorrich-
tung 10 die Uber den fahrzeugseitigen Netzwerk-
Bus ubertragenen Pakete sammeln (401).

[0046] Als nachstes kann die Paket-Zahlvorrichtung
20 die Anzahl von durch die Paket-Sammelvorrich-
tung 10 gesammelten Paketen kumulativ zahlen. In
diesem Fall kann die Paket-Zahlvorrichtung 20 die
durch die Paket-Sammelvorrichtung 10 gesammel-
ten Pakete in jede ID klassifizieren und dann die
Anzahl von Paketen fir jede ID kumulativ zahlen.
Die Paket-Zahlvorrichtung 20 kann die durch die
Paket-Sammelvorrichtung 10 gesammelten Pakete
in jede ID klassifizieren und dann die Pakete der
IDs, die eine vorbestimmte Prioritat fur jede ID auf-
weisen, kumulativ zahlen.

[0047] Weiter kann die Prufwert-Berechnungsvor-
richtung 30 einen Prifwert auf der Grundlage einer
Erzeugungszeitdifferenz der gleichen ID-Pakete
berechnen (403).

[0048] Als nachstes kann die Kumulationswert-
Berechnungsvorrichtung 40 einen kumulierten Wert
durch Summieren des durch die Prifwert-Berech-
nungsvorrichtung 30 berechneten Prifwerts und
eines kurz zuvor berechneten Prifwerts berechnen
(405) .

[0049] Weiter kann die Angriffs-Bestimmungsvor-
richtung 60 auf der Grundlage des durch die Durch-
schnitts-Kumulationswert-Berechnungsvorrichtung
50 berechneten durchschnittlichen kumulierten Wer-
tes bestimmen, ob irgendwelche Angriffe erfolgen
(406) .
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[0050] Das Verfahren kann jedes Mal durchgefuhrt
werden, wenn ein Paket erzeugt wird, das heilt,
jedes Mal, wenn ein Paket gezahlt wird, um so zu
bestimmen, ob der Angriff gegen das fahrzeugseitige
Netzwerk durchgefihrt wird.

[0051] Wie oben dargelegt wurde, kbénnen geman
Ausfihrungsbeispielen des vorliegenden Erfin-
dungsgedankens die Versuche, um den normalen
Betrieb eines Fahrzeugs aufgrund einer absichtlich
auftretenden Fehlfunktion eines Fahrzeugs zu ver-
hindern, im Voraus blockiert werden, indem die exter-
nen Angriffe gegen den fahrzeugseitigen Netzwerk-
Bus vorzeitig erfasst werden.

[0052] Ferner kann gemal Ausflihrungsbeispielen
des vorliegenden Erfindungsgedankens die fahr-
zeugseitige Kommunikationslast minimiert werden,
indem externe Angriffe ohne Injizieren von zusatzli-
chen Daten in den fahrzeugseitigen Netzwerk-Bus
erfasst werden.

[0053] Darliber hinaus kann gemaf Ausfiihrungs-
beispielen des vorliegenden Erfindungsgedankens
eine zusatzliche Angrifiswahrscheinlichkeit blockiert
werden, indem vorzeitig ein Versuch zum Analysie-
ren der fahrzeugseitigen Kommunikation erfasst wird
(z.B. ein Analyseversuch auf der Grundlage der
Injektion der zufalligen Pakete).

[0054] Obwohl der vorliegende Erfindungsgedanke
unter Bezugnahme auf begrenzte Ausfuhrungsbei-
spiele und Zeichnungen beschrieben wurde, ist der
vorliegende  Erfindungsgedanke nicht darauf
beschrankt und kann auf verschiedene Weise inner-
halb des Geistes des vorliegenden Erfindungsge-
dankens und der nachstehend beschriebenen
Anspriche durch einen Fachmann auf dem Gebiet
geandert und abgewandelt werden.

BEZUGSZEICHEN VON JEDEM DER ELEMENTE
IN DEN FIGUREN

10 Paket-Sammelvorrichtung

20 Paket-Zahlvorrichtung

30 Prufwert-Berechnungsvorrichtung

40 Kumulationswert-Berechnungsvorrich-
tung

50 Durchschnitts-Kumulationswert-

Berechnungsvorrichtung

60 Angriffs-Bestimmungsvorrichtung

70 Steuerung

100 ADS

401 UBER DEN FAHRZEUGSEITIGEN
NETZWERK-BUS UBERTRAGENES
PAKET SAMMELN
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402 DIE ANZAHL VON GESAMMELTEN
PAKETEN KUMULATIV ZAHLEN
403 PRUFWERT AUF DER GRUNDLAGE

DER ERZEUGUNGSZEITDIFFERENZ
DER GLEICHEN ID-PAKETE
BERECHNEN

404 KUMULIERTEN WERT DURCH SUM-
MIEREN DES BERECHNETEN
PRUFWERTS UND DES KURZ
ZUVOR BERECHNETEN PRUF-
WERTS BERECHNEN

405 DURCHSCHNITTLICHEN KUMU-
LIERTEN WERT DURCH DIVIDIEREN
DES BERECHNETEN KUMULIERTEN
WERTES DURCH DEN KUMULATIV
GEZAHLTEN WERT BERECHNEN

4 06 BESTIMMEN, OB ANGRIFF
ERFOLGT; AUF DER GRUNDLAGE
DES BERECHNETEN DURCH-
SCHNITTLICHEN KUMULIERTEN
WERTES

Patentanspriiche

1. Vorrichtung (100) zum Erfassen eines Angrif-
fes auf ein fahrzeugseitiges Netzwerk unter einer
fahrzeugseitigen Netzwerkumgebung, in der Vor-
richtungen mit definierten Prioritaten fir eine Paket-
Ubertragung mit einem fahrzeugseitigen Netzwerk-
Bus verbunden sind, wobei die Vorrichtung (100)
aufweist:
eine Paket-Sammelvorrichtung (10), die eingerichtet
ist, um Uber den fahrzeugseitigen Netzwerk-Bus
Ubertragene Pakete zu sammeln;
eine Paket-Zahlvorrichtung (20), die eingerichtet ist,
um die Anzahl von durch die Paket-Sammelvorrich-
tung (10) gesammelten Paketen kumulativ zu
zahlen;
eine Prufwert-Berechnungsvorrichtung (30), die ein-
gerichtet ist, um einen Prifwert auf der Grundlage
einer Erzeugungszeitdifferenz von Paketen mit
einer identischen ID zu berechnen;
eine Kumulationswert-Berechnungsvorrichtung (40),
die eingerichtet ist, um einen kumulierten Wert
durch Summieren des durch die Prifwert-Berech-
nungsvorrichtung (30) berechneten Prifwerts und
eines kurz zuvor berechneten Prifwerts zu berech-
nen;
eine Durchschnitts-Kumulationswert-Berechnungs-
vorrichtung (50), die eingerichtet ist, um einen
durchschnittlichen kumulierten Wert durch Dividie-
ren des durch die Kumulationswert-Berechnungs-
vorrichtung (40) berechneten kumulierten Wertes
durch einen durch die Paket-Zahlvorrichtung (20)
kumulativ gezahlten Wert zu berechnen;
eine Angriffs-Bestimmungsvorrichtung (60), die ein-
gerichtet ist, um auf der Grundlage des durchschnitt-
lichen kumulierten Wertes, der durch die Durch-
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schnitts-Kumulationswert-Berechnungsvorrichtung
(50) berechnet wird, zu bestimmen, ob ein Angriff
erfolgt.

2. Vorrichtung nach Anspruch 1, wobei die
Angriffs-Bestimmungsvorrichtung (60) eingerichtet
ist, um zu bestimmen, dass der Angriff erfolgt,
wenn der durchschnittliche kumulierte Wert einen
Schwellenwert nicht iberschreitet.

3. Vorrichtung nach Anspruch 1, wobei die
Paket-Zahlvorrichtung (20) eingerichtet ist, um die
durch die Paket-Sammelvorrichtung (10) gesammel-
ten Pakete in jede ID zu klassifizieren und dann die
Anzahl von Paketen fur jede ID kumulativ zu zahlen.

4. Vorrichtung nach Anspruch 1, wobei die
Paket-Zahlvorrichtung (20) eingerichtet ist, um die
durch die Paket-Sammelvorrichtung (10) gesammel-
ten Pakete in jede ID zu klassifizieren und dann die
Pakete der IDs mit einer vorbestimmten Prioritat fur
jede ID kumulativ zu zahlen.

5. Vorrichtung nach Anspruch 1, wobei die Pruf-
wert-Berechnungsvorrichtung (30) eingerichtet ist,
um den Prifwert auf der Grundlage einer Differenz
zwischen einer aktuellen Zeit t; und einer Zeit tp,
bei welcher ein Paket mit der identischen ID kurz
zuvor erzeugt wird, zu erzeugen.

6. Vorrichtung nach Anspruch 5, wobei die Prif-
wert-Berechnungsvorrichtung (30) eingerichtet ist,
um einen Prufwert S unter Verwendung der folgen-
den [Gleichung A] zu berechnen.

S =log;(t. —tp) [Gleichung A]

7. \Verfahren zum Erfassen eines Angriffes auf
ein fahrzeugseitiges Netzwerk unter einer fahrzeug-
seitigen Netzwerkumgebung, in der Vorrichtungen
mit definierten Prioritaten fir eine Paketlibertragung
mit einem fahrzeugseitigen Netzwerk-Bus verbun-
den sind, wobei das Verfahren aufweist:

Sammeln, durch eine Paket-Sammelvorrichtung
(10), von Paketen, die Uber den fahrzeugseitigen
Netzwerk-Bus Ubertragen werden;

kumulatives Zahlen, durch eine Paket-Zahlvorrich-
tung (20), der Anzahl von gesammelten Paketen;
Berechnen, durch eine Prufwert-Berechnungsvor-
richtung (30), eines Prifwertes auf der Grundlage
einer Erzeugungszeitdifferenz von Paketen mit
einer identischen ID;

Berechnen, durch eine Kumulationswert-Berech-
nungsvorrichtung (40), eines kumulierten Wertes
durch Summieren des berechneten Prifwertes und
eines kurz zuvor berechneten Prifwertes;
Berechnen, durch eine Durchschnitts-Kumulations-
wert-Berechnungsvorrichtung (50), eines durch-
schnittlichen kumulierten Wertes durch Dividieren
des berechneten kumulierten Wertes durch einen
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kumulativ gezahlten Wert; und

Bestimmen, durch eine Angriffs-Bestimmungsvor-
richtung (60), ob ein Angriff erfolgt, auf der Grund-
lage des berechneten durchschnittlichen kumulier-
ten Wertes.

8. Verfahren nach Anspruch 7, wobei es in dem
Bestimmen, ob der Angriff erfolgt, bestimmt wird,
dass der Angriff erfolgt, wenn der durchschnittliche
kumulierte Wert einen Schwellenwert nicht Uber-
schreitet.

9. Verfahren nach Anspruch 7, wobei in dem
Zahlen der Pakete die durch die Paket-Sammelvor-
richtung (10) gesammelten Pakete in jede ID klassi-
fiziert werden und dann die Anzahl von Paketen fir
jede ID kumulativ gezahlt wird.

10. Verfahren nach Anspruch 7, wobei in dem
Zahlen der Pakete die durch die Paket-Sammelvor-
richtung (10) gesammelten Pakete in jede ID klassi-
fiziert werden und dann die Pakete mit IDs, die eine
vorbestimmte Prioritat aufweisen, fur jede ID kumu-
lativ gezahlt werden.

11. Verfahren nach Anspruch 7, wobei in dem
Berechnen des Prifwertes der Prifwert auf der
Grundlage einer Differenz zwischen einer aktuellen
Zeit t; und einer Zeit tp, bei welcher ein Paket der
identischen ID kurz zuvor erzeugt wird, erzeugt wird.

12. Verfahren nach Anspruch 11, wobei in dem
Berechnen des Prifwertes ein Prufwert S unter Ver-
wendung der folgenden [Gleichung B] berechnet
wird.

S =log, (t. —tpp) [Gleichung B]

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Fig.1
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UBER DEN FAHRZEUGSEITIGEN NETZWERK- 401
BUS UBERTRAGENES PAKET SAMMELN

I

DIE ANZAHL VON GESAMMELTEN PAKETEN KUMULATIV ZAHLEN 402

I

PRUFWERT AUF DER GRUNDLAGE DER ERZEUGUNGSZEIT-
DIFFERENZ DER GLEICHEN ID-PAKETE BERECHNEN

:

KUMULIERTEN WERT DURCH SUMMIEREN DES BERECHNETEN PRUFWERTS 404
UND DES KURZ ZUVOR BERECHNETEN PRUFWERTS BERECHNEN
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~—403

DURCHSCHNITTLICHEN KUMULIERTEN WERT DURCH DIVIDIEREN DES BERECHNE-
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Fig. 4
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