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Ochranna stena na riadenie sietovej prevadzky udajovych paketov medzi
vnatornymi a vonkajsimi sietami a spdsob jej riadenia

Oblast techniky

Vynalez sa tyka vo vSeobecnosti aparatu ochrannej steny a spdsobu riadenia
siefovej prevadzky Gdajovych paketov medzi vnitornymi a vonkajSimi sietami a
konkrétnejSie ochranného zariadenia, zahrnujuceho filtratné prostriedky na vyber
pravidla, aplikovatelného na udajovy paket, z Uplného suboru pravidiel v zavislosti
od obsahu udajovych poli idajového paketu, ktory sa ma preniest medzi uvedenymi
sietami, aby sa uvedeny paket zablokoval alebo preniesol cez ochrannu stenu, a

prislusného spbsobu.

Doterajsi stav techniky

Dolezitym problémom pre vacéSinu na Internet napojenych organizéacii je
bezpecnost a v désledku toho sa ochranné steny stavaji dbleZitou su€astou
vacsiny stratégii bezpecnosti pocitatov a sieti vo vacsine organizacii. Uzivatelia,
ktori maju pristup k siefovému serveru alebo inym verejnym sluzbam organizécie,
nesmu byt schopni ziskat pristup k vnutornym sluzbam, ako su Uuctovné systémy,
Intranetové informacné servery a iné mozné informacie, citlivé pre tito spolocnost.
Sluzby systémov sa nesmu prerusit — servery a pracovné stanice musia byt
chranené proti priznakom odopretia-sluzby (DOS) od uzivatelov na Internete.

Ochranna stena alebo filtraény smerovac je zariadenie, ktoré pracuje v
zasade rovnakym spdsobom ako smerovaé. To znamena, Ze prijima pakety na
vstupnom rozhrani, preskima adresy miesta ur€enia paketov a odo$le paket na
spravne (vzhladom na adresu miesta urenia) vystupné rozhranie. Av§ak ochranna
stena uskutocni ovela starostlivejSiu kontrolu kazdého paketu. Zdrojova adresa a
adresa miesta urenia, zdrojovy port a port miesta urCenia, pole protokolu,
indikatory a volby sa tiez kontroluji a porovnavajid sa so zoznamom pravidiel
ochrannej steny. V zavislosti od toho, ktoré pravidlo zodpoveda paketu, by ochranna
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stena mohla rozhodnut neodoslat paket, naprikilad ak mu zodpoveda blokovacie
pravidio.

Okrem neopravneného pristupu existuju iné hrozby, ktoré vznikaja, ked je
organizacia pripojena na Internet. NajniZ8ou uroviou je to, ze sa (dajom, prijatym z
neznamych zdrojov, neda verit. Hladanie virusov a tréjskych korov v elektronicke;
poste a na webovskych (sietovych) strankach je povinnostou, ktort vykonavaju
niektoré ochranné steny doterajSieho stavu techniky.

Dalej, ako sa zva&suje Sirka pasma siete, vykon ochrannych stien sa stava
vaznym problémom.

Ochranné steny mdzu pracovat na mnohych odliSnych Grovniach a poskytuju
odlisné typy pdsobenia pri skenovani Udajov, ktoré nimi prechadzaju. Avsak
zakladnou udlohou vsSetkych ochrannych stien je zaviest filtrovanie na zaklade
obsahu hlavigiek sietovych (IP = Internet Protocol (Internetovy protokol)) a
transportnych (UDP = User Datagram Protocol (protokol uzivatelskych
datagramov)), TCP = Transmission Control Protocol (protokol riadenia prenosu))
urovni. Bez takéhoto IP filtrovania by v3etko dalSie posobenie, ako je skenovanie
udajov, bolo zbytoéné, to znamend, Ze uzivatelia na vnutornej sieti by mohli tiez
nakonfigurovat' svoje sietové aplikacie tak, aby pri napojeni na vzdialené servery
neprechadzali cez skener a teda obisli vSetky bezpe¢nostné opatrenia.

Spolo¢nosti alebo organizacie st napojené na Internet z rozli€nych pricin,
napriklad aby zverejnili informécie o spoloénosti, jej vyrobkoch a sluzbach na sieti,
aby ziskali pristup k informaciam, dostupnym na Internete, a aby kore$pondovali
cez elektronicku postu.

Spoloénost ma &asto vnutorné informacie, ku ktorym sa uzivatelia Internetu
nesmu dostat, ako su Intranetové informaéné servery, stborové servery atd.
NajcastejSie pouzivanou konfiguraciou je umoznit spojenie z Internetu na subor
serverov (siet, elektronicka posta a iné verejné sluzby), ale zabranit pristupu k inym
hostitelom (napriklad Intranetové servery). Aby sa toto dosiahlo, vytvori sa
~demilitarizovana zéna“ (DMZ). Pripojenia k po¢itatom v DMZ sa daju uskutoéfiovat
tak z Internetu, ako aj z Intranetu, ale pristup k Intranetu z Internetu je obmedzeny.
V sietach v doterajSom stave techniky sa vnutorna siet, ako je Intranet, spoji s
demilitarizovanou zénou cez ochrannu stenu a DMZ sa spoji s Internetom cez
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smerovaC. V dosledku toho mdze sietova prevadzka volne prechadzat medzi
Internetom a DMZ, &o vObec nie je chranené pred uzivatemi na Intranete. Dévodom
pre to je, Ze ochranné steny v doterajSom stave techniky tiez nemaju moznost spojit
viac nez dve siete — jednu vnutornd a jednu vonkajSiu siet'.

Iné ochranné steny maju tri sietové rozhrania. Tu sa daju urobit obmedzenia,
ktoré sa tykaju prevadzky tak medzi Internetom a DMZ, ako aj Intranetom. Niektoré
obmedzenia st urobené pre prevadzku ku a od hostitefov v DMZ, napriklad sietovy
server potrebuje len byt dostupny na HTTP (Hypertext Transfer Protocol (protokol
prenosu hypertextu)) porte. UZivatelia Internetu by nemali byt schopni pripojit sa k
Ziadnym inym sluzbam. Av8ak uzZivatelia na Intranete by mohli chciet mat pristup na
sietovy server viacerymi spdsobmi nez uzivatelia Internetu z administrativnych
dovodov, teda medzi tymito dvoma sietami by mal byt povoleny §ir§i pristup.
Podobné pravidla su potrebné pre server elektronickej posty; SMTP (Simple Mail
Transfer Protocol (protokol jednoduchého prenosu posty)) spojenia by mali byt
povolené z Internetu, ale Citanie elektronickej poSty by malo byt mozné len pre
urgitych povolenych hostitefov na Intranete a podfa moznosti tiez z niektorého
hostitela na Internete.

V prostredi ochrannej steny je pocet strojov v DMZ napriklad 30. Pravidia pre
stroje v DMZ moZu byt odlisné pre kazdy stroj, ale pocet pravidiel na jeden stroj je
pomerne maly, napriklad 10 aZ 15. Viac pravidiel by sa mohlo pouZit pre prevadzku
z Intranetu do DMZ, ale tieto bud( pravdepodobne vieobecnejsie. Teda pre vietky
stroje v DMZ plati znaéne nizky pocet pravidiel.

Dalej, pravidiel, ktoré sa tykaju prevadzky medzi Internetom a Intranetom(mi),
je vo vacsine pripadov len niekolko, ak vbbec nejaké su. VacSina prevadzky by
mala byt zablokovana. AvSak prevadzka, ktora sa iniciovala z Intranetu, by mala byt
povolena.

Tak ako pocet uzZivatelov Internetu rastie, verejné servery budu
navStevované CastejSie, o spOsobi vacsiu prevadzku. Prevadzka ku a z Intranetu
rastie, ako uzivatelia Intranetu vyuzivaju zvacSujice sa mnoZstvo informacii,
dostupnych na Internete. V ddsledku toho sa zvySuju naroky na $irku pasma. To
kladie zvy3ené poziadavky na vykon pouzitych ochrannych stien.
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Teda hlavnou ulohou ochrannej steny je filtrovat' pakety, t. j. pre dany IP
paket a subor pravidiel urovat, ktoré pravidlo by sa malo na tento paket aplikovat.
Ak tomu istému paketu zodpoveda niekolko pravidiel, musia byt definované zasady,
ktoré Specifikuju, ktoré pravidlo sa ma vybrat. Pre tento problém su v doterajSom
stave techniky zname dve rieSenia. Jednym rieSenim je vybrat pravidlo, ktoré
zodpoveda najvacSiemu poltu poli paketu, a ak dve pravidla zodpovedaju
rovnakému poétu poli, ale odliSnych, musi sa medzi nimi Specifikovat poradie. Toto
sa pouziva v algoritme na klasifikaciu paketov autorov Borga a Flodina v Borg, N.
Flodin, Malin, packet classification (Malin, klasifikacia paketov), jan 1997; Borg N., A
Packet Classifier for IP Networks (Klasifikator paketov pre IP siete), Masters Lic.,
Lulea University of Technology, februar 1998. Inym rieSenim je definovat poradie
medzi pravidlami a pouZit toto poradie na definovanie, ktoré pravidio vybrat.
Vyhodou druhého rieSenia je to, ze poskytuje vacSiu flexibilitu pri definovani
pravidiel filtrovania a tato metddu vyuziva kéd NetBSD ochrannej steny, opisany v
sietovom mieste www.netbsd.org.

Pravidlo filtrovania zahrnuje subor kritérii, ktoré musia byt splnené, a éinnost,
ktora sa ma vykonat, ak si splnené. Tieto kritérid sa zakladaju na IP zdrojovych
adresach a adresach miesta uréenia (32-bitové prefixy), poli IP protokolu (8-bitové
celé Cislo) bez ohfadu na to, ¢i ma paket nastavené IP volby a aké tieto volby su
(cele cisla) na zaklade Cisel IP/TCP zdrojovych portov a portov miesta uréenia (2
16-bitové celoCiselné rozsahy), na indikatoroch TCP hlaviciek (3 bity), type hlavicky
a kodovych poliach ICMP (2 8-bitové celé Cisla), na tom, z akého rozhrania bol
paket naCitany (8 + 8 bitov) a k akému rozhraniu sa ma paket odoslat (8 + 8 bitov).

Vacsina dnesnych ochrannych stien sa zvladt nezaobera problémom zhody s
pravidlami. Je bezné, Ze je k dispozicii pripojeny zoznam (alebo pole) pravidiel a
paket sa porovnava s kazdym z nich, kym sa nendjde zhoda. To v8ak nie je
efektivne. Inym pristupom je transformacia (kfuCovanie) pravidiel. Ako metodu
rozlienia nejednoznaénosti medzi pravidlami, t. j. ak dve pravidla zodpovedaju
tomu istému paketu, va&3ina implementacii riesi tento problém definovanim prvého
alebo posledného zodpovedajuceho pravidla ako toho, podla ktorého sa treba riadit'.

Jedna z ochrannych stien v doterajSom stave techniky, PIX ochranna stena
firmy Cisco Systems, opisana v sietovom mieste www.cisco.com, je na spojenie
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orientovanym bezpecnostnym zariadenim, ktoré chrani vnutorna siet pred
vonkajSou sietou. PIX ochranna stena je velmi drahym zariadenim a ma horné
obmedzenie asi 16 000 sucasnych spojeni. Hlavnou &astou PIX ochrannej steny je
ochranna schéma, zakladajica sa na adaptivnom bezpe&nostnom algoritme (ASA),
ktory poskytuje bezpe&nost, orientovanu na spojenie pri Gplne definovanom stave.
ASA sleduje adresu zdroja a miesta urenia, TCP sekvenéné &isla, €isla portov a
dalSie TCP indikatory kazdého paketu. Tato informacia sa zapaméta do tabulky a
v3etky prichadzajuce a odchadzajlce pakety sa porovnavaji so vstupmi v tabulke.
Preto musi byt informacia o kazdom nadviazanom spojeni zapamatana pocas
existencie spojenia, a teda poCet moznych spojeni je definovany dostupnou
kapacitou paméte. Plne obsadena Cisco PIX ochranna stena méze pracovat s asi
90 Mbit/s. Avdak Cisco PIX ochranna stena tiez podporuje prevadzanie adries
portov (PAT), v dosledku &oho sa mdze obslizit viac nez 64 000 vnltornych
hostitelov s jedinou vonkajSou IP adresou.

Zahrnuty je paketovy filter doterajSieho stavu techniky, nazyvany ipf (IP filter),
so Standardnou distribiciou netBSD 1.3.

Subory pravidiel v ipf st rozloZzené na rozhrania, na ktorych platia. Dalej sa
tieto pravidla kontroluju dvakrat, prvy raz, ked paket vstupuje do hostitefa a druhy
raz, ked paket hostitela opUsta. Pravidla, ktoré platia len pre prichadzajlce pakety,
sa nepridaju do zoznamu pravidiel, kontrolovanych vo vystupnom porte a naopak.
Struktarou udajov je v zasade optimalizovany pripojeny zoznam.

Exokernel v Engler D., Kaashoek M. F., O’ Tool Jr. J., Exokernel: An
operating system architecture..., Proceedings of the 15" ACM symposium on
Operating Systems principles, december 1995, pouZiva odlisny pristup k zviadnutiu
demultiplexovania paketov, nazyvany DPF, Angler D., Kaashoek M. F.: Fast, flexible
message demultiplexing..., Engler D., Kaashoek M. F., Computer Communication
Review 26(4), oktéber 1996. Pravidla sa napiSu v $pecidlnom programovacom
jazyku a potom sa kompiluju. Kompilator pozna vsetky 3pecifikované pravidla a
generované kédy sa daja optimalizovat pre oCakavané prevadzkové situacie.

Ciefom tohto vynalezu je poskytnut zlepSené zariadenie ochrannej steny a
sposob riadenia sietovej prevadzky medzi vnatornymi a vonkaj§imi sietami
zabezpecenim efektivneho vyhfadavania adries a procesu vyhfadavania zhody
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pravidiel, aby sa dosiahlo efektivne a rychle filtrovanie IP paketov a neobmedzeny
pocet spojeni cez ochrannu stenu.

Podstata vynalezu

Ciel vynalezu sa uskuto€ni ochrannou stenou a spdsobom podfa tohto
vynalezu, kde sa subor pravidiel, ktoré sa musia prehfadavat sekven¢ne, zmensi
segmentovanim suboru pravidiel.

Podstatou vynalezu je preto ochranna stena, ktora zahrnuje prostriedky na 2-
rozmerné vyhladavanie adries, ktoré vykonavaju dvojstupfiové vyhladavanie, najprv
zdrojovych adries a adries miesta uréenia paketu v sibore adresovych prefixov.
Kazdy prefix sa priradi k podsuboru pravidiel z celého suboru pravidiel. Na
vyslednom podsibore sa uskutoéni linearne vyhfadavanie, aby sa naslo pravidlo,
aplikovatefné na aktuainy Gdajovy paket.

Dalej vynalez poskytuje fragmentovaci stroj, umoziujuci filtrovat v3etky
fragmenty vo fragmentovanom pakete.

Dalej vynalez poskytuej prostriedky na prevadzanie sietovych adries, ktoré
prevadzaja vnatorné zdrojové adresy na vonkajSie zdrojové adresy paketu,
prenasaného z ochrannej steny, alebo vonkajSie zdrojové adresy na vnutorné
zdrojové adresy paketu, prenaSaného do ochrannej steny.

Dalej vynalez poskytuje prostriedky na prevadzanie sietovych adries, ktoré
prevadzaju vnatorné zdrojové adresy na vonkajSie zdrojové adresy paketu,
prenasaného z vnutornej siete do vonkajSej siete, alebo vonkajSie zdrojové adresy
na vnutorné zdrojové adresy paketu, prenasaného z vonkajSej siete do vnutornej
siete.

Dalej vynalez poskytuje dierovacie prostriedky, vykonavajice docasnu
vynimku z vonkajSieho-do-vnutorného blokovacieho pravidla na spojenie, iniciované
z vnutornej siete, kde sa vytvori spatny kanal cez ochranni stenu pre pakety,
prenasané z vonkajSej siete do vnutornej siete.

Dalej vynalez poskytuje ochrannt stenu, schopnl spracovat prinajmensom
1000 rozli¢nych pravidiel.
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Vyhodou ochrannej steny a spdsobu jej uskutoCnenia podfa tohto vynalezu
sU neobmedzeny pocet moznych sudasnych spojeni, rychle IP filtrovanie a velky
pocet podporovanych moznych pravidiel.

Ochranna stena podfa tohto vynalezu poskytuje ochrannu stenu, zahrnujicu
smerovag.

Aby sme podrobnejSie vysvetlili vynalez a vyhody a znaky vynalezu, v
dalSom podrobne opiSeme vyhodné uskuto¢nenia, pricom budeme odkazovat na
prilozené obrazky.

Prehlad obrazkov na vykresoch

Obr. 1 znazorfiuje topolégiu beZnej siete, zahrnujucej ochrannu stenu podfa
tohto vynalezu,

Obr. 2 je blokova schéma ochrannej steny podfa tohto vynalezu,

Obr. 3 je ilustrativny pohlad na oddiel dvojrozmerného hustého zvézku,

Obr. 4 je ilustrativny pohlad na udajovu Struktiru podla tohto vynalezu,

Obr. 5 je ilustrativny pohlad na diel triedy (0,0),

Obr. 6 je ilustrativny pohlad na diel triedy (1,1),

Obr. 7 je ilustrativny pohfad na diel triedy (1,2),

Obr. 8 je ilustrativny pohfad na diel triedy (2,1),

Obr. 9 je ilustrativny pohlad na diel triedy (1,3+),

Obr. 10 je ilustrativny pohfad na diel triedy (3+,1),

Obr. 11 je ilustrativny pohlad na diel triedy (2+,2+),

Obr. 12 znazorfiuje priklad netuspesSneho hfadania pre konkrétny dopytovy
kia¢ v Patricia strome, obsahujucom Sest kfucov, a

Obr. 13 znazorfuje Patricia strom, ktory je vysledkom vloZenia dopytového
kla¢a z netspesného hladania podfa obr. 12.

Priklady uskutoénenia vynalezu

Priklad topologie modernej siete z hladiska spolo¢nosti alebo organizacie je
znazorneny na obr. 1. Vnutorna siet' 1, ako je Intranet, zahrnuje niekofko sietovych



-8-

uzlov 2, ako su osobné pocitate (PC), pracovné stanice, suborové servery atd.,
ktoré su pripojené k ochrannej stene 3. Spoloénosti alebc organizacie, ktoré su
pripojené k vonkajSej sieti 4 (Internet), chcu zverejnit informécie, tykajice sa
spolo¢nosti, na sieti, mat pristup k informaciam, zverejnenym inymi spoloénostami
alebo organizaciami na Internete, a koreSpondovat prostrednictvom elektronicke;j
poSty. AvSak spolo¢nost méze mat vnatorné informacie, ku ktorym uZivatelia na
Internete nemaju povoleny pristup, napriklad informacie, dostupné cez Intranetové
informaéné servery, stborové servery atd. Teda aby sa uzivatefom Internetu
umoznil pristup k verejnym informaciam, povoli sa im pripojit sa k obmedzenému
siboru serverov, napriklad na siet, elektronickd postu atd., a zabrani sa im v
pristupe k informaciam na inych hostiteloch, ako su Intranetové servery. Verejné
servery su dostupné v ,demilitarizovanej zéne* (DMZ) 5. ktora je pripojena k
ochrannej stene 3. Dalej, ochranna stena 3 je pripojena k Internetu cez smerovac 6,
a preto sa spojenia s uzlami v DMZ 5 m6zu uskutoCiiovat' z vonkajSej siete alebo

1, ale pristupy k Intranetu 1 z Internetu 4 su

Internetu 4, ako aj z Intranetu
obmedzené.

V nasledujicom opise si podrobne uvedené pocetné Specifické detaily, aby
sa poskytol dokladnej$i opis tohto vynalezu. Pre odbornikov v tejto oblasti bude
zrejmé, ze tento vyndlez sa mdze realizovat bez tychto Specifickych detailov.
Niektoré dobre zname znaky nie sl opisané podrobne, aby sa tento vynalez nestal
neprehladnym.

Jedno uskutoénenie ochrannej steny a rozliénych modulov v rychlej drahe a
to, ako filtrované pakety po nej prudia podlia tohto vynalezu, je znazornené na obr.
2.

V jednoduchom pripade sa paket prijme zo siete 1, 4 alebo 5 vo vstupnom
vedeni 7 ochrannej steny a zavedie sa na vstup prostriedkov na vyhladavanie 2-
rozmernych adries alebo 2d-SFT blok 8. Medzivedenie 9 spaja 2d-SFT s
prostriedkami (blokom) 10 na hfadanie zhody s pravidlami, kde sa paket bud
prepusti (dalej) alebo sa zablokuje b5. AvSak aby ochranna stena podfa tohto
vynalezu pracovala spravne, ma viaceré pridavné moduly.

V tomto uskutoneni sa vyhladavanie zdrojovych adries a adries miesta
urCenia uskutoériuje v 2d-SFT bloku 8, ¢o vedie k jednému pravidlu alebo ku
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kratkemu zoznamu pravidiel. Zoznam pravidiel zostane v bloku 10 na hfadanie
zhody s pravidlami, kym sa tento zoznam neprehfada a nenajde sa zodpovedajlce
pravidlo. Naviac 2d-SFT vyhladavanie vygeneruje informaciu, Ci paket bude
pripadne potrebovat spracovanie inymi modulmi alebo nie. Niektoré z tychto
rozhodnuti sa prijmu poéas hfadania zhody s pravidlami, o znamena, Ze hfadanie
zhody s pravidlami zaéne fakticky pred vstupom do bloku 10, ako je znazornené na
obr. 2. 2d-SFT blok 8 je podrobne opisany dale;.

Ak je paket prili§ velky na to, aby sa odoslal po linke, fragmentuje sa. To
znamena, Zze vSetko, 6o nasleduje po IP hlavicke, sa rozdeli na &asti (fragmenty) a
kazdy fragment sa vybavi svojou viastnou IP hlavi€kou. V kazdom fragmente sa
nastavi pridavny indikator fragmentu a ofset fragmentu, aby sa indikovalo, ¢&i ide o
posledny fragment alebo nie, a zaznamenalo, kam patria Udaje z fragmentu do
povodného (nefragmentovaného) paketu.

Ked je paket fragmentovany, len prvy fragment, hlavicka fragmentu,
obsahuje transportnd hlavi¢ku (TCP, UDP alebo ICMP hlavicku). To znamen4, Ze
pre nasledujice fragmenty sa neda uréit zhoda s pravidlom, ktoré napriklad
zahrnuje porty.

Podla tohto vynalezu fragmentovaci stroj 11 zbera fragmenty z kazdého
fragmentovaného paketu, kym sa neprijme hlavicka fragmentu (fragmenty nemusia
nevyhnutne prist v spravnom poradi). Potom sa &asti informacie, ktoré st pritomné
len v hlavicke fragmentu, zapamétaju v zazname, priradenom fragmentovanému
paketu, a pozberané fragmenty sa privedu k vystupu o1, pripojenému k vedeniu 7,
najprv. s hlavickou fragmentu. Kazdy fragment, ktory sa prenesie z
fragmentovacieho stroja, sa vybavi informaciou o hlavicke fragmentu, takze sa da
spracovat filtrom, ako keby to bol nefragmentovany paket. Pridavny indikator
fragmentu a ofset fragmentu sa skontrolujd, aby sa zistilo, i je paket privedeny na
vstup i1 — pripojeny k vedeniu 7 — fragmentovacieho stroja 11 alebo nie.

Ked boli vSetky fragmenty fragmentovaného paketu prijaté do
fragmentovacieho stroja 11, zadznam pre paket sa odstrani.

V uréitych bodoch by fragmentovaci stroj tiez mohol rozhodnat zablokovat
fragmenty. To sa stane vtedy, ked pridu poruSené fragmentované pakety (pripadne
ako vysledok napadnutia), ak pocet pozberanych fragmentov prekracuje urcity limit,
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alebo jednoducho ako vysledok pozberania odpadu (staré vstupy sa odstrania, aby
urobili miesto novym).

Network Address Translation (Prevadzanie sietovych adries) (NAT) sa bezne
pouziva, ked ma spolo¢nost siet s mnohymi vnitornymi IP adresami a len niekofko
vonkajSich (realnych) IP adries. Niektoré casti IP adresového priestoru su
rezervované pre vnutorné adresy, ako su 10.*.*.*, 192.168.*.* a 172.16.*.*. Tieto
adresy sa moézu volne pouzivat na vnutornych/privatnych sietach. Nikdy vSak
nesmuU byt viditelné na vonkajSej strane. Preto sa nastavi ochranna stena, aby
previedla vnutorné zdrojové adresy na vonkajSie zdrojové adresy, ked paket
prechadza z vnatornej do vonkajSej siete. Pre pakety, ktoré prechadzaju v druhom
smere, sa vonkajSia adresa miesta uréenia prevedie na vnutorn( adresu, ked paket
prechadza cez ochrannu stenu. Aby sa mnoho vnutornych adries zmapovalo na
niekolko vonkajsich adries, pouzivaju sa tiez porty.

Napriklad sa ochranna stena nastavi na mapovanie vnutornych adries od
10.1.0.0 po 10.1.255.255 (2'® adries) na vonkajSie adresy 194.22.187.0 az
194.22.187.255 (28 adries) s pouzitim portov 20000 aZ 20255 (28 portov).

Ked' sa spojenie iniciuje z 10.1.1.1 port 4000 k 130.240.64.46 port 6000,
adresa a a port p sa vybert z rozsahu adries a portov tak, aby (a, p) nekolidovalo s
inym NAT spojenim. Potom pre kazdy odchadzajuci, vnutorny do vonkajsieho (12X),
paket z tohto spojenia sa zdrojova adresa 10.1.1.1 a port 4000 nahradia a a p. Pre
kazdy prichadzajuci, vonkajSi do vnatorného (X2I), paket sa adresa a miesta
uréenia a port p nahradia 10.1.1.1 a 4000.

Tymto spésobom mobze 256 vonkajSich adries spolu s 256 portami
reprezentovat 65 536 adries vnutornej siete.

Ako vysledok 2d-SFT vyhladavania sa tiez ziska informacia o tom, ¢i sa
paket podrobil prevadzaniu vnutornej adresy na vonkajSiu, a paket sa privedie na
vstup i2 X2I-NAT bloku 12, ktory vykonava prevadzanie vonkajSej adresy na
vnutorn(a adresu. Preto sa indikator na vykonanie X2I-NAT vyhladavania odstrani na
vietkych paketoch, ktoré nevyZaduju prevadzanie. Pre pakety, u ktorych sa
uskutoéni X2I-NAT vyhladavanie, sa tieto v pripade zlyhania odo$Iu do prostriedkov
13 pomalej drahy cez jeho vystup s2 pomalej drahy, preloZze tu sa spracuvaju
aktualizacie NAT udajovej StruktGry. Ak sa uskutodni UspeSné X2I-NAT
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vyhfadavanie, adresy a porty sa zmenia a vysledky hfadania zhody s pravidlami sa
vytiahnu predtym, nez sa paket odo3le do nasledujuceho filtratného kroku cez jeho
vystup 02.

Tiez ako vysledok 2d-SFT vyhladavania alebo X2I-NAT vyhladavania je
jasné, & sa paket podrobil prevadzaniu vnatornej na vonkajsiu (12X) adresu. To sa
uskutoéni v zasade rovnakym spésobom ako X2I-NAT, ale uskutoCni sa ako
posledny krok filtrovania. Paket, ktory sa podrobil prevadzaniu vnatornej adresy na
vonkajsiu (12X), prijaty z vystupného vedenia 15 bloku 10 na hfadanie zhody s
pravidlami, sa privedie na vstup i5 I2X-NAT bloku 14, ktory vykonava prevadzanie
vnutornej adresy na vonkajSiu adresu. Pakety, pre ktoré sa vykona I2X-NAT
vyhladavanie, sa v pripade zlyhania odoslu do prostriedkov 13 pomalej drahy cez
jeho vystup s5 pomalej drahy, pretoZe tu sa spractvaju aktualizacie NAT Gdajovej
Struktary. Ak sa uskutocni uspeSné X2I-NAT vyhfadavanie, adresy a porty sa
zmenia a paket sa prenesie do prisiusnej siete cez jeho vystup 02 a vystupné
vedenie 15.

Dévodom pre to, Ze X2I-NAT je prvym krokom po 2d-SFT vyhladavani a 12X-
NAT je poslednym krokom, je to, ze filtrané pravidla su stanovené vzhladom na
vnutorné adresy, ktoré su fixné, a nie NAT adresy, ktoré sa priraduju dynamicky.

Obycajne sa vadSina prevadzky, ktora prechadza z vonkajSej siete 4 do
vnutornej siete 1, zablokuje, aby sa chranila vnatorna siet. Av8ak hostitelia na
vnutornej sieti maja obyCajne povoleny pristup k hostitefom na vonkajSej sieti 4. Aby
sa prijala akakolvek spétna prevadzka z vonkajSej siete, musi sa urobit dodasna
vynimka z vonkajSie-do-vnutorného blokovacieho pravidla pre spojenia, ktoré boli
iniciované z vnutornej siete. Na toto sa odkazuje ako na dierovanie (HP), t. j. pre
navrat paketov sa cez ochrann( stenu vyrazi diera. Tato diera existuje len poéas
existencie spojenia a tyka sa len paketov z tohto spojenia.

Dierovanie tiez sleduje TCP sekvenéné &isla, aby sa dierované spojenia
chranili pred napadnutim. Preto je nevyhnutné vykonat HP vyhfadavanie tak na
odchadzajucich (I12X) paketoch, ktoré vykonava 12X-HP blok 16, ako aj na
prichadzajucich (X2I) paketoch, ktoré vykonava X2I|-HP blok 17.

Ako vysledok 2d-SFT vyhfadavania alebo X2I-NAT vyhladavania vieme, i
bol paket podrobeny dierovaniu vnatorné na vonkajSie (I12X) alebo vonkajSie na
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vnatorné (X2l). To znamena, Zze sa mdézeme vyhnut dodatoénym narokom na
vykonanie HP vyhladavani pri paketoch, ktoré sa neméZzu podrobit dierovaniu.
Odchadzajuci paket, ktory sa podrobil dierovaniu, sa privedie k vstupu i3 12X-HP
bloku 16, priom sa vyhladaju zdrojové adresy a porty, adresy a porty miesta
uréenia a protokol, aby sa zistil existujuci stav. Ak takyto stav neexistuje, paket sa
odosle do prostriedkov 13 pomalej drahy cez jeho vystup s3 pomalej drahy, kde sa
HP Gdajova Struktura aktualizuje a stav sa vytvori. Ak sa zisti zodpovedaijuci stav,
TCP sekvenéné Cisla atd. sa aktualizujd predtym, neZz sa paket odoSle k
nasledujlicemu kroku filtrovania cez iny vystup 03.

X2I-HP sa vykona tym istym spdsobom. Prichadzajlici paket, ktory sa
podrobil dierovaniu, sa privedie k vstupu 4 X2I-HP bloku 17, pri¢om sa vyhladaj
zdrojové adresy a porty, adresy a porty miesta ur€enia a protokol, aby sa zistil
existujuci stav. Ak takyto stav neexistuje, vykonal sa pokus odoslat paket cez
neexistujucu dieru v blokovacom pravidle a paket sa zablokuje na jeho vystupe b4.
Ak sa zisti zodpovedajuci stav, aktualizuje sa predtym, nez sa paket odoSle k
nasledujlicemu kroku filtrovania cez iny vystup o4.

Opét odkazujuc na 2d-SFT blok 8, v zavislosti od obsahu (dajovych poli
udajového paketu, prenaSaného medzi uvedenymi sietami, sa pravidlo,
aplikovatelné na udajovy paket, vyberie z celého suboru pravidiel, priom sa
uvedeny paket zablokuje alebo odo3le cez ochrannu stenu. Aby sa zmensil subor
pravidiel, ktory treba prehfadavat linearne, tento subor pravidiel sa segmentuje.
Podla tohto vynalezu sa toto vykona pomocou 2-rozmerného vyhfadavania
zdrojovych adries a adries miesta uréenia paketu v sibore adresovych prefixov,
pricom kazdy prefix ma podsubor pravidiel z celého suboru pravidiel, aby sa nasiel
prefix, ktory je priradeny k zdrojovym adresam a adresam miesta uréenia. Potom sa
na zaklade obsahu uvedenych uUdajovych poli uskutoéni hfadanie zhody s
pravidlami prostrednictvom prostriedkov 10 na hfadanie zhody s pravidlami, aby sa
naslo pravidlo, ktoré sa da aplikovat na Gdajovy paket.

Pri uskutogiiovani 2-rozmerného vyhladavania adries sa na kazdé pravidlo
divame ako na pokryvajuce pravouhli oblast 2-rozmernej roviny, pricom ofset a
velkost pravouholnika su uréené adresovymi prefixami a dizkami prefixov. Preto
vyhladavanie mozno povazovat za ten isty problém ako hladanie pravouholnika,
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obklopujuceho bod v rovine. Aby sa vyhlfadavanie zjednoduSilo, urobi sa
obmedzenie, aby sa zabezpecilo, Zze kazdy bod v rovine bude kryty jednym a len
jednym pravouholnikom, ¢o povedie k fah3ej procedure vyhladavania.

Po uskutoéneni 2-rozmerného vyhladavania adries vyhladavanie pokracuje s
vyslednym podsuborom pravidiel, priradenych k zistenému aktualnemu prefixu. V
kone¢nom hfadani zhody s pravidlami sa vSak adresové polia nepouziju. Teda ak
pravidlo neplati pre adresy aktuadlneho paketu, nie je v zozname pravidiel,
vyplyvajicich z vyhladavania adries.

Pretoze kazdé pravidlo je reprezentované pravouholnikom, ktory kryje &ast
celého adresového priestoru, a niekolko pravidiel méze zodpovedat tym istym
adresam, pravouholniky sa mdzu prekryvat. AvSak aby metéda podfa tohto
vynalezu pracovala spravnym spdsobom, prekryvanie pravouholnikov nie je
povolené. Z toho dovodu, aby sa splinili kritérida neprekryvania, musia sa vykonat
nasledujuce kroky:

1. Pre kazdé pravidlo sa vytvori pravouholnik v adresovom priestore.

2. Vytvori sa suibor, ktory bude obsahovat' len novovytvoreny pravouholnik.
Tento subor sa bude nazyvat porovnavaci stbor.

3. VSetky pravouholniky, ktoré uz st v rovine, sa porovnaju s kazdym
pravouholnikom v porovnavacom subore.

4. Ak sa prekryvaji, vyseknl sa neprekryvajuce sa cCasti. K zoznamu
pravidiel prekryvajucich sa Casti sa priradi pravidlo z nového pravouholnika,
pridaného na jeho koniec.

5. Pre vSetky Casti - ak tato East uz bola ¢astou pravouholnika v rovine, vrati
sa do roviny. Ak nie, prida sa k suboru pravouholnikov, ktoré sa maja porovnavat.

6. Ak porovnavaci subor nie je prazdny, vratime sa ku kroku 3.
Pravouholniky, ktoré uz su v rovine a tie, ktoré sa uz porovnavali, mozno vynechat.

7. V tomto stave je porovnavaci sibor prazdny. Ak by niektoré pravouholniky
prekryvali novy pravouholnik, rozloZia sa na menSie Casti, ak je to potrebné, pricom
spoloéné &asti maju zoznamy pravidiel, ktoré obsahuji nové pravidlo.

V inej metéde spinenia kritérii neprekryvania sa nie je len subor
pravouholnikov v rovine. Namiesto toho kazdy pravouholnik obsahuje popri svojich
suradniciach a indexe zoznamu pravidiel subor pravouholnikov alebo pod-
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pravouholnikov. Kazdy z tychto podpravouholnikov ma dalSi subor podpravo-
uholnikov. AvSak niekedy je nevyhnutné odkazovat na ten isty podpravouholnik a
prechadzat smerovanym necyklickym grafom (DAG) hibky pravouholnikov.

Vzdy existuje jeden korenovy pravouholnik, ktory pokryva celt rovinu. To
reprezentuje Standardné nastavenie, ktoré bude platit, ked zlyhaju vSetky ostatné
porovnavania.

Pravouholnik, nazyvany korei, je korefiovy pravouholnik, ku ktorému sa ma
pridat novy pravouhoinik.

Ak maju korefi a nové pravouholniky rovnaku vefkost, pravidla v novom
pravouhoiniku sa pridaji k zoznamu pravidiel, priradenych korefiovému
pravouholniku.

Iteruje sa cez vSetky podpravouholniky korefiového pravouholnika. Ak sa
novy pravouholnik da dplne pokryt lubovolnym z nich, vykona sa rekurzivne volanie
s tymto podpravouholnikom namiesto korefia a potom navrat.

ESte raz sa iteruje cez vSetky podpravouholniky v korefiovom pravouholniku.

Ak je podpravouholnik tplne obsiahnuty v novom pravouholniku, presunie sa
z korenového pravouholnika do nového pravouholnika. Zoznam pravidiel
podpravouholnika a vSetkych pravouholnikov pod nim sa musi modifikovat, aby
zahrnul aj pravidlo nového pravouholnika.

Ak sa podpravouholnik pretina s novym pravouholnikom, vytvori sa novy
pravouholnik, obsahujici ich spoloénu &ast. Zoznam pravidiel pretinajiceho sa
pravouholnika je kombinaciou pévodnych. Potom sa novy pravouholnik prida tak k
povodnému podpravouholniku, ako aj k novému pravouholniku.

Akonahle sa vSetky pravouholniky pridali k DAG, graf sa mdze prejst a moze
sa vytvorit zoznam pravouholnikov s definovanymi prefixami, ktory je potrebny pre
dvojrozmerny vyhfadavaci kdd. Pretinajici sa pravouholnik bude spravne prefixom
definovany pravouholnik, ale zvy3ok obklopujiceho pravouholnika po vyseknuti
podpravouholnikov nemusi byt spravne definovany prefixami.

Ked sa Udajova Struktara pouzije na filtrovanie vyhfadavani, ako sme opisali
vysSie, vyhladavanie sa uskutoéni vo dvoch krokoch. Najprv sa uskutoéni
dvojrozmerné vyhfadavanie adresy, ktoré vedie k €islu typu integer. Toto celé &islo
je indexom do pofa pravidiel, kde kazdé pravidlo Specifikuje, ktoré polia sa maiju
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porovnavat a aka ¢innost sa ma vykonat, ak sa naSla zhoda. Kazdé pravidlo ma
nasledujuce pole, ktoré indikuje, s ktorym pravidlom sa ma pokraCovat v pripade
nezhody. Prechadzanie zoznamom pravidiel pokracuje, kym sa nenajde zhoda, a
ked sa uskutocnia prislusné €innosti, aby sa paket zablokoval alebo odoslal.

Problém 2-rozmernych prefixov je vyrieSeny nasledovne.

Adresovy priestor alebo obor U je 2-rozmerny priestor, pozostavajlci z parov
(s, d) celych &isel, vyhovujlcich podmienke 0 <s < 2%, 0 <d < 2%

Podmnozina R z U, ktora vyhovuje podmienke: (s, d) e R, ak sp < s <s4, dp <
d < dy, kde (so, do), (s1, d1) € U, sa nazyva pravouholnik. Dalej, par bodov [(so,
do),(s1, d1)] jednoznacne definuje R.

Pravouholnik, definovany [(so, do),(S1, d1)], kde 81 — So = 51 — o's » ks = 25 a

di—do= =dy—29*kg= 2" pre niektoré nezapomé celé &isla is, ia, ks a ke, s
nazyva prefix.

Ak je dany bod (s, d) € U a mnozina prefixov P = {P4, P2, ... Pn} taka, ze P je
oddielom U, problém zhody 2-rozmernych prefixov je problémom, ako vypogitat i
tak, ze (s, d) € P..

Cast problému filtrovania ochrannou stenou, tykajica sa zdroja-miesta
urenia, je reprezentovana ako problém zhody 2-rozmernych prefixov, kde sa
mnozina P ziska konvertovanim smerovej tabufky a pravidie! filtrovania do oddielov
prefixov. PretoZze kazdy paket, ktory sa ma filtrovat, vyzaduje vyhfadanie zhody
prefixov, je nevyhnutné ndjst reprezentaciu P takd, aby sa zhoda prefixov dala
vypocitat efektivne.

Viaceré prefixy, ktoré delia maly, 32 x 32-bitovy obor, sti znazornené na obr.
3. Cierne Stvoréeky 18 reprezentuju bity, ktoré si nastavené na 1 (reprezentanti) a
biele Stvoréeky 19 reprezentuji nenastavené bity. Poznamka: bod (0, 0) je
umiestneny v favom hornom rohu na obr. 3.

Pre kazdy prefix P = [(so, do), (S1, d1)] € P je bod po = (so, do) vybrany ako
reprezentant P. Dalej nech p = {p1, pz,...,pn} = {(s1, d1), (S2, dz)...., (Sn, dn).} 0zNaduje
subor reprezentantov prefixov v P.
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Ak je dany bod (sq, da) € U, pre kazdy (s, d) € U taky, Zze s 2 s a dq 2 d, (sq,
dq) je majorantnym bodom k (s, d) alebo alternativne, (s, d) je majorizovany (sq, da).

Ak je dany par bodov (s1, d1), (S2, d2) € U, vzdialenost medzi tymito bodmi
pod normou L, je dana vyrazom:

iMoo (|S1-S2[ + [d4=d2[) "

= max(|s1-s2|, |d1-d2|)

Ak je teraz dany bod p = (s, d), problém najdenia zhodného prefixu v P je
ekvivalentny problému najdenia najblizS§ieho majorantného bodu k p v p pod normou
L., t. j. majorantny bod p; € p z p, minimalizujaci L.-vzdialeriost medzi p; a p. Preto
staci reprezentovat len majorantné body namiesto prefixov samotnych.

Ako je znazornené na obr. 4, mnozina p je koncepéne reprezentovana ako
bitova matica s 2°2 x 2%2 bodmi, kde bit p je nastaveny na 1, ak p e p. Aby sa
zmens§il priestor, potrebny na reprezentaciu, v skuto€nosti reprezentujeme p ako
StvorGroviiovy 2%*%-nasobny strom. KaZda drovefi je (zasa) koncepéne
reprezentovana ako bitova matica s 2% x 2° bitmi, kde bit (s, d) je nastaveny na 1, ak
v substrome pod nim existuje majorantny bod. To znamena, Ze na GUrovni 1 (horna
uroven) bit (s, d) reprezentuje pritomnost alebo nepritomnost majorantného bodu v
pravouholniku [(2%*s, 22%xd), (22*#(s+1), 22*#(d+1))] z U.

Skutoénou reprezentaciou urovne je 2-rozmerny husty zvéazok alebo
jednoducho 2d-zvazok. Ako a kedy sa da uroven reprezentovat 1-rozmernym
hustym zvazkom, vysvetlime neskér. 2d-zvazok pozostava z 32 x 32 dielov, kde
kazdy diel reprezentuje 8 x 8 bitov. Pretoze body, ktoré definuju diel, su
majorantnymi bodmi prefixov, nie je mo2Znych vdetkych 2% druhov dielov. V
skutoCnosti kladieme na diely obmedzenia, takZze je moZnych len 677 rozlicnych
druhov.

Ak v dieli T existuje bod (bod v niektorych z podoborov, reprezentovany

bodu je roz8irena na majorantny diel. Diel T4 sa nazyva majorantnym dielom T,
alebo alternativne, diel T je majorizovany dielom Tg.
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Aby sa splnila poziadavka predchadzajucej definicie, je potrebna nasledujuca
veta.

Ak P = [(so, do), (s1, d1)] je prefix, vyhovujuci podmienke, Ze s1-sq > 1, potom
[(So, do), (so+2', do)] a [(s0+2', do), (s1, d1)], kde s4-sp = 2' pre niektoré nezaporné celé
¢islo i, su tiez prefixami. Veta pre druhy rozmer je symetricka.

Na zakliade vysSie uvedenej vety sa da prefix rozdelit na 2 ¢asti, kedykolvek
je to potrebné. Preto, ak je dana mnozina prefixov Py s reprezentantami v dieli Tg,
mdzeme ich opakovane delit, kym vSetky prefixy nebudi mat svoje koncové body v
tom istom dieli, v oboch rozmeroch, aby sa splnila vy$Sie uvedena poziadavka. Toto
sa nazyva delenim dielov a je to kriticka ¢ast kon$trukcie hustych 2d-zvazkov.

Rozliéné druhy dielov su rozdelené na sedem tried, znazornenych na obr. 5
az 11. Pre kazdu triedu je urity/nejaky diel znazorneny ako bitova matica in
(hviezdi&ky reprezentuju bity, ktoré mézu byt bud' 0 alebo 1). Pre kazdy nastaveny
bit (nie *) a triedu dielov existuju aj Ciary, indikujace zaruéené hranice podmnoziny,
majorizovanej tymto bitom (bodom). V&imnime si, Ze nastaveny bit v dieli méze byt
typicky majorantnym pre body v inych dieloch napravo a/alebo pod nim. TieZ
udavame pocet rozli€nych druhov dielov v triede a rozliSujeme prirodzené a
obmedzené triedy dielov. Nakoniec opiSeme, ako su diely reprezentované/-
zakédované v hustom 2d-zvazku.

Diel triedy (0, 0) je znazorneny na obr. 5. Ziadny bit nie je nastaveny na 1:
prirodzeny, 1 druh, a vzdy je majorizovany dielom Ty z triedy (1, 1), (1, 2), (2, 1), (1,
3+) alebo (3+, 1). Najst majorantny bod k bodu v bite (sp, dp) v dieli triedy (0, 0) je
presne to isté ako najst majorantny bod k zodpovedajlicemu bodu v bite (sp, db)
jeho majorantného dielu T4. Preto diel triedy (0, 0) méze byt a mal by byt vzdy
zakddovany presne tym istym spdésobom ako jeho majorantny diel Ty.

Diel triedy (1, 1) je znazorneny na obr. 6. Jeden bit je nastaveny na 1:
prirodzeny, 1 druh, a pripadne majorizuje diely triedy (0, 0) napravo a/alebo pod
nim. Pretoze vSetky body v tomto dieli maju ten isty najbliz§i majorantny bod,
jednoducho zakédujeme odkaz na tento bod v dieli samotnom.

Diel triedy (1, 2) je znazorneny na obr. 7. Dva bity v prvom riadku (D-rozmer)
s nastavené na 1: prirodzeny, 1 druh, a pripadne majorizuje diely triedy (0, 0) pod
nim. NembzZe majorizovat diely triedy (0, 0) napravo.
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Existuju dva najblizS§ie majorantné body k bodom v tomto dieli, jeden pre
body v lavej polovici a jeden pre body v pravej polovici. Zakédujeme odkazy na oba
tieto majorantné body ako pole s dizkou 2 a potom mézeme pouZit lavi/pravu
polovicu dopytového bodu ako indexy.

Diel triedy (2, 1) je znazorneny na obr. 8. Dva bity v prvom stipci (S-rozmer)
sU nastavené na 1: prirodzeny, 1 druh, a pripadne majorizuje diely triedy (0, 0)
majorantné body k bodom v tomto dieli, jeden pre body v hornej polovici a jeden pre
body v spodnej polovici. Odkazy na oba tieto majorantné body zakédujeme ako pole
s dlzkou 2 a potom mdZeme pouZit horni/spodnu polovicu dopytového bodu ako
indexy.

Diel triedy (1, 3+) je znazorneny na obr. 9. Nastavené na 1 su tri alebo viac
bitov v prvom riadku: prirodzeny, 24 druhov, a pripadne majorizuje diely triedy (0, 0)
pod nim. Nembdze majorizovat diely triedy (0, 0) napravo. MdzZe existovat vela
majorantnych bodov k bodom v tejto triede dielov. Je nevyhnutné zakdédovat druh
dielu, pretoze existuje 24 réznych druhov dielov. Dalej, pre kaZdy bit v prvom riadku,
nastaveny na 1, sa zakéduje smernik k majorantnému bodu pod nim (ak existuje len
jeden) alebo k zvézku nasledujucej Urovne (ak existuje niekofko majorantnych
bodov). Nakoniec sa zakoduje odkaz na prvy smernik (zakladny smernik). Tymto
spdsobom sa da najst majorantny bod (alebo odkaz na zvézok nasledujucej urovne)
k dopytovému bodu (s, d) jednoducho vyhfadanim stlpca, v ktorom sa d nachadza,
a spolu s druhom zvazku vykonat prehfadavanie tabulky, aby sa ziskal ofset x
smernika, a nakoniec ziskat smerniky smernika x od zakladného smernika.
Vsimnime si, Ze stai, ked akykolvek zvézok nasledujicej urovne je jedno(D-
)rozmerny, pretoZe vSetci reprezentanti v tomto dieli leZia na tej istej S-suradnici.

Diel triedy (3+, 1) je znazorneny na obr. 10. Tri alebo viac bitov v prvom stipci
su nastavené na 1: prirodzeny, 24 druhov, a pripadne majorizuje diely triedy (0, 0)
napravo. NemodZe majorizovat diely triedy (0, 0) pod nim. MézZe existovat vela
majorantnych bodov k bodom v tejto triede dielov. Je nevyhnutné zakodovat' druh
dielu, pretoze existuje 24 roznych druhov. Dalej, pre kazdy bit v prvom stipci,
nastaveny na 1, sa zakéduje smernik k majorantnému bodu nadol (ak existuje len
jeden) alebo k zvéazku nasledujucej Grovne (ak existuje niekofko majorantnych
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bodov). Nakoniec sa zakéduje odkaz na prvy smernik (zakladny smernik). Tymto
spdsobom sa da najst majorantny bod (alebo odkaz na zvazok nasledujucej arovne)
k dopytovému bodu (s, d) jednoducho vyhladanim riadku, v ktorom sa s nachadza,
a spolu s druhom zvézku vykonat prehfadavanie tabulky, aby sa ziskal ofset x
smernika, a nakoniec ziskat smerniky smernika x od zakladného smernika.
Vsimnime si, Ze staci, ked akykolvek zvdzok nasledujicej urovne je jedno(S-
)rozmerny, pretoZe vsetci reprezentanti v tomto dieli lezia na tej istej D-suradnici.

Diel triedy (2+, 2+) je znazorneny na obr. 11. Dva alebo viac bitov je
nastavenych na 1 tak v prvom riadku, ako aj v prvom stipci: obmedzeny, 625
druhov, nemdze majorizovat iny diel a nembze byt majorizovany inym dielom.
Typicky existuje v tejto triede dielov vela majorantnych bodov. Zakdédovanie sa
uskutofiuje presne tak ako pre diely triedy (1, 3+) a (3+, 1). Je v8ak zavedené
obmedzenie, aby sa znizil pocet rozliénych druhov pred uskutocnenim faktického
zakodovania. Prvou ulohou je zaviest obmedzenie, podobné obmedzeniu dielu z
definicie 8, na kazdy bit. Potom sa vypocita par bitovych vektorov s dizkou 8, Sv a
Dv, kde
Si= 1, ak existuje v i-tom riadku bit, nastaveny na 1, a

0 v inom pripade
D;= 1, ak existuje v i-tom stlpci bit, nastaveny na 1, a

0 v inom pripade.

Nakoniec sa vytvori novy diel vypogéitanim sG&inu Sv a Dv' s pouzitim
maticového nasobenia a zakdduje sa.

Tak ako v dieloch tried (1, 3+) a (3+, 1) mdézu byt aj v tomto pripade
vytvorené jednorozmerné podarovne. Kontroluje sa, &i vSetci reprezentanti v bite,
ktory obsahuje viac neZ jedného reprezentanta, si v tom istom riadku v U, Co
znamena, Ze S-rozmer skolabuje, alebo v tom istom stipci v U, éo znamena, Ze
D-rozmer skolabuje.

Dalsi opis obsahuje udajové Struktiry, pouzité v ochrannej stene na
reprezentaciu NAT a HP vstupov.

V oboch pripadoch sa pouziva par IP adries saddr a daddr, par portov sport a
dport a protokol proto spracuvaného paketu ako kfu¢ pri vyhlfadavani. Prvym
krokom pri vyhfadavani je vypocet transformacnej hodnoty. To sa uskutocni s
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pouzitim velmi jednoduchych a rychlych instrukcii, ako st bitové posuny bitovych
logickych operatorov. S pouzitim transformacnej hodnoty ako indexu sa 16-bitovy
smernik ziska z vefkého pola (transformacnej tabufky).

Smernik je bud 0, ¢o znamena, Ze vyhladavanie zlyhalo (prazdny) alebo
odkazuje na koreii Patricia stromu, ktory je velmi efektivnou tidajovou Struktarou na
reprezentaciu malych stborov kla¢ov. Ak smernik odkazuje na Patricia strom, kfGC
sa vytvori spojenim bitovych obrazcov saddr, daddr, sport, dport a proto. Tento kfu¢
sa potom pouzije pri prehfadavani Patricia stromu, ako je opisané v nasledujucej
Casti.

Patricia strom je binarny strom, ktory spraciva dopytové kfuce ako bitove
polia a pouZiva bitovy index v kazdom vnitornom uzle na riadenie vetvenia.
Prehladavanie sa uskuto¢ni prechadzanim stromom od koreiia po list. Ked sa pride
k vnutornému uzlu s bitovym indexom i, preskima sa bit i dopytového kiuca, aby sa
uréilo, & sa méa pokracovat v hfadani v favom (ak bit je 0) alebo v pravom (ak bit je
1) substrome. Prechadzanie sa zastavi, ked sa pride k listu. Aby sa urcilo, ¢i je
dopytovy kii& pritomny v tabufke alebo nie, dopytovy kfu¢ sa porovna s klucom,
zapamatanym v tomto liste. Ak s oba kluée rovnakeé, hfadanie bolo Uspesné.

Obr. 12 znazoriiuje priklad netispesného hfadania pre dopytovy kfu¢ 001111
v Patricia strome, obsahujiicom $est kiu¢ov. Pogas prechadzania sa skumaju bity C.
0, 2 a 3, 8o kondi v liste s kliCom 011101. Ked sa porovnava dopytovy kitu¢ s
kfudom listu, deteguje sa nezhoda v bite €. 1.

S ohfadom na bitové indexy, zapaméatané vo vnatornych uzloch, je Patricia
strom usporiadany ako pyramida. To znamena, Ze akykolvek vnatorny uzol s
vynimkou korefia ma bitovy index vacsi, nez je bitovy index jeho predchodcu. Z toho
vyplyva, ze vSetky kfice, zapamétané v substrome, ktorého korefiom je uzol s
bitovym indexom i, st identické aZ po a vratane bitu i-1.

VloZenie sa vykona tak, Ze sa najprv uskutoéni neuspedné vyhladavanie a
zaznamena sa index i prvého nezhodujlceho sa bitu pri porovnavani dopytového
kluéa s kfudom listu. Potom sa vytvoria dva nové uzly, novy vnutorny uzol s
indexom i a listovy uzol pre dopytovy klu¢. V zavislosti od toho, &i i-ty bit dopytového
kiaéa je O alebo 1, sa list zapamaéta ako favy alebo pravy substrom vnutorného uzla.
S pouzitim druhého pofa substromu ako spojovacieho pofa sa vnatorny uzol potom
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vlozi priamo nad uzol s najmenSim bitovym indexom v&CSim neZ i do drahy,
prechadzanej od koreiia K listu.

Obr. 13 znazoriuje Patricia strom ako vysledok vioZenia dopytového kluca z
neGspedného hfadania z predchadzajiuceho prikladu na obr. 12. Vytvori sa novy
vnatorny uzol s bitovym indexom 1 a vloZi sa medzi uzly s bitovymi indexami0 a 2 v
drahe, prechadzanej od korena.

Patricia transformacia, pouzitd na dierovanie, pracuje presne tak, ako sme
opisali vy$Sie — jednoduché prehfadavanie transformacnej tabuflky, po ktorom
nasleduje prehfadavanie Patricia stromu. Vo vé&Sine pripadov sa list dosiahne
priamo, &0 znamena, Ze nie je nevyhnutné vytvarat bitové pole z parametrov — tieto
sa porovhavaji priamo so zodpovedajicimi pofami v S$truktire, obsahujucej/
reprezentujucej Patricia list.

Je vytvorena vyhladavacia funkcia hp_lookup(iaddr, xaddr, iport, xport,
proto), ktora sa pouziva tak pre 12X-HP, ako aj pre X2I-HP. Jedinym rozdielom
medzi nimi je poradie, v akom su zadané parametre. Pre 12X-HP sa funkcia vola
ako hp_lookup(saddr, daddr, sport, dport, proto) a pre X2I-HP sa vola ako
hp_lookup(daddr, saddr, dport, sport, proto).

Vyhladavacia funkcia vracia odkaz na Struktaru, obsahujicu kfu¢ Patricia
listu, t. j. iaddr, xaddr, iport, xport a proto, a rad dalSich poli, ktoré reprezentuju stav
spojenia, napriklad TCP sekvencné Cisla.

Patricia transformacia pre NAT je o nieco zloZitejSia nez pre HP. Dovodom je
to, Ze na rozdiel od HP, kde su zahrnuté len dve adresy a porty, sG tu zahrnuté tri
rozliéné adresy a porty, iaddr, naddr, xaddr, iport, nport, xport. To znamena, Ze
rozdiel medzi 12X a X2!| sa stava o nie¢o zloZitejSim neZ jednoducho presuvanie
adries a portov pri vyhladavani.

Tento problém je vyrieSeny tym, Ze sa necha vytvorit zrkadlovy obraz
najmenej signifikantného bitu transformacnej hodnoty, ak je vyhfadavanim 12X alebo
X2l (to je v podstate to isté ako pouZitie dvoch transformaénych tabuliek). Struktura,
obsahujaca kluce Patricia listov pre NAT spojenie, je rovnaka pre 12X a X2| a
obsahuje vSetky tri adresy a porty.

Existuju dve vyhladavacie funkcie, nat_i2x_lookup(saddr, daddr, sport, dport,
proto) a nat_x2i_lookup(saddr, daddr, sport, dport, proto). Obe funkcie pouzivajl
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argumenty na vypo itanie transformacnej hodnoty, priom sa najmenej signifikantny
bit prisluSne nastavi. Ak vysledny smernik odkazuje na Patricia uzol (vnatorny uzol),
adresy, porty a protokol sa spoja, aby vytvorili bitové pole, potrebné na
prechadzanie cez Patricia strom. Ked' sa dosiahne listova Struktara, adresy, porty a
protokol sa porovnaji so zodpovedajlcimi pofami v liste.

Ked sa paket podrobi I2X-NAT:

saddr (paketu) sa porovna s iaddr (listovej Struktury)

daddr sa porovna s xaddr

sport sa porovna s jport

dport sa porovna s xport

proto sa porovna s proto.

Ak sa vSetky zhoduju, vyhladavanie je uspeSné a zdrojova adresa a port,
saddr a sport, paketu sa nahradia naddr a nport (listovej Struktdry) predtym, nez sa
paket odosle dalej.

Ked sa paket podrobi X2I-NAT:

saddr (paketu) sa porovna s xaddr (listovej Struktdry)

daddr sa porovna s naddr

sport sa porovna s xport

dport sa porovna s nport

proto sa porovna s proto.

Ak sa vSetky zhodujl, vyhfadavanie je UspeSné a adresa miesta uréenia a
port, daddr a dport, paketu sa nahradia iaddr a iport (listovej Struktury) predtym, nez
sa paket odosle do nasledujuceho kroku spracovania.

Aktualizacie HP a NAT udajovych &truktar uskutoni EffNIX jadro (predtym
NetBSD), beZiace na BSP (procesor 1), ale va€Sinu vyhladavani uskutoCriuje
odosielajuce jadro, beziace na AP (procesor 2). Existuje len jeden pripad HP
udajovej Struktary a jeden pripad NAT Gdajovej Struktary. Tieto sa nachadzaju v
zdiefanej paméati a oba procesory k nim pristupuja sucasne. To vedie k velmi
zaujimavému problému synchronizacie - jeden zapisova¢ a jeden (citac.
Synchronizacia sa vyrieSi tym, Zze aktualizatné programy sa nechaju, aby urobili
Struktary listov a uzly neplatnymi predtym, nez sa &okolvek zmeni (zapisovanie).
Vyhladavaci program skontroluje, &i listy a uzly, ku ktorym sa pristupuje, st platné
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predtym a potom, ako sa k nim uskutocnil pristup, a tiez, i sa nezmenili pocas tohto
pristupu. Ak dbjde k stibehu a tento sa deteguje (vSetky nebezpecné stavy subehov
sa deteguju), vyhladavanie zlyha a paket sa odoSle do BSP a spracuje sa tam (bud
sa uskutoéni Uspesné hfadanie a nasledné spracovanie, alebo sa udajové Struktary
aktualizuju).

Malo by byt zrejmé, Ze tento vynalez poskytuje zariadenie ochrannej steny a
spdsob riadenia sietovej prevadzky udajovych paketov medzi vnutornymi a
vonkajsimi sietami, ktory Gplne vyhovuje ciefom a vyhodam, ktoré sme uviedli
vysSie.

Hoci bol vynalez opisany v spojitosti s jeho Specifickym uskuto&nenim, tento
vynalez sa da uskutoénit v rozliénych formach, pricom treba chapat, Ze tento opis
sa ma povaZovat za uvedenie prikladu principov vynalezu a nema obmedzovat
vynalez na ilustrované Specifické uskutoCnenie.
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PATENTOVE NAROKY

1. Ochranna stena (3) na riadenie sietovej prevadzky Udajovych paketov
medzi vnatornymi a vonkajsimi sietami (1, 5, 4), zahrnujica filtraéné prostriedky na
vyber z celého suboru pravidiel v zavislosti od obsahu udajovych poli Udajového
paketu, ktory sa prenasa medzi uvedenymi sietami, pravidla, aplikovatefného na
uvedeny udajovy paket, aby sa uvedeny paket zablokoval alebo aby sa uvedeny
paket odoslal cez ochrannu stenu (3), vyznadujuca sa tym,ze zahrnuje
prostriedky (8) na vyhfadavanie v 2-rozmernej tabulke zdrojovych adries a adries
miesta uréenia paketu v stibore adresovych prefixov, priCom kazdy adresovy prefix
ma podsubor pravidiel z celého siboru pravidiel, aby sa naSiel adresovy prefix
prostrednictvom jeho reprezentacie, priradeny uvedenym zdrojovym adresdm a
adresam miesta urCenia, a prostriedky (10) na hladanie zhody s pravidlami — na
zaklade obsahu uvedenych udajovych poli, aby sa na$lo pravidlo, aplikovatelné na
uvedeny udajovy paket.

2. Ochranna stena podfa naroku 1, vyznadujica sa tym,2Ze
uvedeneé prostriedky (8) na vyhfadavanie v 2-rozmernej tabulke zahrnuja prostriedky
na najdenie prefixu, priradeného uvedenym zdrojovym adresam a adresam miesta
ur€enia, uréenim najblizSieho majorantného bodu p v p pod normou L, t. j.

majorantného bodu p; € p z p, ktory minimalizuje L.-vzdialenost medzi p, a p.

3. Ochranna stena podfa nadroku 2, vyznacéujaca sa tym,ze

zdrojové adresy a adresy miesta uréenia su reprezentované bodom (s, d)
U, kde U je 2-rozmerny adresovy priestor, reprezentovany parmi (s, d) celych &isel,
vyhovuijucich podmienke 0 <s < 2%, 0 <d < 2%,

prefixy P = {P4, P2, ... Py} s oddiely adresového priestoru U, a

kazdy prefix P; je logickym pravouholnikom R v adresovom priestore U,

definovanym [(so, do)(s1, di), kde $1 — so = s — 25 * k. = 25 a

di—do= =d;—2"*kg= 2 pre niektoré nezaporné celé &isla is, iy, ks a Kq,
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pricom uvedeny logicky pravouholnik R je podmnozZinou U, ktora vyhovuje
podmienke: (s, d) € R, ak sp < s < sy, dp < d < d4, kde (sp, do), (51, d1) € U, a par

bodov [(so, do),(s1, d1)] jednoznaéne definuje uvedeny pravouholnik R.

4. Ochranna stena podfa naroku 2 alebo 3, vyznac¢ujuca sa tym,
Ze pre kazdy prefix P = [(so, do), (s1, d1)] € P je bod pg = (So, do) reprezentantom P a
P = {pP1, P2,..-,Pn} = {(S1, d1), (S2, d2),..., (Sn, dn),} je MnoZina reprezentantov prefixov
v P, pricom ak je dany bod (sq, dg) € U, pre kazdy (s, d) € U taky, Ze ss >sadg>d,
(s, d) je majorizovany (sq, dg).

5. Ochranna stena podfa naroku 3,vyznacdujuca sa tym,2eakje
dany par bodov (s1, d1), (s2, d2) € U, vzdialenost medzi tymito bodmi pod normou L.
je dana vyrazom:

iMoo (|S1-S2]* + [d4-dz) "

= max(|s1-s2|, |d+-d2|)

6. Ochranna stena podfa ktoréhokolvek z predchadzajacich narokov, v y -
znadujuca sa tym,ze zahrnuje fragmentovaci stroj (11), zahrnujuci
prostriedky na zberanie fragmentov, uréené na pozberanie fragmentov paketov z
fragmentovaného paketu, kym sa neprijme hlavicka fragmentu uvedeného paketu,
prostriedky na zapaméatanie hlavicky fragmentu na zapamaétanie informéacie,
pritomnej v poli hlaviéky fragmentu paketu, vo vstupnych prostriedkoch, prostriedky
na odoslanie fragmentu na odoslanie paketovych fragmentov, vybavenych
informaciou hlavicky fragmentu, pocnuc hlavickou fragmentu, pri¢om kazdy
fragment sa spracuje filtraénymi prostriedkami ako regularny nefragmentovany
paket.

7. Ochranna stena podla ktoréhokolvek z predchadzajacich narokov, v y -
znacdujuca sa tym,Ze zahrnuje prostriedky (12, 14) na prevadzanie
sietovych adries, ktoré prevadzaju v zavislosti od informacie v prefixe vnutorné
zdrojové adresy na vonkajSie zdrojové adresy paketu, prenasaného von cez
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ochrannu stenu (3), alebo vonkajSie zdrojové adresy na vnutorné zdrojové adresy
paketu, prenaSaného dovnutra cez ochrannu stenu (3).

8. Ochranna stena podla ktoréhokolvek z narokov 1 az6,vyznacdujuca
sa ty m, Ze zahrnuje prostriedky (12, 14) na prevadzanie sietovych adries, ktoré
prevadzaju v zavislosti od informacie v prefixe vnatorné zdrojové adresy na
vonkajSie zdrojové adresy paketu, prenaSaného z vnutornej siete (1) do vonkajSej
siete (4), alebo vonkajSie zdrojové adresy na vnutorné zdrojové adresy paketu,

prenasaného z vonkajsej siete (4) do vnutornej siete (1).

9. Ochranna stena podfa ktoréhokolvek z predchadzajicich narokov, v y -
znadujuca sa tym,Ze zahrnuje dierovacie prostriedky (16, 17) na urCenie
na zaklade informacie v prefixe, ¢i uvedeny paket podlieha do¢asnej vynimke z
vonkajsieho-do-vnitorného blokovacieho pravidla pre spojenie, iniciované z
vnatornej siete, pricom sa pre pakety, prenasané z vonkajSej siete (4) do vnutornej

siete (1), vytvori spatny kanal cez ochrannu stenu pocas trvania spojenia.

10. Ochranna stena (3) na riadenie sietovej prevadzky udajovych paketov
medzi vnitornymi a vonkajSimi sietami (1, 5, 4), zahrnujuca filtracné prostriedky na
vyber z celého suboru pravidiel v zavislosti od obsahu udajovych poli Udajového
paketu, ktory sa prenasa medzi uvedenymi sietami, pravidla, aplikovatelného na
uvedeny udajovy paket, aby sa uvedeny paket zablokoval alebo aby sa uvedeny
paket odoslal cez ochrannl stenu (3), vyznacdujuca sa tym,ze zahrnuje
fragmentovaci stroj (11), zahrnujuci prostriedky na zberanie fragmentov 2z
fragmentovaného paketu, kym sa neprijme hlavicka fragmentu uvedeného paketu,
prostriedky na zapamaétanie hlavicky fragmentu na zapamétanie informacie,
pritomnej v poli hlavicky fragmentu, vo vstupnych prostriedkoch, prostriedky na
odoslanie fragmentu na odosielanie paketovych fragmentov, vybavenych
informéaciou hlavicky fragmentu, poénuc hlavickou fragmentu, priom sa kazdy

fragment spracuije filtraénymi prostriedkami ako regularny nefragmentovany paket.
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11. Spbsob riadenia sietovej prevadzky udajovych paketov medzi vnutornou
siefou (1, 5) a vonkajSou sietou (4) cez ochrannu stenu (3), zahrnujuci kroky

vyberu z celého suboru pravidiel v zavislosti od obsahu udajovych poli
Gdajového paketu, ktory sa prendSa medzi uvedenymi sietami, pravidla,
aplikovatelného na uvedeny udajovy paket,

aplikovania uvedeného pravidla na uvedeny paket, a

v zavislosti od pravidla zablokovania uvedeného paketu alebo odoslania
uvedeného paketu cez ochrannu stenu (3),
vyznadujuci sa tym, Ze uvedena filtracia zahrnuje dalsie kroky:

uskutonenia vyhladavania v 2-rozmernej tabulke zdrojovych adries a adries
miesta uréenia paketu, aby sa naSiel prefix prostrednictvom jeho reprezentacie,
priradeny uvedenym zdrojovym adresdm a adresam miesta uréenia v mnoZine
adresovych prefixov, priom kazdy prefix ma podsubor pravidiel z celého suboru
pravidiel,

a na zaklade obsahu uvedenych udajovych poli paketu uskutoénenia
hfadania zhody s pravidlami na tomto podstbore pravidiel, aby sa na$lo pravidlo,
aplikovatelné na udajovy paket.

12. Spdsob podla naroku 11, vyznadujuci sa tym,ze pred krokom
vyberu pravidla, aplikovatelného na udajovy pakt, zahrnuje dalSie kroky:

Zberania paketovych fragmentov z fragmentovaného paketu, kym sa
neprijme hlavi¢ka fragmentu uvedeného paketu,

zapamétania informacie, pritomnej v poli hlavicky fragmentu paketu, vo
vstupnych prostriedkoch, a

odoslania paketovych fragmentov, vybavenych informaciou hlavicky
fragmentu, poCnuc hlaviCkou fragmentu, priom kazdy fragment sa spracuje

filtraCnymi prostriedkami ako regularny nefragmentovany paket.

13. Spdsob podfa naroku 11 alebo 12, vyznaéujluci sa tym,ze
pred krokom uskuto&nenia vyhladavania zhody s pravidlami zahrnuje dalsi krok:
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v zavislosti od informacie v prefixe prevedenia vonkajSej zdrojovej adresy do
vnutornej zdrojovej adresy paketu, ktory sa ma preniest dovnutra cez ochrannu
stenu (3).

14. Spdsob podfa ktoréhokolvek z predchadzajicich narokov 11 az 13, vy -
znacdujuci sa tym, Ze pred krokom uskutoénenia vyhlfadavania zhody s
pravidlami zahrnuje dalSi krok:

v zavislosti od informacie v prefixe prevedenia vonkajSej zdrojovej adresy do
vnutornej zdrojovej adresy paketu, ktory sa ma preniest z vonkajSej siete (4) do

vnutornej siete (1, 5).

15. Sposob podla ktoréhokofvek z predchadzajicich narokov 11 az 14, vy -
znadujuci sa tym,Zezahrnuje dalsi krok:
v zavislosti od informacie v prefixe prevedenia vnutornej zdrojovej adresy do

vonkajSej zdrojovej adresy paketu, ktory sa ma preniest von cez ochrannd stenu

(3).

16. Spdsob podfa ktoréhokolvek z predchadzajucich narokov 11 az 15, vy -
znadujuci sa tym,ze zahrnuje dalSi krok:

v zavislosti od informacie v prefixe prevedenia vnutornej zdrojovej adresy do
vonkajSej zdrojovej adresy paketu, ktory sa ma preniest z vnitornej siete (4) do
vonkajSej siete (1, 5).

17. Sposob podra ktoréhokolvek z predchadzajucich narokov 11 az 16, v y -
znacdujuci sa tym,Ze pred krokom uskutoénenia vyhfadavania zhody s
pravidlami zahrnuje dalSie kroky:

na zaklade informacie v prefixe uréenia, &i uvedeny paket podlieha do¢asnej
vynimke z vonkajSieho-do-vnatorného blokovacieho pravidla pre spojenie,
iniciované z vnatornej siete (1),

ak je to tak, vytvorenia spatného kanala pre pakety, prenaSané z vonkaj$ej
siete (4) do vnatornej siete (1) cez ochrannu stenu (3), s dobou trvania,
zodpovedajucou dobe existencie spojenia.
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18. Sposob riadenia sietovej prevadzky udajovych paketov medzi vnutornou
a vonkajsou sietou (1, 5, 4) cez ochrannu stenu (3), zahrnujuci kroky

v zavislosti od obsahu Udajovych poli udajového paketu, ktory sa prenasa
medzi uvedenymi sietami, vyberu z celého suboru pravidiel pravidla,
aplikovatelného na uvedeny udajovy paket,

aplikovania uvedeného pravidla na uvedeny paket,

a v zavislosti od tohto pravidla bud zablokovania uvedeného paketu alebo
odoslania uvedeného paketu cez ochrannu stenu (3),
vyznaéujlci sa tym,zZe pred krokom vyberu pravidla, aplikovatelného
pre udajovy pakt, zahrnuje dalSie kroky:

zberania paketovych fragmentov z fragmentovangho paketu, kym sa
neprijme hlavicka fragmentu uvedeného paketu,

zapamatania informacie, pritomnej v poli hlavicky fragmentu paketu, vo
vstupnych prostriedkoch, a

odoslania paketovych fragmentov, vybavenych informaciou hlavicky
fragmentu, poénic hilavikou fragmentu, priCom kazdy fragment sa spracuje
filtraénymi prostriedkami ako regularny nefragmentovany paket.

19. Spbsob podla ktoréhokolvek z predchadzajucich narokov 11 az 18, vy -
znadujuci sa tym,Ze krok uskutodnenia 2-rozmerného vyhfadavania
zdrojovych adries a adries miesta uréenia paketu zahrnuje dalsi krok:

najdenia najbliz§iecho majorantného bodu p v p pod normou L, t. j.

majorantného bodu p; € p z p, ktory minimalizuje L.-vzdialenost medzi p; a p.

20. Ochranna stena podfa naroku 19, vyznacéujuca sa tym,ze

zdrojové adresy a adresy miesta uréenia su reprezentované bodom (s, d) €
U, kde U je 2-rozmerny adresovy priestor, reprezentovany parmi (s, d) celych Cisel,
vyhovujucich podmienke 0 <'s < 2%, 0 <d < 2%,

subor prefixov P = {P1, P2, ... Pn} je oddielom adresového priestoru U, a

kazdy prefix P; je logickym pravouholnikom R v adresovom priestore U,

definovanym [(so, do)(s1, di)l, kde st — so = s — 2° * ks = 2° a



-30-

di—do= =ds—29*ks= 2 pre niektoré nezaporné celé &isla is, is, ks a kg, pridom
uvedeny logicky pravouholnik R je podmnozinou U, ktora vyhovuje podmienke: (s,
d) e R, ak sg < s < 84, dp < d < dy, kde (so, do), (s1, d1) € U, a par bodov [(so, do).(S1,
d4)] jednoznaéne definuje uvedeny pravouholnik R,

pre kazdy prefix P = [(so, do), (s1, d1)] € P je bod po = (so, do) reprezentantom
P ap = {p1, P2,....Pn} = {(S1, d1), (S2, d2),..., (Sn, dn).,} je MnoZina reprezentantov
prefixov v P, pricom ak je dany bod (sq4, dg) € U, pre kazdy (s, d) € U taky, ze s4 > s
a dq > d, (s, d) je majorizovany bodom (sq, dg), @

ak je dany par bodov (s1, d1), (s2, d2) € U, vzdialenost medzi tymito bodmi
pod normou L je dana vyrazom:

1/k

liMikow (|S1-82% + |d1-d2[)* = max(|s1-s2|, [di-d2])
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