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(57) Zum Weiterleiten von Nachrichten in einem
zeitgesteuerten Kommunikationssystem
bei einem als Multirouter (10) eingerichte-
ten Sternkoppler werden Nachrichten, die
Uber Ports (P1,...,P6) eintreffen, nach einer H:
im Sternkoppler festgelegten Vorschrift
weitergeleitet. Weiterleitungswegen werde ,
nach einer im Sternkoppler festgelegten N2
Vorschrift umgeschaltet, welche Weiterlei- <<—|P3
tungswege fiir Nachrichten (N1, N2) be-
schreibt, und zwar im synchronisierten Be-
triebszustand in Abhéngigkeit von der Zeit
geman der globalen Zeitbasis des Kom-
munikationsystems. Dabei kdnnen in zu-
mindest einem Zeitslot (t1) zumindest zwei
Weiterleitungswege zugleich stattfinden,
wobei sie zueinander disjunkt sind, ndmlich
jeder Port zu jeder Zeit zu hochstens ei-
nem Weiterleitungsweg gehort. Spatestens
wahrend des Weiterleitens einer Nachricht
wird aufgrund des Inhalts einer Nachricht
Uberpriift, ob die Weiterleitung der Nach-
richt einer Zuldssigkeitsvorschrift ent-
spricht; in Abhéngigkeit von dieser Uber-
prifung wird fiir jene Zielports, fiir die der
Vorschrift nicht entsprochen ist, die Weiter-
leitung der Nachricht abgebrochen oder
unter Invalidierung der Nachricht beendet.
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ZUSAMMENFASSUNG

Zum Weiterleiten von Nachrichten in einem zeitgesteuerten Kommunikationssystem bei
einem als Multirouter (10) eingerichteten Sternkoppler werden Nachrichten, die iiber Ports
(P1,...,P6) eintreffen, nach einer im Sternkoppler festgelegten Vorschrift weitergeleitet.
Weiterleitungswegen werde nach einer im Sternkoppler festgelegten Vorschrift umgeschal-
tet, welche Weiterleitungswege fiir Nachrichten (N1, N2) beschreibt, und zwar im synchro-
nisierten Betriebszustand in Abhsngigkeit von der Zeit gemif der globalen Zeitbasis des
Kommunikationsystems. Dabei kénnen in zumindest einem Zeitslot (t1) zumindest zwei
Weiterleitungswege zugleich stattfinden, wobei sie zueinander disjunkt sind, ndmlich jeder
Port zu jeder Zeit zu hochstens einem Weiterleitungsweg gehort.

Fig. 3
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MULTIROUTER FUR ZEITGESTEUERTE KOMMUNIKATIONSSYSTEME

Die Erfindung betrifft ein Verfahren zum Weiterleiten von Nachrichten in einem zeitgesteu-
erten Kommunikationssystem, welches aus einer Vielzahl von Kommunikationsknoten
besteht, wobei jeder Knoten tiber eine Datenleitung mit einem dem Knoten eindeutig zuge-
ordneten Port zumindest eines Sternkopplers verbunden ist, welcher Nachrichten von je
einem der Ports (als Quellport bezeichnet) zu einem oder mehreren anderen Ports (als
Zielports bezeichnet) gemif konfigurierbaren Weiterleitungswegen weiterleitet, sowie einen
Sternkoppler zur Durchfiihrung dieses Verfahrens.

Ein Beispiel fiir den Typus der hier betrachteten zeitgesteuerten Kommunikationssysteme
sind insbesondere auf dem FlexRay-Standard beruhende Systeme. Diese System sind verteil-
te Computersysteme mit zeitgesteuerten Ubertragungsprotokollen und einer globalen
Zeitbasis, wie sie vor allem in Zusammenhang mit fehlertoleranten Echtzeitanwendungen
bekannt geworden sind, siche hierzu auch die WO 94/06080 A1 (= US 5,694,542) und die
WO 01/13230 A1 (= US 2003/0154427 A1) der Anmelderin.

Auch zeitgesteuerte Ubertragungsprotokolle bzw. Kommunikationssysteme zur Ubertra-
gung von Nachrichten zwischen Netzknoten eines verteilten Computersystems sind dem
Fachmann in groler Zahl bekannt. Die hier betrachteten Protokolle bzw. Kommunikations-
systeme, wie z.B. FlexRay, beruhen auf einem sogenannten Time Division Multiple Access
Verfahren oder kurz TDMA-Verfahren. Bei TDMA handelt es sich um ein Zeitmultiplex-
Verfahren, bei dem jedem Knoten eine feste Anzahl von TDMA-Slots pro ,, TDMA-Umlauf*
zugeordnet wird.

" Beim Zeitmultiplex erfolgt die Dateniibertragung zwischen den Netzknoten in einem defi-
nierten Multiplexrahmen, in dem fiir jeden Ubertragungskanal ein fester Zeitschlitz (,Slot”)
vorhanden ist. Die einzelnen Zeitschlitze werden nacheinander abgearbeitet. Ist eine Zeit-
einheit abgelaufen, wird die Ubertragung fiir den aktiven Kanal kurzfristig unterbrochen;
die Ubertragungsbandbreite steht dann dem niichsten Benutzer zur Verfiigung.

Unter einem TDMA-Slot (im Folgenden kurz Slot), wird ein Zeitintervall verstanden mit
Beginn und Ende, die auf einer systemweit bekannten Zeitbasis definiert sind. Diese inner-
halb des verteilten Computersystems allen Netzknoten bekannte Zeitbasis wird im Folgen-
den als globale Zeitbasis oder auch ,globaler Zeitgeber” bezeichnet. Jeder Slot ist allen




t

P11082

:2-.. L X ] (XA X ]

Netzknoten in gleicher Weise bekannt. Die einzelnen Slots sind zueinander disjunkt, iiber-
lappen sich also nicht. In einem Slot eines TDMA-Systems kann maximal ein Netzknoten
eine Ubertragung durchfithren. Die Slots kénnen nach den Bediirfnissen einzelner Netz-
knoten ausgerichtet sein. Wenn diese Bediirfnisse bekannt sind, kann mit TDMA eine hohe
Buslast ohne Indeterminismus erzielt werden. Wie auch bei anderen konfliktvermeidenden
Schemata, miissen bei TDMA alle Stationen vollstindig zeitsynchronisiert sein.

Seitens der Anmelderin wurde festgestellt, dass die Situation hiufig vorkommt, dass Nach-
richten eines bestimmten Senders nur von einer kleinen Anzahl von Empféngern verarbeitet
wird. In solchen und hnlichen Fillen wire eine vermittlungsartige Funktionalitit von
Vorteil, die eine parallele Weiterleitung von Nachrichten zulisst, die von verschiedenen

Sendern stammen kénnen.

Die gestellte Aufgabe wird ausgehend von einem Verfahren der eingangs genannten Art
dadurch geldst, dass erfindungsgemif seitens des Sternkopplers eine Umschaltung der
Weiterleitungswege nach einer im Sternkoppler festgelegten Vorschrift erfolgt, welche die
Weiterleitungswege fiir Nachrichten beschreibt; diese Umschaltung der Weiterleitungswege
erfolgt zumindest im synchronisierten Betriebszustand des Sternkopplers. Die Weiterlei-
tungswege werden dabei in Abhéngigkeit von der Zeit gemaf einer globalen Zeitbasis des
zeitgesteuerten Kommunikationsystems umgeschaltet, und zu zumindest einer Zeit (genauer
in zumindest einem der Slots) sieht die Vorschrift zumindest zwei Weiterleitungswege
zugleich vor; zu iibereinstimmenden Zeiten stattfindende Weiterleitungswege sind zueinan-
der disjunkt, mit anderen Worten, jeder Port gehért zu jeder Zeit zu jeweils hichstens einem
Weiterleitungsweg.

Im synchronen Betrieb ist die Zeit nach der globalen Zeitbasis notwendig und hinreichend
um die zu schaltenden Weiterleitungswege zu bestimmen; Synchronisierter Betrieb des
Sternkopplers liegt wie an sich bekannt vor, sobald die private Uhr des Sternkopplers sich
mit den privaten Uhren der anderen Netzwerkteilnehmer innerhalb eines konstanten Inter-
valls, auch bekannt als Prézision, befindet.

Es sei an dieser Stelle betont, dass nicht fiir jeden Slot gelten muss, dass zwei oder mehr
Weiterleitungswege gleichzeitig bestehen; dies kann vielmehr fiir einen, mehrere oder alle
Slots eingerichtet sein, je nach Magabe der konfigurierten Anwendung. In den iibrigen Slots
ist dann nur ein Weiterleitungsweg (bei dem von einem Quellport auf einen, mehrere oder

alle andere Zielports weitergeleitet wird) oder gar kein Weiterleitungsweg eingerichtet.
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Im nicht-synchronisierten Betriebszustand (asynchroner Betrieb) dagegen, ist es in einer
Weiterbildung der Erfindung giinstig, wenn zeitunabhiingig ein Weiterleitungsweg besteht
und auf Grund des Nachrichteninhaltes und/oder der Port-Zuordnung entschieden wird, ob
eine Nachricht weitergeleitet oder abgebrochen wird.

Die Erfindung ermdglicht eine beschrankte Durchbrechung des strengen TDMA-Prinzips,
und dadurch die parallele Weiterleitung von Nachrichten, die zeitlich iiberlappend bei dem
Sternkoppler eintreffen. Der Sternkoppler leitet derartige Nachrichten parallel an die Ziel-
knoten weiter ("Multirouting"), in dem er mehrere disjunkte Weiterleitungswege frei schal-
tet. Durch diesen Parallelbetrieb der Datenstréme ergibt sich eine deutliche Erhthung der
zur Verfiigung stehenden Bandbreite.

Ein weiterer Vorteil der Erfindung ist, dass Konfigurationséinderungen nur an solchen
Endgeriten erforderlich sind, die von der Einfithrung eines Multirouters oder von den
dadurch ermdglichten parallel erfolgenden Datenstrdmen auch funktional betroffen sind.
Die Anderungen konnen jedoch auch hierbei auf einfach zu programmierende Konfigurati-
onsanpassungen beschriankt werden, dass die Endgerite weiterhin nach dem standardge-
mifien Protokoll (insbesondere FlexRay) arbeiten kénnen. Diese Eigenschaft ist auch als
“Drop-In” bekannt: Ein erfindungsgeméfler Multirouter kann transparent in ein bestehenden
Netzwerk, insbesondere FlexRay-Netzwerk, integriert werden, ohne dass hierbei Anderun-
gen an der Konfiguration der im Netzwerk bestehenden Knoten vorgenommen werden

miissten.

In einer bevorzugten Ausfithrungsform findet das Umschalten zumindest im synchronisier-
ten Betriebszustand ausschliefllich in Abhingigkeit von der Zeit statt, ohne Verwendung
zusitzlicher Information wie z.B. zusétzlicher Steuersignale.

Um eine ziigige Weiterleitung zumindest eines Teils der Nachrichten zu erreichen, kann die
Weiterleitung nach einem Cut-Through-Verfahren erfolgen. Hierbei wird die Weiterleitung
einer Nachrichten noch vor Beendigung des Empfangs der Nachricht begonnen, insbesonde-
re ohne speichernde Pufferung der Nachrichten.

Das erfindungsgemaifle Verfahren eignet sich in besonderem Mafe zu Realisierung in einem
Kommunikationssystem, in dem ein auf einem FlexRay-Standard beruhendes zeitgesteuertes

Kommunikationsprotokoll verwendet wird.
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In dem zeitgesteuerten Kommunikationssystem kénnen vorteilhafter Weise mehrere Stern-
koppler verwendet werden, die iiber eine oder mehrere Datenleitungen untereinander
direkt oder indirekt verbunden sind, und ein geschlossenes Netzwerk bilden.

Zur effizienteren Behandlung von Nachrichten, die der Synchronisation des Systems und
des Multirouters selbst dienen, ist es giinstig, wenn in einem nicht-synchronisierten Be-
triebszustand eine Vorschrift fiir die Weiterleitung verwendet wird, die die unabhiingig von
der Zeit ist. Bei der Auswahl der Zielports aufgrund des Quellports einer Nachricht wird
somit lediglich die Identifikation des Ports verwendet. In diesem asynchronen Betrieb ist
demgemaf3 der Port (die Port-Identifikation) notwendig und hinreichend um die Weiterlei-
tungswege zu bestimmen.

Als einfacher Weg der Verringerung des Nachrichtenaufkommens kann in bestimmten
Situationen ein Invalidierungsverfahren eingesetzt werden, bei welchem spitestens wéhrend
des Weiterleitens einer Nachricht aufgrund des Inhalts einer Nachricht iiberpriift wird, ob
die Weiterleitung der Nachricht einer Zuléssigkeitsvorschrift entspricht, und in Abhingig-
keit von dieser Uberpriifung fiir jene Zielports (d.s. die Ports zu denen die Nachricht hin
geleitet wird), fiir die der Vorschrift nicht entsprochen ist, die Weiterleitung der Nachricht
abgebrochen wird oder unter Invalidierung der Nachricht (gegebenenfalls auch vorzeitig)
beendet wird. Eine derartige Invalidierung kann z.B. im Stadium des Hochfahrens des
Kommunikationssystems zweckméBig sein, und zwar fiir Nachrichten, die keine Startup-
und/oder Synchronsiationsnachrichten sind. Dem entsprechend kann diese Uberpriifung
aufgrund des Inhalts der Nachricht in einem nicht-synchronisierten Betriebszustand wih-
rend des bereits begonnenen Weiterleitens einer Nachricht erfolgen.

In dem nicht-synchronisierten Betriebszustand kann somit vorgesehen sein, dass nur solche
Nachrichten unbeeintréichtigt - ndmlich ohne Weiterleitungsabbruch oder Invalidierung -
weitergeleitet werden, die Hochstart-Nachrichten oder Synchronisations-Nachrichten sind.

Gleichermafien wird die Erfindung von einem Sternkoppler geldst, der (als "Multirouter")
zur Durchfithrung des genannten ' erfindungsgemifien Verfahrens eingerichtet ist. Die
Vorteile und Weiterbildungen des Sternkopplers stimmen mit denen des erfindungsgemi-
3en Verfahrens iiberein.
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Die Erfindung wird im Folgenden anhand eines nicht einschrinkenden Ausfiihrungsbei-
spiels erldutert, das in den beigefiigten Zeichnungen dargestellt ist. Die Zeichnungen zeigen

Fig.1 ein FlexRay-Netz mit einem erfindungsgeméfien Multirouter; -

Fig. 2 illustriert die Arbeitsweise eines ‘Bus Guardian’ des FlexRay gemif} dem Stand
der Technik;

Fig. 3 veranschaulicht beispielhaft das Routing im Multirouters der Fig. 1;
Fig.4A  zeigt eine Routingtabelle, die dem in Fig. 3 dargestellten Routing entspricht, und
Fig. 4B eine Routingtabelle fiir einen anderen Slot; sowie

Fig. 5 eine Routingtabelle fiir den nicht-synchronisierten Betrieb des Multirouters.

Gemafs Fig. 1 weist ein als erfindungsgeméfler Multirouter 10 ausgefiihrter Sternkoppler eine
Anzahl von Ports auf; in Fig.1 sind beispielhaft sechs Ports P1...P6 gezeigt. Jeder Port
P1...P6 kann iiber je eine Datenleitung D1...D6 mit einem Teilnetz verbunden werden, das
jeweils von zumindest einem Knotenrechner Kn gebildet wird. In Fig. 1 sind beispielhaft
Knotenrechner K1, K2, K3 sowie K61, K62, K63, K64 gezeigt. Wie am Beispiel der Knoten
K61...K64 gezeigt, sind iiber eine Datenleitung hiufig mehrere Knoten in einem Teilnetz
angeschlossen. Die Datenleitung D6 dient als Bus fiir diese Knoten. Selbstverstindlich sind
auch andere Konfigurationen der Teilnetze mdglich; insbesondere kann die Zahl der Knoten
in einem Teilnetz je nach Anwendungsfall variieren. Die Anzahl der Ports ist grundstzlich
beliebig und es kann jeder Wert ab 2, zweckmiifliger Weise ab 4, gewihlt werden. Es kénnen

auch soviele Ports implementiert sein, wie Knoten im System vorliegen.

Die Kommunikation innerhalb jedes Teilnetzes, genauer iiber jede der Datenleitungen
D1...Dé, erfolgt gemifl dem FlexRay-Standard. Dadurch ist es moglich, an die Datenleitun-
gen konventionelle FlexRay-Knoten anzuschliefen, ohne das sie fiir die Implementierung
der Erfindung modifiziert werden miissten. Die Teilnetze sind ausschliellich iiber den
Multirouter 10 miteinander verbunden. Auch seitens des Multirouters 10 erfolgt das Emp-
fangen und Senden von Nachrichten iiber jeden der Ports P1...P6, jeweils fiir sich gesehen,
gemif3 dem FlexRay-Standard.

Die Knotenrechner K1...K64 kénnen beispielsweise wie in der WO 01/13230 A1 beschrieben
realisiert sein.

Fig. 2 illustriert eine dem FlexRay-Standard konforme Verarbeitung einer bei einem Stern-
koppler einlangende Nachricht im Sinne eines bekannten sogenannten ‘Bus Guardian’. Der
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FlexRay-Standard beruht auf dem Broadcast-Prinzip und verlangt demgemis, dass zu jedem
Zeitpunkt in dem Netz nur jeweils ein Knoten als Sender aktiv ist, also im gezeigten Beispiel
der Knoten K1. Die Sendereihenfolge, also wann ein Knoten Nachrichten senden darf, ist im
Voraus festgelegt. Im betrachteten Beispiel ist beispielsweise der Slot (Zeitschlitz) t1 fiir den
Knoten K1 reserviert. Gezeigt ist eine Nachricht N1, die im Slot t1 beispielsweise bei Port P1
eintrifft. Diese Nachricht N1 wird derart weitergeleitet, dass sie auf alle anderen Ports
P2...P6 kopiert wird. (Gegebenenfalls diirfen unbelegte Ports, also ohne dort angeschlossene
Knotenrechner, unberiicksichtigt bleiben.) Die Nachricht wird somit an alle anderen Netz-
knoten weitergeleitet. Nachrichten, die zu t1 iiber andere Ports als Port P1 eintreffen, werden

dagegen verworfen.

Die Erfindung ermdglicht {iber den FlexRay-Standard hinaus, dass in einem Slot mehrere
sendende Knoten zugelassen werden, sofern diese sendenden Knoten jeweils auf verschie-
dene Ports verteilt sind.

Fig. 3 illustriert ein Beispiel gleichzeitig sendender Knoten gemaf der Erfindung. Fiir den
Slot t1 ist zugelassen, dass iiber zwei Ports P1, P2 des Multirouters 10 Nachrichten empfan-
gen werden konnen. Eine auf Port P1 eintreffende Nachricht N1 wird beispielsweise iiber
Ports P5 und P6 weitergeleitet und in Form der ausgehenden Nachrichten N1', N1" auf diese
Weise allen dort angeschlossenen Knoten zuginglich gemacht, wihrend eine auf Port P2
eintreffende Nachricht N2 an Port P3 weitergeleitet wird (ausgehende Nachricht N2). Es ist
hierbei auch moglich, dass andere Ports, wie etwa im Beispiel Port P4, in dem betrachteten
Slot t1 keine Nachrichten erhalten.

Die Information, auf welche Weise Nachrichten zu jedem Slot weiterzuleiten sind, ist im
Vorhinein festgelegt, beispielsweise in Form statischer Routinginformation, namlich als
wihrend des Betriebs des Netzes ungeinderte Konfiguration in Form von Routingtabellen
seitens des Multirouters. Fig. 4A zeigt eine Routingtabelle 41, die dem in Fig. 3 beschriebenen
Sachverhalt entspricht. Jede der Zeilen 1 bis 6 entspricht einem sendenden Port gleicher
Nummer (Zeile n dem Quellport Pn), worin in jeder Spalte eingetragen ist, auf welche Ports
eine Nachricht weiterzuleiten ist (Spalte n' auf Zielport Pn). Beispielsweise bedeutet Zeile 1,
dass im Slot t1 eine iiber Port P1 eintreffende Nachricht auf Ports P5 und P6 kopiert wird.
Jede Zeile, die einen gesetzten Eintrag (symbolisiert durch ein X) enthilt, entspricht somit
einem Weiterleitungsweg im Sinne der Erfindung. Leere Zeilen, wie im Beispiel Zeilen 3 bis
6, zeigen einen Port an, iiber den zum betreffenden Slot keine Nachrichten vorgesehen sind.

Selbstverstindlich sind zu anderen Slots andere Zuordnungen moglich. Fig. 4B zeigt ein
Beispiel einer Routingtabelle 42 fiir einen zweiten Slot t2. Fiir diesen Slot ist jeweils ein iiber
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Ports P3 und P4 angeschlossener Knoten als sendender Knoten zugelassen, wobei eine
Nachricht von P3 auf Port P1, eine Nachricht von P4 dagegen auf P2 und P6 weitergeleitet
wird.

Selbstverstindlich darf zu jeweils einem Zeitpunkt nur eine Nachricht auf einen Port gesen-
det werden. Dies entspricht der Forderung, dass in jeder Spalte der Routingtabellen 41, 42
nicht mehr als ein Eintrag aktiv sein darf. Mit anderen Worten, die Zeilen in jeder Tabelle
diirfen keine iiberlappenden (aktiven) Eintriige aufweisen - sie sind disjunkt. Das schlie3t
keineswegs aus, dass fiir verschiedene Slots in der gleichen Spalte ein Eintrag aktiv ist; in der
Regel ist dann jeweils ein anderer sendender Port bezeichnet, wie dies in Fig. 4A und 4B am
Beispiel der Spalte 6 (fiir Port P6) verdeutlicht ist.

Die Zuordnung der Routingtabellen 41, 42 beruht in dem gezeigten Ausfiithrungsbeispiel im
synchronisierten Betrieb ausschlieSlich auf der globalen Zeit des Kommunikationssystems
(FlexRay-Systems). In jedem Slot eines TDMA-Zyklus kann eine andere Routenkonfiguration
aktiv sein. Wenn eine vollstindige Ubertragungsrunde durchlaufen ist, beginnt die Abfolge
der Slots und der zugehdrenden Weiterleitung von Nachrichten von Neuem. Eine vollstin-
dige Ubertragungsrunde kann beispielsweise ein TDMA-Zyklus sein (kompletter Durchlauf
aller Slots). Auch kann eine Ubertragunsrunde ein Vielfaches eines TDMA-Zyklus sein,
insbesondere ein FlexRay-Zyklus, und dann lassen sich fiir jeden Slot im FlexRay-Zyklus (bis
zu 64 TDMA-ZyKklen) unterschiedliche Konfigurationen festlegen.

Durch die parallele Weiterleitung von Nachrichten ermdglicht der Multirouter 10 eine
wesentlich verbesserte, effiziente Ausnutzung der Bandbreite in zeitgesteuerten Kommuni-

kationssystemen. Dadurch ergibt sich auch eine Erhhung der effektiven Bandbreite.

Zudem ergibt sich der vorteilhafte Effekt, dass fehlerhafte Knoten, die die Kommunikation
stéren wiirden (beispielsweise durch das Aussenden von Nachrichten zu unrichtigen Zeit-
punkten) auf effizientere Weise behandelt werden kénnen. Somit werden Kollisionen von
Nachrichten ausgeschlossen, wodurch die Erfindung eine wesentliche Funktion eines zentra-
len Bus Guardians realisiert. Weitere Funktionen eines Bus Guardian, wie Signal Reshaping
und strenge Checks beziiglich des Timing-Verhaltens des eintreffenden Signals, kénnen
ebenfalls in einem Sternkoppler nach der Erfindung realisiert sein. Diese Features sind
allerdings fiir die vorliegende Erfindung nicht weiter von Bedeutung und hier nicht ngher
beschrieben.

Es sei darauf hingewiesen, dass im Gegensatz zu bekannten Switches, wie z.B. ein Ethernet-
Switch, das Routing statisch ist: Die Information, welche Nachrichten in einem bestimmten
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Slot auf welche Ports verteilt werden (d.h. die Konfiguration des Routings) ist statisch,
ndmlich im Vorhinein konfiguriert, und kann nicht dynamisch geéndert werden. Der Vorteil
einer statischen Konfiguration besteht im dadurch erzielten zeitlichen Determinismus des
Kommunikationssystems und der dadurch erméglichten schnelleren und genaueren Identi-

fiaktion von Fehlern.

Auch sei angemerkt, dass in einem Netzwerk auch mehrere Sternkoppler nach der Erfin-
dung vorgesehen sein kdnnen. So kann, wieder bezugnehmend auf Fig. 1, an einen Multirou-
ter 10 ein zweiter Multirouter 20 {iber eine der Datenleitungen, wie z.B. die Datenleitung D5,
angeschlossen sein. Weitere Multirouter (nicht gezeigt) kénnen ebenfalls angeschlossen sein,
wodurch insgesamt ein geschlossenes Netzwerk gebildet wird. Als eine weitere Variante ist
ein Netzwerkaufbau analog der Fig. 1 der WO 01/13230 A1 méglich, wobei an jedem der
Ports eines Multirouters genau ein Knoten verbunden ist und/oder die Multirouter zusitz-

lich repliziert sind, sodass jeder Knoten mit je einem Port eines Multirouters verbunden ist.

Die in dem Multirouter 10 behandelten Nachrichten werden nach einem Cut-Through-
Verfahren behandelt. Dies bedeutet, dass die Daten vom Multirouter weitgehend ungebuf-
fert weitergeleitet werden: Wenn eine auf einem Port einlangende Nachricht (z.B. N1 in
Fig. 3) weitergeleitet wird, so beginnt das Senden der Nachricht (als Nachrichten N1', N1" in
Fig. 3) nur wenige Bitzyklen spéter im Vergleich zur eintreffenden Originalnachricht, jedoch
jedenfalls lange vor der Beendigung des Empfangs der Nachricht. Die geringe Verzogerung
von einigen wenigen Bitzyklen entspricht der Dauer, die der vorzugsweise transienten
Verarbeitung der Nachricht zur Weiterleitung im Multirouter erforderlich ist. Dies ist eine
wesentliche Eigenschaft des Multirouters, die die gegenseitige Synchronizitit der einzelnen
Teilnetze zueinander gew#éhrleistet.

Die Erfindung vermeidet das unter dem Namen ,Masquerading” in TDMA-Systemen
bekannte Problem, dass Nachrichten, die nicht der festen Zuordnung zwischen Slot und
Sender entsprechen, von einem Empfénger in nicht zutreffender Weise verstanden werden,
da diese Nachrichten einem anderen (vermeintlich korrekten) Sender zugeordnet werden.
Dies kann zu fehlerhafter Verarbeitung des Nachrichteninhalts fithren, vorallem im asyn-
chronen Betrieb wihrend des Hochfahrens des Systems. Ein nahe liegender Ansatz zur
Vermeidung des Masquerading wire es, in die Nachricht eine Senderkennung aufzuneh-
men, anhand welcher empféngerseitig eine Uberpriifung auf den Sender erfolgen kann. Dies
wire natiirlich mit einer Verringerung der effektiven Bandbreite verbunden und den Einsatz
als “Drop-in”, wie oben beschrieben, ausschlielen. Die Erfindung schldgt hingegen vor, zum
einen die Weiterleitung von Nachrichten auf die tatsdchlich beabsichtigten Empféngerteil-
netze zu beschrinken, wie weiter oben anhand Fig. 3 beschrieben. Zum anderen kann zu-
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sétzlich vorgesehen sein, dass nicht konforme Nachrichten vor Beendigung des Weiterleitens

zu invalidieren, was im Folgenden beschrieben wird.

Bei der Validitétspriifung erfolgt in dem Multirouter 10 noch wihrend des Weiterleitens
einer Nachricht eine Priifung des Inhalts der Nachricht, beispielsweise des Headers der
Nachricht. Wird festgestellt, dass die Nachricht unzuléssig ist, wird die Nachricht invali-
diert. Dies geschieht dadurch, dass die Ubertragung der Nachricht abgebrochen wird bzw.
nur soweit fortgesetzt wird, als dies notwendig ist, um die Kommunikation im Netz nicht zu
behindern. Beispielsweise konnen verbleibende Zeitschlitze vorzeitig beendet und die
Nachricht mit einem Trailer abgeschlossen werden. Die Funktionalitit der Invalidierung
kann besonders fiir die Implementierung der nachfolgend diskutierten Erweiterungen der

Synchronisations-Transparenz und des selektiven Aufweckens von Bedeutung sein.

Der hier behandelte Multirouter kann giinstiger Weise fiir eine nachtrégliche Integration
ausgelegt sein, nimlich die Aufnahme des Betriebs wenn die angeschlossenen Teilnetze
bereits in Betrieb sind. Ausgehend von einem Anfangszustand, bei dem innerhalb einzelnen
Teilnetzen die Kommunikation bereits stattfindet und synchronisiert ist. Um eine rasche
Aufsynchronisierung nicht nur des Multirouters, sondern auch anderer, noch nicht synchro-
nisierter Teilnetze zu erreichen, ist eine Synchronisations-Transparenz wie folgt beschrieben
zweckmiflig. Der Multirouter verwendet nach bekannter Art Synchronisationsnachrichten,
um die Zeitbasis des TDMA-Systems zu bestimmen und sich auf diese zu synchronisieren.
Solange dieser Prozess noch nicht erfolgreich beendet ist, somit der Multirouter noch nicht
synchronisiert ist, blockiert bzw. invalidiert der Multirouter alle Nachrichten mit Ausnahme
der sogenannten Hochstart-Nachrichten (Startup Frames) und Synchronisations-Nachrichten
(Sync Frames). Diese Nachrichten werden konform zum FlexRay-Standard iiber alle Ports an
alle Knotenrechner weitergeleitet. Alle anderen Nachrichten werden invalidiert oder, sofern
dies rechtzeitig moglich ist, tiberhaupt blockiert.

Hochstart- und Synchronisations-Nachrichten sind nach bekannter Art dadurch gekenn-
zeichnet, dass im Header der Nachricht spezifische Bits (‘sync frame indicator’-Bit bzw.
‘startap frame indicator’-Bit) gesetzt sind. Diese Bits gehtren zu den ersten Bits eines Hea-
ders, werden daher friihzeitig bei der Priifung der Nachricht erkannt. Das Invalidieren einer
Nachricht erfolgt dadurch, dass der nach diesen ersten Bits verbleibende Frameinhalt geleert
wird; dies geschieht beispielsweise dadurch, dass sofort nach Verarbeitung dieser Bits und
der positiven Entscheidung zur Invalidierung die Datenleitung auf ‘Idle’ (keine Ubertra-
gung) gesetzt wird. Auf diese Weise ist fiir jeden empfangenden Knoten deutlich, dass die so
gekennzeichnete Nachricht ungiiltigen Daten enthilt und zu verwerfen ist.
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Sobald die Synchronisation erfolgt ist, geht der Multirouter auf den Multirouting-Betrieb wie
oben beschrieben iiber. Durch diese Vorgehensweise ist ein beschleunigtes Einsynchronsie-
ren auch der Teilnetze moglich, selbst wenn das erfindungsgemafSe Multirouting noch nicht
stattfinden kann und eine vollstindige Weiterleitung der gesamten anfallenden Nachrich-
tenmenge nicht zuléssig ist, das sie zu Kommunikationfehlern fiithren wiirde.

Im nicht-synchronen Zustand des Multirouters kann zudem ein beschrinktes Weiterleiten
von Nachrichten vorgesehen sein, ndmlich nur von jenen Teilnetzen, die Startup-fihige
Knoten aufweisen, in alle anderen Netze. Fig. 5 zeigt ein Beispiel einer Routingtabelle 40 fiir
den asynchronen Zustand (as), wenn Start-up-Knoten beispielsweise iiber Ports P2 und P3
angeschlossen sind. Startup- und Synchronisations-Nachrichten von diesen Ports werden
ungeachtet ihres Slots an alle anderen Ports weitergeleitet; unabhingig davon werden
andere Nachrichten (auch solche iiber P2 und P3) nicht weitergeleitet. Nachrichten dieser
Art werden an in dem Header der Nachricht gesetzten Bits erkannt, wie weiter oben be-
schrieben aus dem FlexRay-Standard bekannt ist.

Wien, den 25.7.2008
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ANSPRUCHE

1. Verfahren zum Weiterleiten von Nachrichten in einem zeitgesteuerten Kommunikati-
onssystem, welches aus einer Vielzahl von Kommunikationsknoten (K1, K2,...,K64) besteht,
wobei jeder Knoten iiber eine Datenleitung (D1,...,D6) mit einem dem Knoten eindeutig
zugeordneten Port (P1,...,P6) zumindest eines Sternkopplers (10) verbunden ist, welcher
Nachrichten von je einem der Ports zu einem oder mehreren anderen Ports gemif3 konfigu-

rierbaren Weiterleitungswegen weiterleitet,
dadurch gekennzeichnet, dass

seitens des Sternkopplers (10) zumindest in einem synchronisierten Betriebszustand eine
Umschaltung von Weiterleitungswegen nach einer im Sternkoppler festgelegten Vorschrift
(41, 42) erfolgt, welche Weiterleitungswege fiir Nachrichten (N1, N2) beschreibt,

wobei im synchronisierten Betriebszustand die Weiterleitungswege in Abhéngigkeit von der
Zeit gemif einer globalen Zeitbasis des zeitgesteuerten Kommunikationsystems umgeschal-
tet werden, und

wobei zu zumindest einer Zeit (t1) zumindest zwei Weiterleitungswege zugleich stattfinden,
wobei zu iibereinstimmenden Zeiten stattfindende Weiterleitungswege zueinander disjunkt
sind, ndmlich jeder Port zu jeder Zeit zu héchstens einem Weiterleitungsweg gehort.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass fiir zumindest einen Teil der
Nachrichten die Weiterleitung nach einem Cut-Through-Verfahren erfolgt, bei welchem die
Weiterleitung einer Nachrichten noch vor Beendigung des Empfangs der Nachricht begon-

nen wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass ein auf einem
FlexRay-Standard beruhendes zeitgesteuertes Kommunikationsprotokoll verwendet wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die Weiter-
leitungswege im synchronisierten Betriebszustand ausschliefflich in Abhéngigkeit von der
Zeit gemif der globalen Zeitbasis umgeschaltet werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die Vor-
schrift in Form statischer Routinginformation, insbesondere als Konfigurationsdateien,
realisiert ist.
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6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass in dem
zeitgesteuerten Kommunikationssystem mehrere Sternkoppler (10, 20) verwendet werden,
die iiber eine oder mehrere Datenleitungen (D5) untereinander direkt oder indirekt verbun-
den sind, und ein geschlossenes Netzwerk bilden.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass in einem
nicht-synchronisierten Betriebszustand (as) eine zeitunabhéngige Vorschrift (40) fiir die
Weiterleitung verwendet wird.

8. Verfahren nach Anspruch?7, dadurch gekennzeichnet, dass im nicht-synchronisierten
Betriebszustand zeitunabhéngig ein Weiterleitungsweg besteht und auf Grund des Nach-
richteninhaltes und/oder der Port-Zuordnung entschieden wird, ob eine Nachricht weiter-
geleitet oder abgebrochen wird.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass spétestens
wihrend des Weiterleitens einer Nachricht aufgrund des Inhalts einer Nachricht tiberpriift
wird, ob die Weiterleitung der Nachricht einer Zuldssigkeitsvorschrift entspricht, und in
Abhingigkeit von dieser Uberpriifung fiir jene Zielports, fiir die der Vorschrift nicht ent-
sprochen ist, die Weiterleitung der Nachricht abgebrochen wird oder unter Invalidierung
der Nachricht beendet wird.

10. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass diese Uberpriifung aufgrund
des Inhalts der Nachricht in einem nicht-synchronisierten Betriebszustand wahrend des

bereits begonnenen Weiterleitens einer Nachricht erfolgt.

11. Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass in dem nicht-synchroni-
sierten Betriebszustand nur solche Nachrichten ohne Weiterleitungsabbruch oder Invalidie-
rung weitergeleitet werden, die Hochstart-Nachrichten oder Synchronisations-Nachrichten
sind.

12. Sternkoppler (10) fiir ein zeitgesteuertes Kommunikationssystem, mit einer Anzahl von
Ports (P1,...,P6), an die jeweils iiber zumindest eine Datenleitung (D1,...,D06) zumindest
einKnoten (K1, K2,...,K64) des Kommunikationssystems verbindbar ist, wobei seitens des
Sternkopplers (10) Weiterleitungswege fiir die Weiterleitung von Nachrichten (N1, N2) von

je einem der Ports zu einem oder mehreren anderen Ports konfigurierbar sind,

gekennzeichnet durch
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eine in dem Sternkoppler (10) festgelegte Vorschrift (41, 42), nach der zumindest in einem
synchronisierten Betriebszustand eine Umschaltung von Weiterleitungswegen eingerichtet
ist,

wobei im synchronisierten Betriebszustand die Umschaltung in Abhéngigkeit von der Zeit
gemif einer globalen Zeitbasis des zeitgesteuerten Kommunikationsystems eingerichtet ist,
und

wobei zu zumindest einer Zeit (t1) zumindest zwei Weiterleitungswege zugleich vorgesehen
sind, wobei zu iibereinstimmenden Zeiten stattfindende Weiterleitungswege zueinander
disjunkt sind, nimlich jeder Port zu jeder Zeit zu hochstens einem Weiterleitungsweg gehort.

Wien, den 25.7.2008
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ANSPRUCHE

1. Verfahren zum Weiterleiten von Nachrichten in einem zeitgesteuerten Kommunikati-
onssystem, welches aus einer Vielzahl von Kommunikationsknoten (K1, K2,...,K64) besteht,
wobei jeder Knoten iiber eine Datenleitung (D1,...,D6) mit einem dem Knoten eindeutig
zugeordneten Port (PL,...,P6) zumindest eines Sternkopplers (10) verbunden ist, welcher
Nachrichten von je einem der Ports zu einem oder mehreren anderen Ports geméf} konfigu-
rierbaren Weiterleitungswegen weiterleitet,

wobei seitens des Sternkopplers (10) zumindest in einem synchronisierten Betriebszustand
eine Umschaltung von Weiterleitungswegen nach einer im Sternkoppler festgelegten Vor-
schrift (41, 42) erfolgt, welche Weiterleitungswege fiir Nachrichten (N1, N2) beschreibt,
wobei im synchronisierten Betriebszustand die Weiterleitungswege in Abhéngigkeit von der
Zeit gemdf einer globalen Zeitbasis des zeitgesteuerten Kommunikationsystems umgeschal-
tet werden, und wobei zu zumindest einer Zeit (t1) zumindest zwei Weiterleitungswege
zugleich stattfinden, wobei zu iibereinstimmenden Zeiten stattfindende Weiterleitungswege
zueinander disjunkt sind, ndmlich jeder Port zu jeder Zeit zu héchstens einem Weiterlei-
tungsweg gehort,

dadurch gekennzeichnet, dass

spétestens wihrend des Weiterleitens einer Nachricht aufgrund des Inhalts einer Nachricht
tiberpriift wird, ob die Weiterleitung der Nachricht einer Zulédssigkeitsvorschrift entspricht,
und in Abhéngigkeit von dieser Uberpriifung fiir jene Zielports, fiir die der Vorschrift nicht
entsprochen ist, die Weiterleitung der Nachricht abgebrochen wird oder unter Invalidierung
der Nachricht beendet wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass fiir zumindest einen Teil der
Nachrichten die Weiterleitung nach einem Cut-Through-Verfahren erfolgt, bei welchem die
Weiterleitung einer Nachrichten noch vor Beendigung des Empfangs der Nachricht begon-

nen wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass ein auf einem
FlexRay-Standard beruhendes zeitgesteuertes Kommunikationsprotokoll verwendet wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die Weiter-
leitungswege im synchronisierten Betriebszustand ausschlieflich in Abhingigkeit von der
Zeit gemifs der globalen Zeitbasis umgeschaltet werden.

NACHGEREICHT
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5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die Vor-
schrift in Form statischer Routinginformation, insbesondere als Konfigurationsdateien,
realisiert ist.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass in dem
zeitgesteuerten Kommunikationssystem mehrere Sternkoppler (10, 20) verwendet werden,
die tiber eine oder mehrere Datenleitungen (D5) untereinander direkt oder indirekt verbun-
den sind, und ein geschlossenes Netzwerk bilden.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass in einem
nicht-synchronisierten Betriebszustand (as) eine zeitunabhingige Vorschrift (40) fiir die
Weiterleitung verwendet wird.

8. Verfahren nach Anspruch?7, dadurch gekennzeichnet, dass im nicht-synchronisierten
Betriebszustand zeitunabhingig ein Weiterleitungsweg besteht und auf Grund des Nach-
richteninhaltes und/oder der Port-Zuordnung entschieden wird, ob eine Nachricht weiter-
geleitet oder abgebrochen wird.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass diese Uber-
priifung aufgrund des Inhalts der Nachricht in einem nicht-synchronisierten Betriebszustand
wihrend des bereits begonnenen Weiterleitens einer Nachricht erfolgt.

10. Verfahren nach Anspruch9, dadurch gekennzeichnet, dass in dem nicht-synchroni-
sierten Betriebszustand nur solche Nachrichten ohne Weiterleitungsabbruch oder Invalidie-
rung weitergeleitet werden, die Hochstart-Nachrichten oder Synchronisations-Nachrichten
sind.

11. Sternkoppler (10) fiir ein zeitgesteuertes Kommunikationssystem, mit einer Anzahl von
Ports (PL,...,P6), an die jeweils iiber zumindest eine Datenleitung (D1,...,D6) zumindest
einKnoten (K1, K2,...,Ké64) des Kommunikationssystems verbindbar ist, wobei seitens des
Sternkopplers (10) Weiterleitungswege fiir die Weiterleitung von Nachrichten (N1, N2) von
je einem der Ports zu einem oder mehreren anderen Ports konfigurierbar sind,

mit einer in dem Sternkoppler (10) festgelegte Vorschrift (41, 42), nach der zumindest in
einem synchronisierten Betriebszustand eine Umschaltung von Weiterleitungswegen einge-
richtet ist, wobei im synchronisierten Betriebszustand die Umschaltung in Abhéngigkeit von
der Zeit gemifs einer globalen Zeitbasis des zeitgesteuerten Kommunikationsystems einge-

richtet ist, und wobei zu zumindest einer Zeit (t1) zumindest zwei Weiterleitungswege

NACHGEREICHT
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zugleich vorgesehen sind, wobei zu iibereinstimmenden Zeiten stattfindende Weiterlei-
tungswege zueinander disjunkt sind, ndmlich jeder Port zu jeder Zeit zu hdchstens einem
Weiterleitungsweg gehort,

dadurch gekennzeichnet, dass

der Sternkoppler dazu eingerichtet ist, spétestens wihrend des Weiterleitens einer Nachricht
aufgrund des Inhalts einer Nachricht zu iiberpriifen, ob die Weiterleitung der Nachricht
einer Zuldssigkeitsvorschrift entspricht, und in Abhingigkeit von dieser Uberpriifung fiir
jene Zielports, fiir die der Vorschrift nicht entsprochen ist, die Weiterleitung der Nachricht
abzubrechen oder unter Invalidierung der Nachricht zu beenden.

Wien, den 2 2. Juni 2009
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